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Novedades de la actualizacion Windows 10 Team

2020

12/01/2022 + 4 minutes to read

Windows 10 Team 2020 Update ofrece mejoras importantes en la implementacion y la facilidad de
administraciéon de dispositivos, junto con las caracteristicas Windows 10 mas recientes.

Implementacion y facilidad de administracion

e Autenticaciéon moderna para cuentas de dispositivo en la nube. Surface Hub admite la
autenticacion basada en Exchange Web Services (EWS) y la biblioteca de autenticacion de Active
Directory (ADAL) para conectarse a Exchange, lo que permite a los clientes dejar de usar la autenticacién
basica. Para obtener méas informacién, vea Modern authentication on Surface Hub.

e Mas de 20 configuracionesde directiva de administracion de dispositivos méviles (MDM) nuevas y
actualizadas. Estas configuraciones de directiva dan a los administradores de Tl un control mejorado
sobre la configuracion de varios dispositivos, incluidos: actualizaciones de aplicaciones de Microsoft
Store, configuracion de proyeccion inalambrica como Miracast sobre infraestructura, configuracion de
red como calidad de servicio y autenticacion por cable 802.1x y nueva configuracion relacionada con la
privacidad y el RGPD. Los nuevos proveedores de servicios de configuracion (SPC) incluyen:

o Cuentas de CSP
Firewall-CSP
RemoteWipe CSP
Wifi-CSP
Wirednetwork-CSP

o

o

o

o

Para obtener méas informacion, vea:

o (CSP admitidos en Microsoft Surface Hub

e Administrar Surface Hub con un proveedor MDM

Azure Active Directory Dispositivos unidos

e Inicio de sesion Unico (SSO) para Azure AD dispositivos unidos. Cuando los usuarios inician sesion
con sus credenciales de Microsoft 365 en "Mis reuniones y archivos”, sus credenciales de usuario fluyen sin
problemas de una aplicacidn a otra, incluidas Microsoft 365 experiencias en el explorador.

e Acceso condicional (CA) para Azure AD dispositivos unidos. Los administradores de Tl pueden
controlar el acceso de los usuarios a los recursos de la organizacion Azure AD surface hubs unidos mediante
la asignacion de directivas de dispositivos de acuerdo con sus requisitos de seguridad y cumplimiento
corporativos.

e Compatibilidad con administradores no globales para Azure AD dispositivos unidos. Los clientes
pueden elegir un conjunto mas detallado de administradores dentro de su jerarquia de administracion para
administrar Surface Hub. Para obtener mas informacién, vea Configure non Global admin accounts on
Surface Hub.

Explorador y lapiz

e Nuevo Microsoft Edge instalado de forma predeterminada. Microsoft Edge se ha reconstruido para


https://docs.microsoft.com/es-es/windows/client-management/mdm/accounts-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/firewall-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/remotewipe-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/wifi-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/wirednetwork-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport

lograr un rendimiento de compatibilidad 6ptimo, seguridad y privacidad. Para obtener mas informacién, vea
Manage Microsoft Edge on Surface Hub.

e Entrada de lapiz dual en Surface Hub 2S. Los usuarios pueden hacer pizarras y colaborar en paralelo en
Surface Hub 2S con dos Surface Hub 2 lapices. Las actualizaciones de firmware necesarias para habilitar la

entrada de lapiz dual se liberaran con una actualizacion posterior.

Microsoft Teams

e Microsoft Teams instalado de forma predeterminada. Microsoft Teams se incluye como la
aplicaciéon predeterminada reuniones, llamadas y colaboracion en nuevos dispositivos Surface Hub que
se pueden cambiar o configurar a través de MDM o directamente en Surface Hub mediante la aplicacion

Configuracion. Para obtener mas informacion, vea [Deploy Microsoft Teams.

e Compatibilidad con la unién de proximidad con Microsoft Teams. Proximity Join permite a los
usuarios realizar llamadas de Microsoft Teams programadas en un Surface Hub cercano con su portatil o
teléfono, o bien realizar una transicién sin problemas de una reunion en curso a un Surface Hub.
Windows 10 Team actualizacion de 2020 agrega compatibilidad con administracién de dispositivos
moviles (MDM) para configurar la unidon de proximidad. Para obtener mas informacion, vea:

o Microsoft Teams blog.
o Administrar la configuracion de Microsoft Teams en Surface Hub

e Compatibilidad con reuniones coordinadas con Microsoft Teams. En las salas de reuniones que
cuentan con un Surface Hub y un dispositivo de sala de Microsoft Teams, o espacios con dos dispositivos
Surface Hub, las reuniones coordinadas permiten a los usuarios aprovechar facilmente ambos
dispositivos durante una reunion Microsoft Teams. Con un solo toque, los usuarios pueden unirse a una
reunion desde cualquier dispositivo y maximizar la propiedad de pantalla mostrando fuentes de video en
un dispositivo y una pizarra digital o contenido en el otro. Windows 10 Team 2020 Update agrega
compatibilidad con administracion de dispositivos méviles (MDM) para configurar reuniones
coordinadas y la caracteristica se lanzara posteriormente como una actualizacion Microsoft Teams a
través de Microsoft Store. Para obtener mas informacion, vea Set up Coordinated Meetings with Salas de
Microsoft Teams and Surface Hub.

Seguridad

e |nicio de sesidén sin contrasefia con claves de seguridad FIDO2 Con las claves de seguridad fido2, los
clientes pueden iniciar sesion de forma rapida y Surface Hub sin tener que escribir nombres de usuarioy
contrasefias. Combinada con single Sign-On (SSO), esta caracteristica proporciona una autenticacion rapida
y sin problemas a archivos, aplicaciones y sitios web durante una reunién. Para obtener mas informacién, vea
Configure passwordless sign-in on Surface Hub.

e Mejoras en el inicio de sesién sin contrasefia mediante Microsoft Authenticator. Para las
organizaciones que usan Azure AD, los usuarios pueden usar la aplicacion Microsoft Authenticator para
iniciar sesion sin tener que escribir nombres de usuario y contrasefias. Ademas, los usuarios pueden iniciar
sesidn con sus alias de correo electrénico preferidos en Azure AD ademas de su nombre principal de usuario
(UPN). Para obtener mas informacion, vea Sign in to Surface Hub with Microsoft Authenticator.

Obtén mas informacion

e \Windows 10 Team actualizacién 2020 1 publicada en todos los Surface Hub

e |[nstalar la actualizacion 2020 de Windows 10 Team


https://docs.microsoft.com/es-es/microsoftteams/teams-surface-hub
https://techcommunity.microsoft.com/t5/microsoft-teams-blog/microsoft-teams-devices-for-shared-spaces-july-and-august-update/ba-p/1604833
https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config
https://docs.microsoft.com/es-es/microsoftteams/rooms/coordinated-meetings
https://techcommunity.microsoft.com/t5/surface-it-pro-blog/windows-10-team-2020-update-1-released-to-all-surface-hubs/ba-p/2653503

Especificaciones técnicas de Surface Hub 2S de 50

pulgadas

12/01/2022 » 2 minutes to read

ELEMENTO

Dimensiones

Dimensiones de envio

Grosor

Peso del envio

Resolucion

Pantalla

Procesador

Graficos

Conexion inalambrica

Conexiones

Sensores

Audio/Video

Lapiz

DETALLES

29,2"x43,2"x3,0" (741 mm x 1097 mm x 76 mm)

47,64"x36,89"x9,92" (1.210 mm x 937 mm x 252 mm)

61,6 Ib. (28 kg)

81,08 Ib. (36,77 kg)

3840 x 2560

PixelSense Pantalla, relacion de aspecto de 3:2, color de 10
bits, borde de 15,5 mm, deslumbramiento, PANTALLA IPS
LCD

Procesador Intel Core i5 de 82 generacion de cuatro nucleos,
8 GB de RAM, SSD de 128 GB'

Gréficos Intel UHD 620

Wi-Fi 5 (compatible con IEEE 802.11 a/b/g/n/ac) Bluetooth
tecnologia Inalémbrica 4.1
Miracast pantalla

USB-A

Mini-DisplayPort salida de video 1.2

Ethernet DE 45 gigabits DE RJ (1000/100/10 BaseT)
Entrada de video HDMI (HDMI 2.0, HDCP 2.2 /1.4)
USB-C con entrada DisplayPort

Cuatro USB-C (en pantalla)

Ocupacién doppler 2
Acelerébmetro
Giroscopio

Altavoces estéreo de 3 vias de alcance completo y
orientados frontalmente

Matriz de micréfono MEMS de banda completa de 8
elementos

Microsoft Surface Hub 2 camara, 4K, conexion USB-C, 90
grados HFOV

Microsoft Surface Hub 2 boligrafos (activo)



ELEMENTO DETALLES

Software 3 Windows 10
Microsoft Teams para Surface Hub
Skype Empresarial
Microsoft Whiteboard
Microsoft Office (movil)
Microsoft Power BI

Exterior Carcasa: aluminio mecado de precision con resina compuesta
por minerales
Color: Platino
Botones fisicos: Power, Volume, Source

Qué hay en el cuadro One Surface Hub 2S
One Surface Hub 2 Pen
Una Surface Hub 2 camara
Cable de alimentacion de CA de 2,5 m
Guia de inicio rapido

Garantia Garantia limitada de hardware de 1 afio *
BTU 1518 BTU/hr

Tensién de entrada 50/60Hz nominal de 110/230v, 90-265v max
Alimentacién de entrada, en funcionamiento 445 W (carga de sobrecarga de 495 W)
Corriente de entrada 546 A

Energia de entrada, en espera 5 W max

NOTE

' El software del sistema usa un espacio de almacenamiento significativo. El almacenamiento disponible esta sujeto a
cambios en funcién de las actualizaciones de software del sistema y el uso de aplicaciones. 1 GB= 1.000 millones de bytes.
Vea Surface.com/Storage para obtener mas detalles.

2 El sensor Doppler no esta disponible en Hong Kong, India, Kuwait y Oman debido a las normativas locales.

3 Licencia de software necesaria para algunas caracteristicas. Se vende por separado.

4 La garantia limitada de Microsoft se suma a los derechos de la ley del consumidor.

NOTE

Surface Hub puede usarse continuamente durante un maximo de 18 horas al dia. Para optimizar la eficacia, Surface Hub
usa sensores inteligentes para desactivar la pantalla LED cuando ya no se detecta la presencia, lo que significa que no es
necesario apagarla al final del dia. Si la unidad esta instalada en un entorno de trabajo las 24 horas, los sensores se
pueden deshabilitar para cumplir con la recomendacion de uso maximo de 18 horas al dia. Tenga en cuenta que la
visualizacion prolongada de una sefal de video puede provocar que se produzca una grabacion o retencién de imagenes

en la pantalla. Para obtener mas informacion sobre cémo administrar la configuracion de energia, consulte:

® Administracién local para la configuracién de Surface Hub

® (CSP de SurfaceHub: administracion Windows cliente



https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

Surface Hub informacion general de 2S 85" &

técnicas

12/01/2022 « 3 minutes to read

La versién de 85" de la familia Surface Hub ofrece la experiencia de Surface Hub 2S a espacios que requieren
una pantalla mas grande, como salas de conferencias, salas de reuniones o espacios de reunion mas grandes.
Surface Hub 2S 85" ofrece las siguientes experiencias:

e Disefiado para la colaboracién en grupo. Invita a la entrada simultanea en Microsoft Whiteboard més
asistentes remotos de mayor tamafo que la vida en Microsoft Teams.

e Experiencia Surface Hub 2S coherente. Proporciona el mismo disefio premium, tecnologia de pantalla
4K, tactil, lapiz/tinta, cartucho de calculo y compatibilidad con la cdmara Surface Hub 2S 50"

e Integracion con sistemas A/V existentes y nuevos. Se combina con Microsoft Teams periféricos
certificados e se integra con Salas de Microsoft Teams.

Especificaciones técnicas de Surface Hub 2S 85"

COMPONENTE DESCRIPCION

Dimensiones 44,5"x77,1"x 3,4"
(1130 mm x 1959 mm x 85,6 mm)

Dimensiones de envio 89,5"x 62" x22,8"
(2275 mm x 1573 mm x 580 mm)

Grosor 185 Ib (84 kg)
Peso del envio 399 Ib (181 kg)

Resolucion 3840 x 2160



COMPONENTE

Pantalla

Calculo

Software 2

Conexiones

Graficos

Audio y video

Lapiz

Sensores

Conexion inalambrica

Exterior

Qué hay en el cuadro

Garantia

BTU

DESCRIPCION

PixelSenseT™ pantalla, relacion de aspecto de 16:9, color de
10 bits, ancho de borde de 30,5 mm, antirrefecciones, IPS
LCD, contacto en la celda con 20 puntos tactiles simultaneos

Modular Compute Cartridge
Procesador Intel de 82 generacion de cuatro nicleos ®)
coreT™ i5, 8 GB de RAM, SSD de 128 GB '

Windows 10 Team Sistema operativo
Microsoft Teams para Surface Hub
Skype Empresarial

Microsoft Whiteboard

Microsoft Office (movil)

Microsoft Power BI

USB-A

Mini-DisplayPort salida de video
GIGABIT45 Gigabit Ethernet
Entrada de video HDMI

USB-CQ®) con entrada DisplayPort
(3) USB-CQ® (en pantalla)

Intel® UHD Graphics 620

100Hz: altavoces estéreo de 3 vias de intervalo de 12 KHz,
incluidos (2) de rango medio/alto y (1) de rango medio/bajo
en el protuberancia posterior.

Matriz de micré6fono MEMS de banda completa de 8
elementos

Microsoft Surface Hub 2 cdmara, 4K, conexién USB-C(®), 90
grados HFOV

Microsoft Surface Hub 2 boligrafos (activo)
Compatible con lapiz de Surface Slim

Sensor de ocupacién Doppler 3

Wi-Fi 5: ieee 802.11 a/b/g/n/ac compatible
Bluetooth®) wireless 5.0
Miracast Mostrar

Carcasa: aluminio mecado de precision con resina compuesta
por minerales

Color: Platino

Botones fisicos: Power, Volume, Source

(1) Surface Hub 2S

(2) Surface Hub 2 plumas

(1) Surface Hub 2 camara

Cable de alimentacién de CAde4 m
Guia de inicio rapido

Garantia limitada de hardware de 1 afio #

2047 BTU/hr



COMPONENTE DESCRIPCION

Tension de entrada 50/60Hz nominal de 110/230v, 90-265v max
Alimentaciéon de entrada, en funcionamiento 665 W (carga de sobrecarga de 745 W)
Corriente de entrada 7.8 A

Energia de entrada, en espera 5 W max

NOTE

Surface Hub puede usarse continuamente durante un maximo de 18 horas al dia. Para optimizar la eficacia, Surface Hub
usa sensores inteligentes para desactivar la pantalla LED cuando ya no se detecta la presencia, lo que significa que no es
necesario apagarla al final del dia. Si la unidad esta instalada en un entorno de trabajo las 24 horas, los sensores se
pueden deshabilitar para cumplir con la recomendacion de uso maximo de 18 horas al dia. Tenga en cuenta que la
visualizacion prolongada de una sefal de video puede provocar que se produzca una grabacion o retencién de imagenes

en la pantalla. Para obtener més informacién sobre como administrar la configuracién de energia, consulte:

® Administracién local para la configuracién de Surface Hub

® (CSP de SurfaceHub: administracion Windows cliente

Referencias

1.

El software del sistema y las actualizaciones usan un espacio de almacenamiento significativo. El
almacenamiento disponible esta sujeto a cambios en funcién del software del sistema y las actualizaciones y
el uso de aplicaciones. 1 GB = 1.000 millones de bytes. 1 TB = 1.000 GB. Consulta Surface Storage para
obtener mas detalles.

Licencia de software necesaria para algunas caracteristicas. Se vende por separado.

3. El sensor Doppler no esta disponible en Hong Kong, India, Kuwait y Oman.

La garantia limitada de Microsoft se suma a los derechos de la ley del consumidor.

Obtén mas informacion

e Surface Hub 2S 85": colaboracion a escala masiva



https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://www.surface.com/storage
https://techcommunity.microsoft.com/t5/surface-it-pro-blog/surface-hub-2s-85-quot-collaboration-at-a-massive-scale/ba-p/1669717

Conceptos basicos del sistema operativo (Surface

Hub)

12/01/2022 « 8 minutes to read

El sistema operativo de Surface Hub, Windows 10 Team, se basa en Windows 10 Enterprise y proporciona
compatibilidad enriquecida para la administracién empresarial, la seguridad y otras caracteristicas. Sin embargo,
hay importantes diferencias entre las dos versiones. Si bien la edicion Enterprise esté disefiada para equipos PC,
Windows 10 Team esta disefiado desde el principio para pantallas de gran tamafo y salas de reuniones. Al
evaluar los requisitos de seguridad y administracién de Surface Hub, es mejor considerarlo como un nuevo
sistema operativo. Este articulo esta disefado para ayudar a destacar las diferencias clave entre Windows 10
Team en Surface Hub y Windows 10 Enterprise y qué significan las diferencias para las organizaciones.

A partir de septiembre de 2020, los clientes tienen la opcién de migrar a Windows 10 Pro o Enterprise en
Surface Hub 2S. Para conocer mas, consulta lo siguiente:

e Anuncio de la disponibilidad de Windows 10 Proy Enterprise en Surface Hub 2.

e Migrar a Windows 10 Pro o Enterprise en Surface Hub 2

Interfaz de usuario

Shell (interfaz de usuario del sistema operativo)

El shell de Surface Hub esté disefiado desde el principio de modo optimizado para pantallas de gran tamafio y
tactiles. No usa el mismo shell que Windows 10 Enterprise.

Directivas de la organizacion que esto puede afectar:
e La configuracién relacionada con los controles el shell de Windows 10 Enterprise no se aplica s Surface Hub.

Protector de pantalla y pantalla de bloqueo

Surface Hub no tiene pantalla de bloqueo ni protector de pantalla, pero tiene una caracteristica similar
denominada la pantalla de inicio de sesién. La pantalla de inicio muestra las reuniones programadas el
calendario de la cuenta del dispositivo y puntos de entrada facil a las aplicaciones principales de Surface Hub -
Skype Empresarial, la Pizarra interactiva y Conectar.

Directivas de la organizacion que esto puede afectar:

e La configuracién de la pantalla de bloqueo, el tiempo de espera de pantalla y el protector de pantalla no se

aplican a Surface Hub.

Inicio de sesion de usuario

Surface Hub esta disefiado para usarse en espacios comunes, como las salas de reunion. A diferencia de los
equipos con Windows, cualquier persona puede acercarse y usar Surface Hub sin iniciar sesién. Para habilitar
esta funcionalidad comun, Surface Hub no admite el inicio de sesién de Windows, mientras que Windows 10
Enterprise si lo permite (por ejemplo, iniciar sesidn con un usuario en el sistema operativo y usar esas
credenciales en todo el sistema operativo). En su lugar, siempre hay un usuario local conectado
automaéticamente y con privilegios bajos que ha iniciado sesion en Surface Hub. No es compatible con el inicio
de sesidn de cualquier usuario adicional, incluyendo los usuarios administradores (por ejemplo, cuando un
usuario administrador inicia sesion, no han iniciado sesion en el sistema operativo).

Los usuarios pueden iniciar sesién en Surface Hub, pero no iniciaran sesién en el sistema operativo. Por
ejemplo, cuando un usuario inicia sesién en Aplicaciones o Mi reuniones y archivos, solo tiene acceso a las


https://techcommunity.microsoft.com/t5/surface-it-pro-blog/announcing-the-availability-of-windows-10-pro-and-enterprise-on/ba-p/1624107

aplicaciones o servicios, no al sistema operativo. Como resultado, el usuario que inicié sesién es capaz de
recuperar sus archivos y reuniones personales almacenadas de la nube, y estas credenciales se descartan al
activar Finalizar sesion.

Directivas de la organizacion que esto puede afectar:

e Por lo general, Surface Hub usa caracteristicas de bloqueo en lugar del control de acceso de usuario para
aplicar la seguridad. Las directivas relacionadas con los requisitos de contrasefia, el inicio de sesién
interactivo, las cuentas de usuario y el control de acceso no se aplican a Surface Hub.

Guardar y explorar archivos

Los usuarios tienen acceso a un conjunto limitado de directorios en Surface Hub:

® Musica

e Videos

® Documentos
e Iméagenes

e Descargas

Los archivos que se guardan localmente en estos directorios se eliminan cuando los usuarios presionen
Terminar la sesién. Para guardar contenido creado durante una reunién, los usuarios deben guardar los
archivos en una unidad USB o en OneDrive.

Directivas de la organizacion que esto puede afectar: - Las directivas relacionadas con los permisos de acceso y
la propiedad de archivos y carpetas no se aplican a Surface Hub. Los usuarios no pueden explorar ni guardar
archivos en directorios del sistema ni carpetas de red.

Aplicaciones

Aplicaciones predeterminadas

Con pocas excepciones, las aplicaciones predeterminadas para la Plataforma universal de Windows (UWP) de
Surface Hub también estan disponibles en los equipos con Windows 10.

Aplicaciones para UWP instaladas previamente en Surface Hub:

e Alarmasy reloj

e Calculadora

e Conectar

e Excel Mobile

e (Centro de opiniones
e Explorador de archivos
e Introduccién

e Mapas

e Microsoft Edge

e Microsoft Power BI

e Microsoft Teams

e Microsoft Whiteboard
e OneDrive

e Fotos

e PowerPoint Mobile

e Configuracién

e Tienda



e Sugerencias
e Word Mobile

Directivas de la organizacion que esto puede afectar:

e Usa las directrices de Windows 10 Enterprise para determinar las caracteristicas y los requisitos de red de las

aplicaciones predeterminadas en Surface Hub.

Instalar aplicaciones, controladores y servicios

Para ayudar a mantener la naturaleza del dispositivo, Surface Hub solo admite la instalacion de aplicaciones
para la Plataforma universal de Windows (UWP) y no admite la instalacion de aplicaciones, servicios ni
controladores clasicos de Win32. Asimismo, solo los administradores tienen acceso para instalar aplicaciones
para UWP

Directivas de la organizacion que esto puede afectar:

e | os empleados solo pueden usar las aplicaciones que hayan instalado los administradores, lo que ayuda a
mitigar contra un uso no intencionado. Surface Hub no admite la instalacién de los agentes de Win32 que la
mayoria de las herramientas de administracion y supervision de PC tradicionales.

Seguridad y bloqueo

Para que Surface Hub se use en espacios comunes, como reuniones de las salas, su sistema operativo
personalizado implementa muchas de las caracteristicas de seguridad y bloqueo disponibles en Windows 10.
Para obtener mas informacion, vea Surface Hub de seguridad

Surface Hub implementa las siguientes caracteristicas de seguridad de Windows 10:

e Arranque seguro

e Control de aplicaciones de Windows Defender y proteccién basada en la virtualizacion de la integridad del
cédigo

e Directivas de restriccion de aplicaciones con AppLocker

e Cifrado de unidad BitLocker

o Modulo de plataforma segura (TPM)

e Antivirus de Microsoft Defender en Windows

e Control de cuentas de usuario (UAC) para acceder a la aplicacion Configuracion

Las siguientes caracteristicas de Surface Hub proporcionan seguridad adicional:

e Firmware UEF| personalizado
e Elshell y el men Inicio personalizados limitan al dispositivo a las funciones de reunién

e E| Explorador de archivos personalizado solo concede acceso a los archivos y las carpetas de Mis
documentos

e La aplicacion Configuracion personalizada solo permite a los administradores modificar la configuracion del
dispositivo

e La descarga de controladores Plug and Play avanzados esta deshabilitada

Directivas de la organizacion que esto puede afectar:

e Ten en cuenta las siguientes caracteristicas al realizar la evaluacion de seguridad de Surface Hub.

Administracion

Configuracion de dispositivo

Las opciones del dispositivo se pueden configurar a través de la aplicacion Configuracion. La aplicacién


https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/oem-secure-boot
https://docs.microsoft.com/es-es/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/bitlocker-overview
https://docs.microsoft.com/es-es/security/information-protection/tpm/trusted-platform-module-overview
https://docs.microsoft.com/es-es/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-windows
https://docs.microsoft.com/es-es/windows/security/identity-protection/user-account-control/user-account-control-overview

Configuracion esté personalizada para Surface Hub, pero también contiene muchas de las opciones de
configuracion familiares de Windows 10 Escritorio. Un mensaje de Control de cuentas de usuario (UAC) aparece
en la pantalla cuando se abre la aplicacion Configuracion para comprobar las credenciales del administrador,
pero este proceso no inicia la sesion del administrador.

Directivas de la organizacion que esto puede afectar:

e Los empleados pueden usar Surface Hub para reuniones, pero no pueden modificar las opciones de
configuracion del dispositivo. Ademas de las caracteristicas de bloqueo, esto garantiza que los empleados
solo usaran el dispositivo para las funciones de reunion.

Caracteristicas de administracién

Las caracteristicas administrativas de Windows 10 Enterprise, como Microsoft Management Console, Ejecutar,
Simbolo del sistema, PowerShell, Editor del registro, Visor de eventos y Administrador de tareas administrativas,
no se admiten en Surface Hub. La aplicacién Configuracién contiene todas las caracteristicas administrativas
disponibles localmente en Surface Hub.

Administracién y supervisién remotas

Surface Hub admite la administracién remota a través de soluciones de administracién de dispositivos moéviles
(MDM), como Microsoft Intune y supervisién a través de Azure Monitor.

Directivas de la organizacion que esto puede afectar:

e Surface Hub no admite la instalacion de los agentes de Win32 que requiere la mayoria de las herramientas
de administracion y supervision de equipos tradicionales, como System Center Operations Manager.

Directiva de grupo

Surface Hub no admite Windows de grupo, incluida la auditoria. En su lugar, usa MDM para aplicar directivas a
Surface Hub. Para obtener mas informacién sobre MDM, consulta Administrar la configuracién con un
proveedor de MDM (Surface Hub).

Directivas de la organizacion que esto puede afectar:
e Usa MDM para administrar Surface Hub en lugar de directivas de grupo.

Asistencia remota

Surface Hub no admite la asistencia remota.
Directivas de la organizacion que esto puede afectar:

e Las directivas relacionadas con la asistencia remota no se aplican a Surface Hub.

Red

Unirse a un dominio y unirse Azure Active Directory (Azure AD)

Surface Hub usa la unién a un dominio y la unién a Azure AD principalmente para proporcionar un grupo de
administradores respaldados por el directorio. No se admite la combinacion hibrida. Los usuarios no pueden
iniciar sesion con una cuenta de dominio. Para obtener més informacion, consulta Administracion del grupo de
administradores.

Directivas de la organizacion que esto puede afectar:

e La configuracién de directiva de grupo no se aplica cuando Surface Hub se une al dominio. La configuracion
de directiva relacionada con la pertenencia a un dominio no se aplica a Surface Hub.
Acceder a los recursos de dominio

Los usuarios pueden iniciar sesién en Microsoft Edge para acceder a sitios de intranet y recursos en linea (como
Office 365). Si Surface Hub esta configurado con una cuenta de dispositivo, el sistema la usa para acceder a


https://docs.microsoft.com/es-es/mem/intune/
https://docs.microsoft.com/es-es/azure/azure-monitor/

Exchange y Skype Empresarial. Sin embargo, Surface Hub no admite el acceso a recursos de dominio, como

recursos compartidos de archivos e impresoras.
Directivas de la organizacion que esto puede afectar:
e Las directivas relacionadas con el acceso a objetos de dominio no se aplican a Surface Hub.

Datos de diagnéstico

El sistema de operativo de Surface Hub usa el componente Experiencia del usuario y telemetria asociadas de
Windows 10 para recopilar y transmitir datos de diagndstico. Para obtener mas informacion, consulta
Configurar los datos de diagnostico de Windows en la organizacion.

Directivas de la organizacion que esto puede afectar:

e Configura los niveles de datos de diagnostico de Surface Hub de la misma manera que lo harias para
Windows 10 Enterprise.


https://docs.microsoft.com/es-es/windows/privacy/configure-windows-diagnostic-data-in-your-organization

Ajustar el brillo, el volumen y la entrada de Surface

Hub 2S

12/01/2022 » 2 minutes to read

Surface Hub 2S proporciona una pantalla en pantalla para el volumen, el brillo y el control de entrada. El botdn
Origen funciona como una tecla de alternancia para cambiar entre los menus de control de volumen, brillo y
entrada.

Para mostrar la pantalla en pantalla

e Mantenga presionado el boton Origen durante 4 segundos.

Source - Volume + Power

Cuando la pantalla en pantalla esté visible, use uno o méas botones para alcanzar la configuracion deseada.

Para ajustar el volumen

e Use el boton Subir/bajar volumen para aumentar o disminuir el volumen.

Para ajustar el brillo

1. Presione de nuevo el botén Origen para cambiar al menu de brillo.

2. Usa el boton Subir/bajar volumen para aumentar o disminuir el brillo.

Para ajustar la entrada

1. Presione el botdén Origen dos veces para cambiar al mend Origen.

2. Usa el boton Subir/bajar volumen para cambiar entre entradas de PC, HDMI 'y USB-C.



Normativa general de privacidad de datos y

Surface Hub

12/01/2022 » 2 minutes to read

En mayo de 2018, se aprobaba una ley de privacidad europea, el Reglamento general de proteccion de datos
(RGPD). EI RGPD impone nuevas reglas a las empresas, las agencias gubernamentales, las organizaciones sin
animo de lucro y otras organizaciones que ofrecen bienes y servicios a personas de la Unién Europea (UE) o que
recopilan y analizan datos vinculados a residentes de la UE.

Surface Hub clientes preocupados por la privacidad en virtud de las nuevas normativas del RGPD pueden
administrar la privacidad de sus dispositivos con las siguientes opciones proporcionadas por Microsoft:

e Opcidén 1: Surface Hub dispositivos en regiones que se alocucién en las regulaciones del RGPD
reducen automaticamente la emision de datos de diagndstico a basico. Los clientes que opten por
proporcionar un mayor nivel de datos de diagnostico pueden usar la aplicacion Surface Hub
Configuracion o la administracion de dispositivos moviles para invalidar la configuracion basica
predeterminada.

e Opcidn 2: Surface Hub los clientes que desean quitar los datos de diagndstico existentes pueden
descargar la Surface Hub eliminar datos de diagnostico desde el Microsoft Store. Esta aplicacion
permitira a los clientes solicitar la eliminacion de datos de diagndstico asociados directamente desde
Surface Hub dispositivo.

Microsoft tiene una amplia experiencia en la proteccién de datos, la proteccion de la privacidad y el
cumplimiento de normativas complejas, y actualmente cumple con las clausulas del Escudo de privacidad ue-EE.
UU.y modelo de la UE. Creemos que el RGPD es un paso adelante importante para aclarar y habilitar los
derechos de privacidad individuales. Queremos ayudarle a centrarse en su negocio principal a la vez que se
prepara de forma eficaz para el RGPD.


https://www.microsoft.com/p/surface-hub-delete-diagnostic-data/9mtxh9zl7mxs

Guia de preparacion del sitio de Surface Hub 25

12/01/2022 « 2 minutes to read

TEMA

Planificacion de sitios para Surface Hub 2S

Inicio rapido de Surface Hub 2S

Instalar y montar Surface Hub 2S

Mover y controlar Surface Hub 2S 85"

Instalar y montar Surface Hub 2S 85"

Personalizar la instalacion de Surface Hub 2S

Introduccién a los puertos y el teclado numérico de Surface

Hub 2S

Conectarse a Surface Hub 2S

DESCRIPCION

Revisar las consideraciones de sala y la planeacion de
periféricos.

Obtén informacién general sobre los pasos necesarios para
desempaquetar e iniciar Surface Hub 2S.

Obtén informacién sobre los accesorios con licencia para
instalar y montar Surface Hub 2S.

Obtén informacién sobre cémo mover De forma segura
Surface Hub 2S 85" a un espacio comercial.

Revisa las instrucciones recomendadas para instalar Surface
Hub 2S 85"

Obtenga informacion sobre cémo personalizar la instalacion
sin accesorios de montaje con licencia.

Obtén informacion detallada sobre los puertos de E/S 'y los
controles de seleccion y alimentacion del teclado.

Obtén informacion sobre los métodos con cable e
inaldmbricos para conectarte a Surface Hub.



Planificacion de sitios de Surface Hub 2S

12/01/2022 « 2 minutes to read

Introduccion

Diseflado para la colaboracion en equipo, Surface Hub 2S puede transformar su forma de trabajar: no solo en

las salas de conferencias, sino en los lugares en los que desee trabajar. Una de las mayores ventajas de Surface
Hub 2S es la posibilidad de moverla de un espacio a otro cuando se usa con el soporte mévil de Steelcase y la

bateria movil. Con las funciones de trabajo en equipo desactivadas, Surface Hub 2S se puede integrar en casi

cualquier area de trabajo.

Consideraciones sobre la sala

Diseflado para usarse de forma interactiva en salas de conferencia de menor tamafo y en espacios Huddle,
Surface Hub 2S proporciona una cdmara de 4K, matriz de micréfonos, altavoces nitidos y una pantalla brillante
con una resolucion de 4K. Optimizar la experiencia del usuario en espacios mas grandes con mas personas lejos
de la pantalla puede requerir periféricos como cadmaras, micréfono o solucion para sistemas de salas
adicionales, como salas de Microsoft Teams.

Como pauta general, instale Surface Hub 2S en un espacio que cumpla los siguientes criterios:

e Los usuarios pueden llegar a los cuatro bordes de la pantalla tactil.
e La pantalla no esté en la luz solar directa, lo cual puede afectar a la visualizacién o dafiar la pantalla.
e Las aberturas de ventilacion no estan bloqueadas.

e Los micréfonos no se ven afectados por las fuentes de ruido, como los ventiladores o los orificios de

ventilacién.

e E| espacio esta bien iluminado y no tiene origenes reflectantes.

Ya sea que estén montados en una pared o instalados en el soporte movil, las areas donde usas el dispositivo

deberian mantener:

e Las temperaturas de las salas no refrigeraran a 10 ° ¢ (50 ° F) ni Hotter a 35 ° ¢ (95).

e Humedad relativa no inferior al 20 por ciento ni superior al 80 por ciento.

Para obtener instrucciones detalladas sobre la planificacion de la sala y mas informacién sobre las salas de
Microsoft Teams, consulte planear salas de Microsoft Teams.

Administracion de la ubicacion de Surface Hub 2S

Si tiene previsto usar Surface Hub 2S en un soporte mévil, es posible que desee explorar soluciones de terceros
que habilitan los servicios de ubicacién. Por ejemplo, los sistemas Active RFID pueden proporcionar seguimiento
en tiempo real a través de espacios complejos de oficina o industriales. Para obtener més informacion, consulte
con su proveedor de A/V o con otros conocimientos de terceros para obtener instrucciones.


https://docs.microsoft.com/es-es/microsoftteams/room-systems/skype-room-systems-v2-0

Inicio rapido de Surface Hub 25
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Desempaquetar Surface Hub 2S

1. Usa los controladores de cada lado del cuadro para moverlo al espacio donde lo configuraras.

2. Antes de abrir, quite los clips (4) de la parte frontal y posterior y, a continuacion, levante la parte superior del
cuadro con los controladores.

3. En la base de Surface Hub 2S, abra el cuadro de accesorios que contiene la guia de configuracion, Surface
Hub 2 lapiz, Surface Hub 2 camara y el cable de alimentacion.

4. En la parte posterior del Surface Hub, hay una etiqueta de instrucciones que muestra donde adjuntar el
hardware de montaje. Instaleslos en su lugar y quite la etiqueta.

Vea este video para obtener mas informacion acerca de la desboxing y la configuracion.

Instalar y ajustar el lapiz

1. Adjunte Surface Hub 2 plumas magnéticamente al lado preferido del dispositivo.

Pen

Your pen comes ready to use.

Right-click and select button Indicator LED

== D — webuon

To replace the AAA battery, pull off the top button and insert battery
as shown. The indicator light will tum red when the battery is low.

C © :

=) @ ==

2. Para ajustar la presion del [apiz, abre la aplicacion Surface en Surface Hub 2S, selecciona Lapiz y ajusta el
control deslizante.


https://youtu.be/fCrxdNXvru4
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Current pen prassure:
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\—/ Currenl pressure curve:

Drag the slider 1o change pen pressure:

— |

Light Heavy

Ourplt ink thickmess

Input pen pressure

Instalar camara

Quite la lente de la cdmara y adjuntela al puerto USB-C en la parte superior del Surface Hub 2S.

Iniciar Surface Hub 2S

1. Inserte el cable de alimentacién en la parte posterior del dispositivo y conéctelo a una toma de corriente.
Ejecute el cable a través de las guias de cable de la solucién de montaje y quite el panel de pantalla.

2. Para empezar, presione el botén de encendido en la parte inferior derecha.

Source - Volume + Power




Instalar y montar Surface Hub 2S 50"

12/01/2022 « 2 minutes to read

Surface Hub 2S 50" esta disefado para facilitar la movilidad con un factor de forma que te permite instalar
rapidamente y empezar a usar el dispositivo. Microsoft se ha asociado con Steelcase en las siguientes soluciones
de montaje certificadas: Roam Mobile Stand y Roam Wall Mount. Ambos se integran completamente con el
disefio de Surface Hub 2S 50", lo que permite un acceso sin intervencién al cartucho de célculo, la alimentacion,
USB-A, USB-Cy otros puertos.

Puede montar Surface Hub 2S 50" con el soporte de pared certificado o el soporte mévil certificado, ambos
desarrollados en asociacién con Steelcase. Ambos se integran completamente con el disefio de Surface Hub 2S
50", lo que permite un acceso sin intervencion al cartucho de calculo junto con todos los puertos de E/S 'y la
alimentacion.

Para obtener mas informacion, consulta Accesorios de terceros con licencia oficial y ver las demostraciones de
instalacion del equipo de producto de Surface en el stand movil de Steelcase y la bateria de APC configurada.

Si no usa accesorios con licencia, vea Personalizar montaje en pared de Surface Hub 2S 50".

1. CONFIGURE EL MONTAJE PRIMERO


http://licensedhardware.azurewebsites.net/surface
https://youtu.be/VTzdu4Skpkg

1. CONFIGURE EL MONTAJE PRIMERO

Deje el Surface Hub en el cuadro hasta que se configure el
montaje y se aplique el hardware de montaje. El montaje no
esté incluido. El montaje se vende por separado.

2. Adjunte hardware al Surface Hub

El hardware de montaje y las instrucciones especificas se
encuentran en la caja del montaje.

3. Quite la etiqueta de instrucciones antes de
montarla.

Obtén a alguien que te ayude a levantar y montar tu Surface
Hub. Aseglrese de mantener y levantar el Surface Hub
desde la parte inferior.

4. Conecte los accesorios y la alimentacién

como se muestra. Consulta guias en la pantalla. Quite el
ajuste de ajuste de la pantalla. Presione el boton de
encendido para encender.

Instale los accesorios y adjunte el cable de alimentacién /@
Q




Mover y controlar Surface Hub 2S 85
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Para obtener instrucciones practicas recomendadas sobre como mover Surface Hub 2S 85, consulta:
e |Instalar y montar Surface Hub 2S 85"

Mas informacion

e Un vistazo en profundidad al nuevo Surface Hub 2S 85"


https://techcommunity.microsoft.com/t5/surface-it-pro-blog/inside-look-at-the-new-surface-hub-2s-85/ba-p/1721773

Instalar y montar Surface Hub 2S 85"

12/01/2022 « 8 minutes to read

En este articulo se proporcionan instrucciones de soporte técnico para instalar fisicamente Microsoft Surface

Hub 2S 85" en entornos comerciales.

Video de desboxing

e Antes de comenzar, revise Microsoft Surface Hub video de 2S 85" Unboxing and Set Up:

Seguir todas las precauciones de seguridad

WARNING

Administracion y preparacion del sitio

El dispositivo es muy pesado. Para reducir el riesgo de dafios personales, muerte o dafios en el dispositivo debido a su
tamafio y peso, es importante mantener el dispositivo vertical.

Antes de mover el dispositivo al lugar donde se instalara, consulte el sitio para determinar como moverlo de forma
segura a la ubicacion donde se desempaquetara y montara.

Use siempre al menos dos personas para desempaquetar e instalar.

Una vez que el dispositivo se desempaquete, debe montarse inmediatamente, por lo que el sistema de montaje debe

estar en su lugar antes de desempaquetar. Si vas a montar en un soporte enrollable, bloquea o bloquea las ruedas del
soporte antes de desempaquetar.

Para evitar riesgos de tropiez, mantenga el area de ensamblado libre de materiales de empaquetado.

IMPORTANT

Antes de continuar, revise la informacién de seguridad adicional que se muestra a continuacién en el Apéndice A.

1. Quitar los materiales de empaquetado externos

1. Quitar y reciclar la cubierta externa.

2. Corte cuatro (4) correas de plastico.

3. Abray quite los seis (6) clips de los extremos.

4. Quite la tapa y, a continuacion, levante y quite los paneles frontal y posterior.



https://www.microsoft.com/en-us/videoplayer/embed/RWwwgL

e
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2. Quitar la espuma de empaquetado exterior negro

1. Quite las piezas de espuma de esquina negra (4).

2. Quite el soporte de la espuma central negra.

N T Ve

82" (208 cm)
x 54" (137 cm)
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Caution

No quite la espuma blanca, los flejes ni los materiales de empaquetado hasta que hub 2S esté adyacente al carro
o montaje en la pared en el que se colocara. Los materiales de fleje adicionales se proporcionan en la pequeia
caja situada debajo de los botones del lado posterior del paquete. Los materiales de fleje originales o de
reemplazo deben estar en su lugar antes de moverse y, especialmente, antes de girar el dispositivo y su paquete
de proteccién

3. Quitar el marco de empaquetado interno de la paleta

1. Mueva el ensamblado de paletas a la ubicacion del elevador.
2. Frenos de rueda de bloqueo (4).

3. Deslice el empaquetado interno fuera de la paleta.



o 277 Ibs.
a ‘2+\ (126 ko)

KK

4. Girar el marco de empaquetado para ajustarse al elevador

1. Girar marco para ajustarse al elevador

2. Gira en el extremo biselado del marco interior y desliza hacia el elevador.

277 Ibs. (126 kg)

TIP

La paleta con rueda se ajusta de forma personalizada a la superficie de empaquetado del marco interno y se puede usar

durante todo el proceso de entrega del sitio de instalacion. La parte final del marco de madera interna tiene planchas de
cinta de nilon.

5. Quitar del elevador

1. Deslizarse fuera del elevador

2. Frenos de rueda de bloqueo (x4).



82" 208 cm

6. Vuelva Surface Hub 85" en la paleta

1.
2.
3.

Con el extremo biselado, gira hacia atras sobre la paleta.
Desbloquear frenos de rueda (x4).

Mueva el producto a la ubicacion del montaje de la pared o del carro.

7. Coloque Surface Hub 85" en el montaje en pared o en el carro

1.

2.

Coloque el concentrador 2S delante de la pared o del carro.

Frenos de rueda de bloqueo (x4).

. Deslice el empaquetado interno fuera de la paleta.
. Corte las 3 correas de plastico.
. Quite la tapa.

. Quite las piezas de espuma blanca.

Quite el kit de bienvenida.

. Quite la parte final levantando verticalmente.

Quite las piezas finales de madera por los cuatro botones de mano de los tornillos de la base de madera.



10.

11.

12.

13.

14,

15.

16.

17.

18.
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Caution

No deje el concentrador 2S 85" desatendido. Se necesita una persona adicional para mantener el
dispositivo vertical. Una vez que se quitan las piezas finales, un minimo de una persona debe mantener el
contacto con el concentrador 2S hasta que se complete la colocacién en la pared o en el carro.

Levantar la madera contrachapada al final de la pieza hacia arriba y hacia atras.
Quite la etiqueta de relieve de atras.

Levante el concentrador 2S de la bandeja inferior y coldjelo en el carro o en la pared.

NOTE

Siguiendo las instrucciones de fabricacion del carro o del montaje en pared, prepare el sistema de montaje antes
de quitar el concentrador 2S de su bandeja de empaquetado interna.

TIP

Al agarrar el concentrador 2S, tenga en cuenta que la mano sujeta los recortes en la parte inferior de la espuma.
Debe tener cuidado con la mano superior para no agarrar el dispositivo donde se encuentran los altavoces. El

gréfico de los extremos de la cubierta del dispositivo proporciona la ubicacién general del altavoz.

Aflojar clips de tension elastico (x2).

Quite la cubierta de tela.

Anote las ubicaciones para colocar lapices (x2), cdmara y cable de alimentacién.
Adjunte lapices (x2), camara y cable de alimentacion.

Quitar etiquetas de cling (x4).

Presione el boton de encendido en la parte inferior derecha. La instalacion ya ha finalizado.

Montaje Surface Hub 2S 85"

El Surface Hub 2S 85" usa un patrén de montaje VESA de 600 x 600. Como se muestra en la siguiente imagen,

Microsoft se ha asociado con Steelcase para crear opciones de montaje compatibles con el disefio Unico Surface
Hub 2S de 85".


https://www.steelcase.com/products/collaboration/steelcase-roam/

Dimensiones de montaje

Si usas otras opciones de montaje (que no son steelcase), necesitaras espaciadores para tener en cuenta la caja
de célculo en la parte posterior del dispositivo. Los espaciadores y otros accesorios certificados estan
disponibles en Salamander Designs.

85.67 4K 16:9 IPS 60Hz Pixelsense LCD Coated Anti-Glare, Strengthened Glass
187 Ibs (85kg) weight

e

3.47 (85 mm) deep

e

Mount 537 on center
445" (1130 mm) tall

VESA GO0 x 600

42.75" :!oa.s:m mounting points

——— T7.27 (1960 mm) wide

-
AR

Mount 537 on center
44.57 (1130 mm) tall

VESA 600 x 6500

42757 (108.6¢m) mounting points

— T7.27 (1960 mm) wide >

Kit de fleje complementario

Se puede encontrar un conjunto adicional de materiales de fleje de empaquetado interno en el kit adjunto en la
parte posterior, inferior derecha.


http://www.salamandercommercial.com/surface-hub-2

Apéndice A: Informacion de seguridad adicional

WARNING

Elevacion de objetos pesados/ergonémicos

El dispositivo es muy pesado. Para reducir el riesgo de dafos relacionados con el lifting, la muerte o el dafio en el
dispositivo, se recomienda que al menos dos 0 mas personas levanten el dispositivo. Es importante usar una postura de
elevacion adecuada al levantar y/o mover el dispositivo. Use buenas practicas de elevacion ergondmicas, incluidas, entre
otras, las siguientes:

® Planee con antelacion. Asegurese de que el equipo de elevacion esta de acuerdo con el plan.
® Determine si puede levantar la unidad. ;Es demasiado pesado o demasiado extrafio?

® Decida si necesita ayuda para levantar.

® Compruebe si hay obstaculos en el entorno y superficies resbaladizas.

® | evanta con las piernas, no con la espalda.

® Agachate de las rodillas, manteniendo la parte posterior recta.

® Mantenga la unidad cerca del cuerpo.

® Centrar el cuerpo sobre la unidad. Mantenga separados los pies sobre el ancho del arcén.

® |evante hacia arriba sin problemas.

® Mantenga el torso recto; no se torcer al levantar o después de levantar la carga

WARNING

Montaje adecuado
El dispositivo es pesado y se conecta a un carro o montaje en la pared. Para reducir el riesgo de dafio, muerte o dafo al
dispositivo:

® Siga todas las instrucciones proporcionadas por el fabricante del carro o montaje en pared.

® Asegurate de que el sistema de montaje propuesto admita el peso de este dispositivo.

® Solo use el hardware de montaje proporcionado con el montaje del sistema.

® Asegurese de que todos los tornillos se aprietan de forma segura de acuerdo con las instrucciones del fabricante.

® No libere el dispositivo hasta que esté determinado que esté totalmente comprometido con los puntos de datos
adjuntos del sistema de montaje.

® Microsoft recomienda usar carros o sistemas de montaje en pared disefiados para su uso con el dispositivo. Microsoft
no es responsable de ningln dafio, dafio o muerte causado por el uso de otros sistemas de montaje.

WARNING

Riesgos invisibles en las paredes u otras superficies de montaje

Las paredes y otras superficies de montaje pueden contener cables eléctricos, lineas de gas y otros obstaculos u
obstaculos invisibles. Cortar o perforar un peligro no visto puede causar graves dafios personales o la muerte. Es
responsabilidad del instalador localizar los riesgos no vistos antes y evitar estos riesgos durante la instalacion. Evalte el
entorno de montaje y asegurese siempre de que no haya riesgos invisibles en la pared u otra superficie de montaje antes
de la perforacion o el corte.




WARNING

Peligro de sugerencia

Para evitar el riesgo de dafnos personales, muerte o dafios en un carro o dispositivo montado en soporte cuando se
mueve:

® Solo usa un carro o soporte que sea compatible con este dispositivo.

® Siga todas las instrucciones proporcionadas por el fabricante del carro/soporte para mover o reubicar un dispositivo
montado en soporte.

® No cuelgue ni coloque objetos pesados desde el dispositivo ni en el carro o soporte.

® Desconecte el cable de alimentacién y otros cables seguin sea necesario antes de mover el carro o el dispositivo
montado en soporte. Tenga cuidado y muévete lentamente al mover el carro o el dispositivo montado en soporte.
Siga las instrucciones del fabricante del carro/soporte para mover o reubicar el soporte.

® Tenga cuidado al transportar un carro/dispositivo montado de pie hacia arriba o hacia abajo. Nunca deje un carro o
dispositivo montado de pie desatendido en o cerca de una rampa.

® Solo los adultos deben mover el carro o el dispositivo montado en soporte.

Caution

Cristal de pantalla tactil

La pantalla tactil del dispositivo, como la mayoria de las pantallas tactiles, estd hecha de cristal. El cristal puede
romperse si el dispositivo se deja caer o si recibe un impacto significativo. Para reducir el riesgo de dafios
personales, evita tocar la pantalla si el cristal esta roto, astillado o roto y organiza la sustitucion de la pantalla.
Una pantalla tactil descomprimida o recortada causada por el uso incorrecto o el uso incorrecto del dispositivo
no esta cubierta por la garantia limitada del producto.

WARNING

Instalacion adecuada

Para evitar riesgos relacionados con la instalacion incorrecta del dispositivo, las personas que han leido y entendido la
instruccion de instalacion deben realizar la instalacion antes de comenzar el trabajo. Si no tiene el equipamiento o la
experiencia necesarios, o si no esta seguro de que la superficie de montaje puede admitir correctamente consultar a un
instalador profesional.

Mas informacion

e Coleccion Steelcase Roam

e Disefnos de salamandra


https://www.steelcase.com/products/collaboration/steelcase-roam/
http://www.salamandercommercial.com/surface-hub-2

Personalizar el montaje de pared de Surface Hub

25 50°

12/01/2022 « 3 minutes to read

En este articulo se proporcionan instrucciones para instalar fisicamente el Microsoft Surface Hub 2S 50". Para
obtener informacién acerca de la instalacién de 85" vea Install and mount Surface Hub 2S 85".

Si no usa soluciones de montaje certificadas, puede montar Surface Hub 2S 50" con hardware comercial
disponible.

Establecer medidas de montaje en pared
Surface Hub 2S 50" medidas de montaje recomendadas:

ELEMENTO DESCRIPCION NOTAS

Alto desde la parte inferior 1026,5 mm (40,41") Recomendaciones
Surface Hub 2S 50"

Alto desde la parte superior 1767,2 mm (69,57") Recomendaciones
Surface Hub 2S 50"

Alto desde el centro del montaje 1397 mm (55" Recomendaciones

1. Mida 1026,5 mm (40,41") desde el nivel del suelo para establecer la altura minima recomendada.

2. Mida 1767,2 mm (69,57") desde el nivel del suelo para establecer la altura superior recomendada.

li 1097 mm —-I

1767.2 mm

1026.5

3. Mida 1397 mm (55") mm desde el nivel del piso para establecer la altura central recomendada.



Montaje sin obstaculos

Ademas de los puertos visibles en los lados del dispositivo, ciertos componentes integrados deben permanecer
libres de obstaculos para funcionar correctamente. Estos incluyen los sensores Bluetooth, Wi-Fi, ocupacién y
microfono, asi como las ventilaciones de refrigeracion térmica. Mantener fuera zonas

ELEMENTO DESCRIPCION NOTAS

Access Asegurese de acceso sin intervencion a Vea la figura 1.
los puertos de entrada y salida, el
cartucho de calculo, la radio Bluetooth,
el sensor Bluetooth, la radio Wi-Fi, el
sensor Wi-Fi, el sensor de ocupacion.

Flujo de aire Evite bloquear las zonas de ventilacion Vea la figura 2
de entrada y salida.

Audio Evite bloquear la zona de salida de Vea la figura 2.
audio en la parte Surface Hub 2S 50".



T i o

Figura 1. Mantener fuera las zonas Surface Hub componentes de 2S de 50"

Figura 2. Evite bloquear las zonas de entrada y salida térmicas y de salida de audio.

El cartucho de célculo extraible que contiene los puertos de E/S debe permanecer libre de obstaculos o
obstaculos de cualquier tipo.



Figura 4. Eliminacion sin intervencion del cartucho de cdlculo

Seleccion de un sistema de montaje

Surface Hub 2S 50" usa un marco de montaje de 350 mm x 350 mm que cumple la mayoria de los criterios
enumerados en el estandar de interfaz de montaje de pantalla plana vesa. Puede instalar Surface Hub 2S 50"
con cualquiera de los distintos corchetes de visualizacion de fuera de la plataforma disefiados para dar cabida a
pantallas que difieren de las especificaciones exactas de VESA, como se muestra a continuacion.

En la parte posterior de Surface Hub 2S 50", encontraras un patrén cuadrado de cuatro agujeros con hilo M6 x
1,0 centrados en el protuberancia circular (565 mm de didmetro). Conecte el montaje con cuatro pernos
métricos M6 x 1,0-12 mm de longitud. O bien, segun las preferencias, puede usar pernos mas largos hasta un
maximo de 20 mm. Consideraciones importantes para sistemas de montaje

ELEMENTO DESCRIPCION NOTAS

Fuerza Solo elija montajes que puedan admitir Obligatorio
dispositivos de al menos 28 kilos (62
Ib).

Rigidness Evita montajes de pantalla flexibles que Recomendaciones

puedan disminuir la experiencia
interactiva del lapiz y el uso tactil. La
mayoria de los montajes de TV no
estan disefiados para admitir pantallas
tactiles.

Profundidad Mantenga el dispositivo bien montado Recomendaciones
en la pared, especialmente en los
corredores y a lo largo de las rutas de
circulaciéon dentro de las salas.



ELEMENTO DESCRIPCION NOTAS

Versatilidad Asegurese de que la solucion de Recomendaciones
montaje permanece oculta de la vista
tanto en el modo horizontal existente
como en cualquier modo vertical
potencial (sujeto a disponibilidad
futura).

350mm

Figura 5. Surface Hub de montaje de 25 de 50"

Métodos de montaje compatibles Surface Hub 2S 50"

Surface Hub 2S 50" es compatible con montajes que permiten colocarlo en angulos de 10-70 grados desde el
plano vertical. Los montajes de riel suelen tener varios agujeros y un conjunto de ranuras, lo que permite la
compatibilidad en una amplia variedad de pantallas. Un riel unido a la pared y dos montajes conectados a la
pantalla permiten instalar de forma segura Surface Hub 2S 50" en una pared. Al evaluar los montajes de riel
para la compatibilidad, asegurese de que cumplen los requisitos de versatilidad enumerados anteriormente.

Figura 6. Surface Hub de 25 de 50"



Hoja de calculo del programa de instalacion

(Surface Hub)

12/01/2022 « 8 minutes to read

Cuando hayas terminado la preinstalacién y estés preparado para iniciar la primera instalacion de tu Microsoft

Surface Hub, asegurate de que tienes toda la informacién que se muestra en esta seccion.

Debes rellenar una lista para cada Surface Hub que necesitas configurar, aunque cierta informacién se puede

usar en todos los Surface Hubs, como la informacion de proxy o las credenciales de dominio. Parte de esta

informacion puede no ser necesaria, en funcién de cdmo hayas decidido configurar el dispositivo o segiin como

esté configurado el entorno de la infraestructura de la organizacion.

Cuando haya terminado, revise Publicar lista de comprobacién de implementacion a continuacion.

PROPIEDAD

Informacién de proxy

Credenciales de red
inalambrica (hombre de
usuario y contrasefa)

UPN de la cuenta del
dispositivo o
Dominio\nombre de
usuario y la contrasefa de
la cuenta del dispositivo

Propiedades del buzdn

ESTO SE USA PARA

Si usa un proxy para el
acceso a Internet o de red,
debe proporcionar un script
o informacion de servidor o
puerto.

Si conecta el dispositivo a
Wi-Fiy la red inaldmbrica
requiere credenciales de
usuario.

Este es el nombre principal
de usuario (UPN) o el
dominio\nombre de usuario
y la contrasefa de la cuenta
del dispositivo. El correo, el
calendario, Microsoft Teams
y Skype Empresarial
dependen de una cuenta de
dispositivo compatible.

El buzdn de correo debe
estar configurado con las
propiedades correctas para
obtener la mejor experiencia
de reunién en Surface Hub.

EJEMPLO

Script de proxy:
http://contoso/proxy.pac

O:

Informacién de servidor y
puerto: 10.10.10.100,
puerto 80

admin1@contoso.com,
#MyPasswOrd

UPN:
ConfRoom15@contoso.com
, #PasswO0rd1

O:

Dominio y nombre de
usuario:
CONTOSO\ConfRoom15,
#Passw0rd1

Vea Propiedades Exchange
Microsoft

OBTEN MAS INFORMACION

Configurar el proxy
mediante el paquete de
aprovisionamiento.

Administracion de redes
inalambricas

Crear y probar una cuenta
de dispositivo



PROPIEDAD

DIRECCION URL de EWS
para el buzdn de la cuenta
de dispositivo

Direccion de Protocolo de
inicio de sesion (SIP) de la
cuenta del dispositivo

Contrasefia de la cuenta de
dispositivo

Exchange Servicios web
(EWS)

ESTO SE USA PARA

Este es el servidor Exchange
de la cuenta del dispositivo.
El correo, el calendario,
Microsoft Teams y Skype
Empresarial dependen de
una cuenta de dispositivo
compatible. Para que el
correo electronico y el
calendario funcionen, la
cuenta del dispositivo debe
tener un servidor Exchange
vélido. El dispositivo
intentara encontrar esto
automaticamente.

Esta es la direccién SIP de la
cuenta del dispositivo. El
correo, el calendario,
Microsoft Teams y Skype
Empresarial dependen de
una cuenta de dispositivo
compatible. Para que los
equipos o Skype empresa
funcionen, la cuenta del
dispositivo debe tener una
direccién SIP valida El
dispositivo intentara
encontrarlo
automaticamente.

Para simplificar la
administracion, puedes
deshabilitar la expiracion de
contrasefa para la cuenta
del dispositivo o permitir
Surface Hub girar
automaticamente la
contrasefia de la cuenta del
dispositivo.

Nota: Si agrega la cuenta
en formato
dominio\nombredeusuario,
afilia el Concentrador a
Active Directory local
durante la instalacién inicial.
Si agrega la cuenta en
username@domain.com,
afilia el concentrador con
Azure Active Directory
durante la configuracion
inicial. De lo contrario, la
rotacién de contrasefias no
funcionara.

Habilitar EWS. Surface Hub
usa EWS para sincronizar su
calendario.

EJEMPLO

https://outlook.office365.co
m/EWS/exchange.asmx

sip:
ConfRoom15@contoso.com

OBTEN MAS INFORMACION

Crear y probar una cuenta
de dispositivo

Propiedades de Microsoft
Exchange

Administraciéon de
contrasefas

Autenticacion moderna en
Surface Hub


https://outlook.office365.com/EWS/exchange.asmx

PROPIEDAD

Autenticacion multifactor

Detalles de inscripcion de
MDM

Nombre descriptivo

Nombre de dispositivo

ESTO SE USA PARA EJEMPLO

Deshabilita la autenticacién
multifactor en la cuenta del
dispositivo. Como el Surface
Hub inicia sesion Exchange
en segundo plano sin la
interaccion del usuario, no
puede responder a ningin
mensaje interactivo, como
la autenticacion multifactor.

Si quieres inscribir
manualmente el dispositivo
en MDM, deberéas tener
credenciales de usuario
vélidas para el proveedor
mdm y la direccion URL de
inscripcion. El dispositivo
intentara encontrar la
direccién URL de inscripcién
automaticamente.

manage.microsoft.com

El nombre descriptivo del Sala de conferencias 15
dispositivo es el nombre de
emision que los usuarios
veran cuando intenten
conectarse de forma
inaldmbrica al Surface Hub.
Este nombre se mostrara de
forma destacada en la
pantalla del Surface Hub. Se
recomienda que el nombre
descriptivo que elijas sea
reconocible y Unico para
que los usuarios puedan
distinguir un Surface Hub
de otro al intentar
conectarse.

El nombre del dispositivo es confroom15
el nombre que se usara
para unirse a un dominio y
es la identidad que veras en
el proveedor MDM si el
dispositivo esté inscrito en
el MDM. El nombre del
dispositivo que elijas no
debe ser el mismo nombre
que cualquier otro
dispositivo del dominio de
Active Directory (si decides
unirte al dispositivo en el
dominio). El dispositivo no
puede unirse al dominio sin
un nombre Unico.

OBTEN MAS INFORMACION

Administrar Surface Hub
con un proveedor MDM

Configuracion por primera
vez para Surface Hub

Configuracién por primera
vez para Surface Hub



PROPIEDAD

Modo de aplicacién de
Teams

ESTO SE USA PARA EJEMPLO

- Modo 0: Skype
Empresarial con Microsoft
Teams funcionalidad para
reuniones programadas.

- Modo 1: Microsoft Teams
con Skype Empresarial
funcionalidad para
reuniones programadas.

- Modo 2: Microsoft Teams
solo

Afiliacion de dispositivos

OBTEN MAS INFORMACION

Cambiar la plataforma de
comunicaciones
empresariales
predeterminada

Usa la afiliacion a dispositivos para administrar el acceso de los usuarios a Configuracion aplicaciéon en Surface

Hub. Con el Windows 10 Team operativo (que se ejecuta en Surface Hub), solo los usuarios autorizados pueden

ajustar la configuracion con la Configuracion aplicacion. Dado que elegir la afiliacion puede afectar a la

disponibilidad de las caracteristicas, planee correctamente para garantizar que los usuarios puedan acceder a las

caracteristicas segun lo previsto.

NOTE

Solo puedes establecer la afiliacion de dispositivos durante la configuracién inicial de la experiencia de inicio de la caja
(OOBE). Si necesitas restablecer la afiliacion a dispositivos, tendras que repetir la configuracion de OOBE.

Si te unes a Azure AD

PROPIEDAD

Credenciales de usuario de
inquilino de Azure AD
(nombre de usuario y
contrasefna)

Cuentas de administrador
no globales

Si se une a un dominio

ESTO SE USA PARA EJEMPLO
Si decide que los usuarios admin1@contoso.com,
de la organizacion de Azure #MyPasswOrd

Active Directory (Azure AD)
se conviertan en
administradores en el
dispositivo, deberd unirse a
la Surface Hub a Azure AD.
Para unirse a Azure AD,
necesitara credenciales
vélidas para una cuenta en
el inquilino.

Para Surface Hub unidos a
Azure AD, puede limitar los
permisos de administracion
a la administracién de la
aplicacion Configuracién en
Surface Hub. Esto le permite
tener en cuenta los
permisos de administracion
Surface Hub y evitar el
acceso de administrador
potencialmente no deseado
a todo un dominio de Azure
AD.

OBTEN MAS INFORMACION

Administracién del grupo
de administradores

Configurar cuentas de
administrador no globales
en Surface Hub




PROPIEDAD ESTO SE USA PARA EJEMPLO

Dominio al que unirse Este es el dominio al que debes unirte contoso (nombre corto) O
para que un grupo de seguridad de tu contoso.corp.com (FQDN)
eleccién pueda ser administrador del
dispositivo. Es posible que necesites el
nombre de dominio completo (FQDN).

Credenciales de cuenta de dominio No puedes unirte a un dominio a admin1, #MyPasswO0rd
(nombre de usuario y contrasefia) menos que proporciones las

credenciales de cuenta suficientes para

unirte al dominio. Una vez que

proporciones un dominio al que unirte

y las credenciales para unirte al

dominio, un grupo de seguridad de tu

eleccion podra cambiar la

configuracion del dispositivo.

Alias del grupo de seguridad de Este es un grupo de seguridad de tu SurfaceHubAdmins
administrador Active Directory (AD); todos los

miembros de este grupo de seguridad

pueden cambiar la configuracion del

dispositivo.
Si usa un administrador local
PROPIEDAD ESTO SE USA PARA EJEMPLO
Credenciales de cuenta de Si no quieres unirte a un dominio de admin1, #MyPasswOrd
administrador local (nombre de AD o a Azure AD, puedes crear una
usuario y contrasena) cuenta de administrador local en el
dispositivo.

Si necesitas instalar certificados o aplicaciones

PROPIEDAD ESTO SE USA PARA

Unidad USB Si sabes antes de ejecutar por primera vez que quieres
instalar certificados o aplicaciones universales, sigue los
pasos de Crear paquetes de aprovisionamiento para Surface
Hub. Los paquetes de aprovisionamiento se crearan en una
unidad USB.

Lista de comprobacién posterior a la implementacion

COMPROBADO RESPUESTA
Sincronizacién de cuentas de dispositivo gasi
O No
Clave de Bitlocker O guardado en archivo (sin afiliacion)

O guardado en Active Directory (afiliacién a AD)

O guardado en Azure AD (afiliacién a Azure AD)



COMPROBADO RESPUESTA

Actualizaciones del sistema operativo del dispositivo O completado
Windows Actualizaciones de la Tienda O automatico
O manual
Microsoft Teams reuniéon programada O correo electrénico de confirmacion recibido

O reunién aparece en la pantalla de inicio
O de unién con un solo toque

O puede unirse al audio

O puede unirse al video

O puede compartir pantalla

Skype Empresarial reunién programada O correo electronico de confirmacién recibido
O reunién aparece en la pantalla de inicio
O funciones de unién con un solo toque correctamente
O puede unirse al audio
O puede unirse al video
O puede compartir pantalla
O puede enviar/recibir mensajeria instantanea

Reunién programada cuando ya esta invitada O de reunion rechazada

Microsoft Teams reunién ad-hoc O invitar a otros usuarios a trabajar
O puede unirse al audio
O puede unirse al video

O puede compartir pantalla

Microsoft Whiteboard O inicio desde la pantalla Inicio /Inicio

[0 iniciar desde Microsoft Teams

Llamada Teams/Skype entrante O puede unirse al audio
O puede unirse al video
O puede compartir pantalla
O puede enviar/recibir mi mi (solo Skype Empresarial)

Secuencias de video en directo entrantes O méaximo 2 (Skype Empresarial)
O maximo 4 (Microsoft Teams)

Microsoft Teams Comportamiento del modo 0 O Skype Empresarial icono en la pantalla Inicio/Inicio
O puede unirse a reuniones Skype Empresarial programadas
(Skype interfaz de usuario)
O puede unirse a reuniones Teams programadas (Teams
interfaz de usuario)



COMPROBADO

Microsoft Teams Comportamiento del modo 1

Microsoft Teams Comportamiento del modo 2

RESPUESTA

O Teams en la pantalla Inicio/Inicio

O puede unirse a reuniones Skype Empresarial programadas
(Skype interfaz de usuario)

O puede unirse a reuniones Teams programadas (Teams
interfaz de usuario)

O Teams icono en la pantalla Inicio /Inicio
O puede unirse a reuniones Teams programadas
O no poder unirse a Skype Empresarial reuniones



Introduccion a los puertos y el teclado numérico de

Surface Hub 2S

12/01/2022 » 2 minutes to read

En esta pagina se describen los puertos, los botones fisicos y la informacién de configuracion esenciales para
conectarse a Surface Hub 2S, ya sea a través de métodos con cable, Wi-Fi o Bluetooth configuracion. También

incluye recomendaciones de procedimientos recomendados para escenarios clave de conectividad.

NOTE

Puedes encontrar el nimero de serie en el exterior del empaquetado, en la pantalla por el cable de alimentacién o
mediante la aplicacion Surface.

En la figura siguiente se muestra la ubicacion de los puertos y los botones fisicos en un teclado conectado a la
parte inferior del dispositivo. La tabla incluye descripciones detalladas de cada elemento.
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° AC power o Volume
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o Ethernet

USB-A
° o o
USB-C (support
O s urpore { |'
.
@ romiin

o Mini DisplayPort out

oD
18
o
[ 2l

-
[
0—
e—

Referencia de componentes de teclado y puerto

KEY COMPONENTE DESCRIPCION PARAMETROS CLAVE



KEY

COMPONENTE

USB C

Alimentacion de CA

Alimentacion de CC

Ethernet

USB-A

DESCRIPCION

USB 3.1 Gen 1

Uselo como puerto de
acceso para conectar
periféricos, como unidades
usb. Los puertos invitados
estan en cada lado del
dispositivo (4).

NOTA: Este es el puerto
recomendado para conectar
una cdmara externa. Las
caracteristicas de montaje
de camara adlicionales se
incorporan al disefio para
ayudar a admitir la
retencion de camaras
conectadas.

NOTA: TouchBack y la
ingesta de video no se
admiten en estos puertos.

Entrada de 100 a 240 V
Conectar a la alimentacion
de CA estandar y Surface
Hub 2S cambiaran
automaticamente al
estandar de energia local,
como 110 volts en Estados
Unidos y Canada o 220
volts en el Reino Unido.

Puerto de entrada dc de
24V

Se usa para conectarse a la
bateria movil.

1000/100/10 Base-T

Se usa para proporcionar
una conexion continua en
un entorno corporativo y
escenarios relacionados que
requieren la maxima
estabilidad o capacidad.

USB 3.1 Gen 1

Uselo como puerto de
acceso para conectar
periféricos, como unidades
usb.

PARAMETROS CLAVE

Tipo C

Puerto de 15 W (5V/3A)

IEC 60320 C14

Xbox1 Dual barrel to
Anderson connector

RJ45

Tipo A
Puerto de 7,5 W (5V/1,5A)



KEY COMPONENTE

6 USB-C

7 HDMI-in

8 Mini DP-out

9 Source

10 Volumen

11 Inicio/apagado

DESCRIPCION

USB 3.1 Gen 1

Uselo como puerto de
acceso para conectar
equipos externos y
dispositivos relacionados o
conectar periféricos, como
unidades digitales.

NOTA: Este es el puerto de
entrada recomendado para
video, TouchBack y InkBack.

HDMI 2.0, HDCP 2.2
/1.4

Se usa para varios
escenarios, incluida la
entrada de invitado HDMI a
HDMI.

Salida Mini DP 1.2

Se usa para escenarios de
salida de video, como la
creacion Surface Hub
pantalla 2S en un proyector
mas grande.

NOITA: Esto admite una
resolucion maxima de 3840
x 2160 (4K UHD) @60Hz.

Se usa para alternar entre
origenes de ingesta

conectados: modos de PC
externo, HDMI y Mini DP.

Usa +/- para ajustar el
audio localmente en el
dispositivo.

NOTA: Cuando vaya al
control de brillo, use +/- en
el control deslizante de
volumen para controlar el
brillo de la pantalla.

Encienda y apague el
dispositivo.

Uselo también para navegar
por los menus para mostrar
y seleccionar elementos.

PARAMETROS CLAVE

Tipo C
Puerto de 18 W (5V/3A,
9V/2A)

HDMI estandar

Mini DP

n/d

n/d

n/d



Mic
Bluetooth Arrav
Antenna
|

Front Speaker — ‘— Front Speaker

Bluetooth Radio —
Occupancy Sensor

— Mic Array

Front Speaker

Keypad Wi-Fi Wi-Fi
Antenna Antenna
Wi-Fi
Radio



Preparar el entorno para Microsoft Surface Hub

12/01/2022 « 5 minutes to read

En esta pagina se describen las dependencias para configurar y administrar Surface Hub v1 o Surface Hub 2S.

Dependencias de infraestructura

Revisa estas dependencias para asegurarte de que las caracteristicas de Surface Hub funcionaran en tu

infraestructura de TI.

DEPENDENCIA

Servicios locales y Active Directory o
M365

Windows Actualizacion,
almacenamiento y diagndstico

Solucién de administracién de
dispositivos méviles (MDM) (Microsoft
Intune, Microsoft Endpoint
Configuration Manager o proveedor
MDM compatible con terceros)

DESCRIPCION

Surface Hub usa una cuenta de Active
Directory o Azure AD (denominada
cuenta de dispositivo) para obtener
acceso a Exchange y Teams (o Skype
Empresarial). Surface Hub debe ser
capaz de conectarse al controlador de
dominio de Active Directory o al
inquilino de Azure AD para validar las
credenciales de la cuenta del
dispositivo, asi como para acceder a
informacion como el nombre para
mostrar de la cuenta del dispositivo, el
alias, el servidor Exchangey la
direccion de Protocolo de inicio de
sesion (SIP).

NOTA: Surface Hubs funciona con
Microsoft Teams, Skype
Empresarial Server 2019, Skype
Empresarial Server 2015 o Skype
Empresarial Online. No se
admiten plataformas anteriores,
como Lync Server 2013. Los
Surface Hubs no se admiten GCC
entornos De alto o DoD.

El acceso a Windows Update o
Windows Update para empresas es
necesario para mantener Surface Hub
actualizaciones de calidad y
caracteristicas del sistema operativo. El
acceso a la Microsoft Store es
necesario para mantener las
aplicaciones.

Si quieres aplicar la configuracion e
instalar las aplicaciones de forma
remota, y hacerlo en varios
dispositivos a la vez, debes configurar
una solucién MDM e inscribir el
dispositivo en dicha solucion.

OBTEN MAS INFORMACION

Microsoft 365 de conexion

Crear y probar una cuenta de
dispositivo

Administrar puntos de conexién de
conexion para Windows 10 Enterprise,
version 20H2

Administrar actualizaciones de
Windows en Surface Hub

Puntos de conexién de la red para
Microsoft Intune

Administrar la configuracién con un
proveedor de MDM


https://docs.microsoft.com/es-es/microsoft-365/enterprise/microsoft-365-endpoints
https://docs.microsoft.com/es-es/windows/privacy/manage-windows-20h2-endpoints
https://docs.microsoft.com/es-es/mem/intune/fundamentals/intune-endpoints

DEPENDENCIA

Azure Monitor

Acceso a la red

DESCRIPCION

Azure Monitor se puede usar para
supervisar el estado de Surface Hub
dispositivos.

NOTA: Los Surface Hubs no
admiten actualmente el uso de
un servidor proxy para
comunicarse con el servicio log
analytics que usa Azure Monitor.

Los Surface Hub admiten conexiones
cableadas o inalambricas (se prefiere
una conexion por cable).

Autenticacion 802.1X

En Windows 10 Team 20H2, aunque la
autenticacion 802.1X para conexiones
cableadas e inalambricas esta
habilitada de forma predeterminada,
debe asegurarse de que un certificado
de autenticacion y perfil de red 802.1x

también esté instalado en Surface Hub.

Si administras Surface Hub intune u
otra solucion de administraciéon de
dispositivos moviles, puedes entregar
el certificado mediante el CSP
ClientCertificatelnstall. De lo contrario,
puedes crear un paquete de
aprovisionamiento e instalarlo durante
la instalacion de la primera ejecucién o
mediante la Configuracion aplicacion.
Cuando se aplica el certificado, la
autenticacién 802.1X comienza
automaticamente.

IP dinamica

Surface Hubs no se puede configurar
para usar una IP estatica. Se les debe
asignar una direccion IP a través de
DHCP

Puertos
El Surface Hub requiere los siguientes
puertos abiertos:

HTTPS: 443
HTTP: 80
NTP: 123

OBTEN MAS INFORMACION

Puntos de conexion de Log Analytics

Supervisar Surface Hubs con Azure
Monitor para realizar un seguimiento
de su estado.

Habilitar la autenticacion por cable
802.1x

Crear paquetes de aprovisionamiento
para Surface Hub

Afiliacion de dispositivos

Usa la afiliacion a dispositivos para administrar el acceso de los usuarios a Configuracion aplicaciéon en Surface
Hub. Con el Windows 10 Team operativo (que se ejecuta en Surface Hub), solo los usuarios autorizados pueden
ajustar la configuracion con la Configuracion aplicaciéon. Dado que elegir la afiliacion puede afectar a la
disponibilidad de las caracteristicas, planee correctamente para garantizar que los usuarios puedan acceder a las
caracteristicas segun lo previsto.


https://docs.microsoft.com/es-es/azure/azure-monitor/agents/log-analytics-agent#firewall-requirements
https://docs.microsoft.com/es-es/azure/azure-monitor/insights/surface-hubs
https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/clientcertificateinstall-csp

NOTE

Solo puedes establecer la afiliacion de dispositivos durante la configuracion inicial de la experiencia de inicio de la caja
(OOBE). Si necesitas restablecer la afiliacion a dispositivos, tendras que repetir la configuracion de OOBE.

Sin afiliacion

Ninguna afiliacion es como tener Surface Hub en un grupo de trabajo con una cuenta de administrador local
diferente en cada Surface Hub. Si eliges Sin afiliacion, debes guardar localmente la clave de BitLocker en una
unidad usb. Todavia puedes inscribir el dispositivo con Intune; sin embargo, solo el administrador local puede
acceder a la Configuracién con las credenciales de cuenta configuradas durante OOBE. Puedes cambiar la
contrasefia de la cuenta de administrador desde la Configuracién aplicacion.

Active Directory Domain Services

Si te afilias Surface Hub con los Servicios de dominio de Active Directory locales, debes administrar el acceso a
la aplicacién Configuracidon mediante un grupo de seguridad en tu dominio. Esto ayuda a garantizar que todos
los miembros del grupo de seguridad tengan permisos para cambiar la configuracion en Surface Hub. Tenga en
cuenta lo siguiente: cuando Surface Hub filiales con los Servicios de dominio de Active Directory locales, la clave
de BitLocker se puede guardar en el esquema de Active Directory. Para obtener mas informacion, vea Prepare
your organization for BitLocker: Planning and policies.

Las CA raiz de confianza de la organizacion se insertan en el mismo contenedor de Surface Hub, lo que significa
gue no es necesario importarlas mediante un paquete de aprovisionamiento.

Todavia puedes inscribir el dispositivo con Intune para administrar la configuracion de forma centralizada en tu
Surface Hub.

Azure Active Directory

Cuando eliges asociar tu Surface Hub con Azure Active Directory (Azure AD), cualquier usuario con el rol
Administrador global puede iniciar sesion en la aplicacion Configuracion en Surface Hub. También puedes
configurar cuentas de administrador no globales que limiten los permisos a la administracion de la aplicacién
Configuracion en Surface Hub. Esto te permite tener en cuenta los permisos de administrador solo para Surface
Hubs y evitar el acceso de administrador potencialmente no deseado en todo un dominio de Azure AD.

Si habilitaste la inscripcion automatica de Intune para tu organizacién, el Surface Hub se inscribira
automaticamente en Intune; en este escenario, la cuenta usada para la afiliacion de Azure AD durante la
instalacién debe tener licencia para Intune y tener permisos para inscribir Windows dispositivos. Una vez
completado el proceso de configuracion, la clave BitLocker del dispositivo se guarda automaticamente en Azure
AD.

Para obtener mas informacién sobre cdbmo administrar Surface Hub con Azure AD, consulte:

e Administracion del grupo de administradores

e Configurar cuentas de administrador no globales en Surface Hub

Revisar y completar la hoja de calculo del programa de instalacién de Surface Hub (opcional)

Cuando sigas los pasos del programa de primera ejecucion de Surface Hub, tendras que proporcionar
determinada informacion. La hoja de célculo del programa de instalacion resume esa informacion y proporciona
listas de informacion especifica del entorno que necesitaras cuando sigas los pasos del programa de primera
ejecucion. Para obtener méas informacién, consulta Hoja de calculo del programa de instalacion.


https://docs.microsoft.com/es-es/surface-hub/save-bitlocker-key-surface-hub
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/prepare-your-organization-for-bitlocker-planning-and-policies
https://docs.microsoft.com/es-es/mem/intune/enrollment/windows-enroll#enable-windows-10-automatic-enrollment

Guias de adopcidon y formacion de Surface Hub 2

12/01/2022 « 2 minutes to read

Ya sea que sea una empresa pequefia o grande, un plan de adopcién de Surface Hub es fundamental para
generar los casos de uso correctos y ayudar a los usuarios a sentirse cdmodos con el dispositivo. Consulte estas
guias descargables disefadas para ayudarle a ofrecer formacién en toda la organizacion.

Formacion a peticion

e Videos de adopcion y formacién de Surface Hub 2S

Kit de herramientas de adopcion

e Kit de herramientas de adopcion de Surface Hub

Guias de aprendizaje

e Guia de aprendizaje: usuario final

e Guia de aprendizaje: usuario avanzado

Guia de aprendizaje: servicio de asistencia

Guia de aprendizaje: escritorio de Microsoft Teams

Descargar todas las guias de aprendizaje

Guias para el usuario final

e Guia para la navegacion en Surface Hub

Guia de Office 365 en Surface Hub

Guia de Microsoft whiteboard en Surface Hub

Guia de Microsoft Teams en Surface Hub

Descargar todas las guias para el usuario final

Tarjetas de referencia rapida

e Conectar el equipo

e Unirse a una reunién de Teams

e Administrar una reunién de Teams

e Conceptos basicos de navegacion

e Programar una reunion de Teams

e Iniciar una reunion nueva de Teams

e Compartir o enviar un archivo

® |niciar sesién para ver las reuniones y los archivos
e Pizarra avanzada

e Herramientas de pizarra

Descargar todas las tarjetas de referencia rapida


file:///T:/jiav/zxim/surface-hub/downloads/surfacehubadoptiontoolkit.pdf
file:///T:/jiav/zxim/surface-hub/downloads/trainingguide-surfacehub2s-enduser.pdf
file:///T:/jiav/zxim/surface-hub/downloads/trainingguide-surfacehub2s-poweruser.pdf
file:///T:/jiav/zxim/surface-hub/downloads/trainingguide-surfacehub2s-helpdesk.pdf
file:///T:/jiav/zxim/surface-hub/downloads/guide-surfacehub2s-teams.pptx
https://download.microsoft.com/download/2/2/3/2234F70E-E65A-4790-93DF-F4C373A75B8E/SurfaceHub2S-TrainerGuides-July2019.zip
file:///T:/jiav/zxim/surface-hub/downloads/guide-surfacehub2s-navigation.pptx
file:///T:/jiav/zxim/surface-hub/downloads/guide-surfacehub2s-office365.pptx
file:///T:/jiav/zxim/surface-hub/downloads/guide-surfacehub2s-whiteboard.pptx
file:///T:/jiav/zxim/surface-hub/downloads/guide-surfacehub2s-teams.pptx
https://download.microsoft.com/download/E/7/F/E7FC6611-BB55-43E1-AF36-7BD5CE6E0FE0/SurfaceHub2S-EndUserGuides-July2019.zip
file:///T:/jiav/zxim/surface-hub/downloads/qrcconnectyourpc.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcjointeamsmeeting.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcmanageteamsmeeting.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcnavigationbasics.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcscheduleteamsmeeting.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcstartnewteamsmeeting.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcsharesendfile.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcsignintoviewmeetingsfiles.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcwhiteboardadvanced.pdf
file:///T:/jiav/zxim/surface-hub/downloads/qrcwhiteboardtools.pdf
https://download.microsoft.com/download/E/7/F/E7FC6611-BB55-43E1-AF36-7BD5CE6E0FE0/SurfaceHub2S-EndUserGuides-July2019.zip

Videos de formacion y adopcidn a peticion de

Surface Hub 2S

12/01/2022 » 2 minutes to read

Esta pagina contiene una formacion completa sobre Surface Hub 2S, disponible a peticién.

Capitulo 1: informacion general de aprendizaje

e Bienvenida e introduccion

e Informacién general de aprendizaje y agenda

e Referencia de software y tecnologia

e Mensajeria de Surface Hub

e Sectores y roles de usuario

e Informacién general de los servicios de formacién

e Procedimientos recomendados para la formacion

Capitulo 2: Introduccién a Surface Hub

e ;Qué es Surface Hub?

e Informacién general técnica

e Steelcase roamingy la historia de la movilidad
e Servicios Surface Hub

e Introduccién a Surface Hub

e Recopilar las expectativas

Capitulo 3: navegacion de Surface Hub

e Pantalla de inicio de sesién

e Menu Inicio

e Pantalla completa

e Imagen prediseiiada a pizarra
e Menu de la barra de tareas

e Teams/Skype

e Finalizar sesion

Capitulo 4: pizarras y colaboracion

Introduccion a la pizarra

Iniciar la pizarra
e Herramientas de pizarra

e Insertar imagenes


https://www.microsoft.com/videoplayer/embed/RE46Jud
https://www.microsoft.com/videoplayer/embed/RE46Ejt
https://www.microsoft.com/videoplayer/embed/RE46OFW
https://www.microsoft.com/videoplayer/embed/RE46M4v

Cambiar el fondo
Compartir la pizarra

Exportar la pizarra

Capitulo 5: explorar las aplicaciones de Surface Hub

Introduccion a las aplicaciones Surface Hub
Introduccion a PowerPoint

Microsoft Word

Microsoft Excel

Microsoft Edge

Capitulo 6: aplicaciones avanzadas y Office 365

Introduccion a las aplicaciones avanzadas
Mapas de Microsoft

Fotos

Power B

Inicia sesion en Office 365

OneDrive

Documentos con coautoria

Capitulo 7: conectar dispositivos

Introduccion a Connect

Informacion general de Miracast

Entrada tactil y de lapiz

Descripcion general de conexion cableada

Flujos de trabajo de la aplicacion de linea de negocio

Solucién de problemas de Miracast y conexién por cable

Capitulo 8: reuniones de Skype empresarial

Introduccion a Skype empresarial: programacion de reuniones de Skype empresarial
Iniciar una reunion

Iniciar una reunién ad hoc

Unirse a una reunion en el calendario

Administrar una reunién de Skype empresarial

Presentar contenido

Capitulo 9: reuniones de Microsoft Teams

Introduccion a Microsoft Teams

Programacion de reuniones de Microsoft Teams


https://www.microsoft.com/videoplayer/embed/RE46Ejz
https://www.microsoft.com/videoplayer/embed/RE46EjA
https://www.microsoft.com/videoplayer/embed/RE46M4w
https://www.microsoft.com/videoplayer/embed/RE46M4x
https://www.microsoft.com/videoplayer/embed/RE46OFZ

e Iniciar una reunion

e Iniciar una reunion ad hoc

e Unirse a una reunion en el calendario

e Administrar una reunién de Microsoft Teams
e Presentar contenido

e Conclusiéon

Capitulo 10: solucion de problemas basicos

e Introduccién a la solucion de problemas de Surface Hub
e Solucién de problemas de aplicaciones

e Finalizar sesion

e Reiniciar el dispositivo

e Encender y apagar el dispositivo

e Restablecimiento de fabrica

e Configuracién

e Administrar Surface Hub

e Conclusiéon


https://www.microsoft.com/videoplayer/embed/RE46z65

Configuracién por primera vez para Surface Hub

12/01/2022 « 4 minutes to read

La primera vez que Surface Hub, el dispositivo entra automaticamente en el modo de configuracion por primera
vez para guiarte a través de la configuracién de la cuenta y la configuracion relacionada.

TIP

Puedes automatizar todo el proceso de configuracion con un paquete de aprovisionamiento para garantizar una
experiencia coherente en varios Surface Hubs.

Comenzar

1. De forma predeterminada, Cortana esta habilitado para guiarlo a través del proceso. Para desactivar la
Cortana, seleccione el icono del micréfono.

Use your volce or the keyboard along the way, and if you'd like me to stay quiet, just

select the little microphone icon towards the bottom of your screen,

¢ quiet, just select the little microphone icon

2. Elige tu regién. Confirme la region detectada automaticamente y seleccione Si.



Let's start with region. Is this right?

Turks and Caicos Islands

U5, Minor Outhang ldlands

slands

United Arab Emirates

United Kingdom

I United States

3. Confirme el diseio del teclado. Seleccione Si.

s this the right keyboard layout?

i you also use another keyboard layout. you can add that next.

English (India)
Irish
h Gasglic
tingdom
United States-Dvorak

United States-Dh

United Scates-Drvorak for right hand

4. Para agregar un segundo teclado, seleccione Agregar disefio. De lo contrario, seleccione Omitir.



Want to add a second keyboard layout?

5. Conectar a una red. Si ya ha conectado un cable Ethernet, Surface Hub conectard automéaticamente a la
red. Como alternativa, puede conectarse a una red inalambrica. Nota: No puede conectarse a una red

inaldmbrica en puntos de acceso (portales cautivos) que redirijan las solicitudes de inicio de sesién al
sitio web de un proveedor. Selecciona Siguiente.

Let's connect you to a network

To finigh setup, youll need t 8o the internet

T e

e
1‘?’{; ?-1UIIL.M.!|L

Connect asulomaticaly

6. Acepte Windows 10 de licencia. Seleccione Aceptar.



Windows 10 License Agreement

implied or express lm:ludmg the hrmtﬂl Warranty). lppllu -] thm versions. By installing prwlm N your d-wnu-
you may void or impact your device warranty and may not be entitled to support from your device manufacturer or

using the softv
the

Escribe informaciéon de cuenta de dispositivo con una direccion UPN (user@contoso.com) o una
direccion de dominio de nivel inferior (CONTOSO\usuario). Use el formato que coincida con el entorno y
escriba la contrasefa.

Enter device account info

Account info

h

Password




ENTORNO FORMATO REQUERIDO PARA LA CUENTA DEL DISPOSITIVO

La cuenta de dispositivo se hospeda solo en linea username@contoso.com

La cuenta de dispositivo solo se hospeda localmente CONTOSO\user

La cuenta de dispositivo se hospeda en linea y local (hibrida) CONTOSO\user

NOTE
Aunque puedes omitir la configuracion de una cuenta de dispositivo, el dispositivo no estara totalmente integrado en la
infraestructura. Si omites la configuracion ahora, puedes agregar una cuenta del dispositivo mas adelante mediante la

aplicacion Configuracion.

8. Escribe la contrasefa y selecciona Siguiente.

9. Surface Hub detecta automaticamente la informacion Exchange servidor y la direccién SIP del dominio
especificado en el paso anterior. O, si es necesario, proporcione la direccion Exchange servidor y
seleccione Siguiente.

Enter device account info

Please enter this additional info. Some of it may have already been discovered
Enable Exchange services

Exchange server

l https://outlook. office 365.com/EWS/Exchange.asmx

SIP address

10. Asigne un nombre a este dispositivo. Escribe un nombre para el dispositivo o usa el sugerido.
Seleccione Siguiente.



Name this device

Enter a friendly name

The friend is the name that peaple will see when they want 1o
C OIS 4

Enter the device name

The dewce name 15 used to poin the device to a domain,

Comosohubr2 3 L

Visit http: a.mfsurfacehubsetup for more info.

e Elnombre descriptivo esta visible en la esquina inferior izquierda de Surface Hub 2S y se muestra al
proyectar al dispositivo.

e Elnombre del dispositivo identifica el dispositivo cuando esta asociado con Active Directory o Azure
Active Directory y al inscribir el dispositivo con Intune.

NOTE

Si quieres habilitar Miracast sobre infraestructura, el nombre del dispositivo debe ser reconocible mediante DNS. Puedes
lograrlo permitiendo que Surface Hub se registre automaticamente a través de DNS dindmico, o crear manualmente un
registro A o AAAA para el nombre de host del dispositivo Surface Hub.

Configurar cuentas de administrador de dispositivos
Solo puedes configurar administradores de dispositivos durante la configuracién por primera vez. Para mas

informacion, consulta:

e Surface Hub de dispositivos 2S

e Administracion del grupo de administradores

1. Elija el tipo de cuenta de administrador. Seleccione una de las siguientes opciones: Servicios de
dominio de Active Directory, Azure Active Directory o Administrador local.


https://docs.microsoft.com/es-es/surface-hub/prepare-your-environment-for-surface-hub#device-affiliation

Choose whether T.'OJOIH thls device to a domain

This will affect how you © . n this device can e rhgnqu t,. admins

Lse Active Directony Domain Sendces

Use Microsoft Azure Active Directory

Create a local admin account instead

a.mafsurfacehubsetup for more info,

Active Directory Domain Services

1. Sitiene la intencién de usar Surface Hub en un entorno local, puede asociar El concentrador con los
servicios de dominio de Active Directory. Escriba las credenciales de un usuario que tenga permisos
para unirse al dispositivo a Active Directory.

2. Selecciona el grupo de seguridad de Active Directory que contiene los miembros que pueden iniciar sesién
en la Configuracion en Surface Hub 2S.

3. Seleccione Finalizar. El dispositivo se reiniciara.

Microsoft Azure Active Directory

1. Sitienes la intencion de administrar Surface Hub desde la nube con Microsoft Intune o un proveedor
MDM, selecciona Microsoft Azure Active Directory.

2. Seleccione Siguiente e inicie sesion con una cuenta laboral o educativa. Si se redirige, autentique con la
pagina de inicio de sesion de su organizacién y proporcione credenciales adicionales si se solicita. De lo
contrario, escriba la contrasefia y seleccione Siguiente.



Let's get you signed in

Work or school account

Which account should | wse?

with the usemame and password you use with Otfice 365 or other business senices from

NOTE
Para configurar quién puede usar la aplicacion Configuraciéon para administrar Surface Hubs, asegurese de que la
inscripcion automatica de Intune esta habilitada en el inquilino antes de unir el dispositivo a Azure AD. Las directivas de

Intune se pueden usar para configurar administradores que no son globales en Surface Hubs.

Cuenta de administrador local
e Escriba un nombre de usuario y una contrasefia memorable para el administrador local. (Si olvida la
contrasefia de administrador local, tendra que recuperar el dispositivo y repetir el proceso de

configuracion).



Create a super memorable password

Make sure to pick ||:|.'r!qth|.'|-3 -J.v_;-u'll al:._-.:lulc,-.::,' remember

Elegir la configuracion de privacidad del dispositivo

e Seleccione entre la configuracion de privacidad disponible y seleccione Aceptar.

Eeoe

Choose prwacy settings for your device

oft puts you in control of your pr 1, then zelec! e the

fou can change these settings at any
Lime.

Find my dﬂluce

W) and typing d
tion and sugg

lized advertising in

Learn more

Usar paquetes de aprovisionamiento

Puedes personalizar las opciones de configuracién por primera vez, lo que te permite garantizar una experiencia
coherente en varios Surface Hubs.

1. Para empezar, revise la documentacion de Crear paquetes de aprovisionamiento y guarde el paquete de

aprovisionamiento en una unidad usb.



vk W

Inserte la unidad usb en uno de los puertos USB antes de iniciar el proceso de configuracion.
Cuando se le pida, elija el paquete de aprovisionamiento que desea usar.
Si creaste un archivo CSV de varios dispositivos, podras elegir una configuracién de dispositivo.

Siga las instrucciones para completar el programa de instalacion por primera vez.



Administracion de grupos de administracion para

Surface Hub

12/01/2022 + 4 minutes to read

Cada Surface Hub se puede configurar localmente mediante la aplicacién Configuracién en el dispositivo. Para
impedir que usuarios no autorizados cambien la configuracion, la aplicacion Configuracion requiere
credenciales de administrador para abrir la aplicacion.

Administracion del grupo de administradores

Puedes configurar cuentas de administrador para el dispositivo de las siguientes maneras:

o Crear una cuenta de administrador local

Unir el dispositivo a Active Directory

Azure AD unirse al dispositivo

Configurar cuentas de administrador no globales en Azure AD unidos (Surface Hub 2S)

Crear una cuenta de administrador local

Para crear un administrador local, elige usar un administrador local durante la primera ejecucion. De este modo,
se creara una cuenta de administrador local Unica en Surface Hub con el nombre de usuario y la contrasefa de
tu eleccién. Usa estas credenciales para abrir la aplicacion Configuracién.

Ten en cuenta que la informacién de cuenta de administrador local no esta respaldada por ningun servicio de
directorio. Te recomendamos que elijas solo un administrador local si el dispositivo no tiene acceso a Active
Directory (AD) o Azure Active Directory (Azure AD). Si decides cambiar la contrasefa del administrador local,
puedes hacerlo en Configuracion. Sin embargo, si quieres cambiar de una cuenta de administrador local a un
grupo de tu dominio o inquilino de Azure AD, tendréas que restablecer el dispositivo y volver a ejecutar el
programa como la primera vez.

Unir el dispositivo a Active Directory

Puedes unir Surface Hub a tu dominio de AD para permitir que los usuarios de un grupo de seguridad
especificado puedan configurar los parametros. Durante la primera ejecucion, elige usar los servicios de
dominio de Active Directory. Deberas proporcionar las credenciales que son capaces de unir el dominio de tu
elecciéon y el nombre de un grupo de seguridad existente. Cualquier persona que sea miembro de ese grupo de

seguridad puede escribir sus credenciales y desbloquear Configuracion.

¢Qué sucede cuando unes tu Surface Hub a un dominio?

Los Surface Hubs usan unién a un dominio para:

e Conceder derechos de administrador a los miembros de un grupo de seguridad especificado en AD.

e Copia de seguridad de la clave de recuperacién de BitLocker del dispositivo, almacenandola en el objeto del
equipo en AD. Consulta Guardar la clave de BitLocker para obtener mas informacion.

e Sincronizar el reloj del sistema con el controlador de dominio para la comunicacion cifrada

Surface Hub no admite la aplicacion de directivas de grupo o certificados desde el controlador de dominio.



NOTE

Si el Surface Hub pierde confianza en el dominio (por ejemplo, si se quita el Surface Hub del dominio cuando esté unido a
este), no podras autenticarte en el dispositivo ni abrir Configuracion. Si decides quitar la relacion de confianza entre el

Surface Hub y tu dominio, restablece el dispositivo en primer lugar.

Azure AD unirse al dispositivo

Puede Azure Active Directory (Azure AD) unirse a la Surface Hub para permitir que los profesionales de Tl de su
inquilino Azure AD configurar la configuracion. Durante la primera ejecucion, elige usar Microsoft Azure Active
Directory. Deberas proporcionar las credenciales que se pueden unir al inquilino de Azure AD de tu eleccién.
Después de unirte a Azure AD correctamente, se concederan los derechos de administrador a las personas
adecuadas en el dispositivo.

De manera predeterminada, se concederan derechos de administrador a todos los administradores globales
en un Surface Hub unido a Azure AD. Con Azure AD Premium o Enterprise Mobility Suite (EMS), puedes
agregar administradores adicionales:

1. En el portal de Azure clasico, haz clic en Active Directory y, a continuacion, haz clic en el nombre del
directorio de la organizacién.

2. Enla pagina Configurar, en Dispositivos > Administradores adicionales en los dispositivos unidos
a Azure AD, haz clicen Seleccionados.

3. Haz clicen Agregar y selecciona los usuarios que quieres agregar como administradores en tu Surface Hub
y en otros dispositivos unidos a Azure AD.

4. Cuando hayas terminado, haz clic en el boton de marca de verificacion para guardar el cambio.

&¢Qué sucede al unir el Surface Hub a Azure AD?

Los Surface Hubs usan la unién a Azure AD para:

e Conceder derechos de administrador a los usuarios adecuados en el inquilino de Azure AD.

e Copia de seguridad de la clave de recuperacién de BitLocker del dispositivo, almacenandola en la cuenta que
se uso para unir el dispositivo a Azure AD. Consulta Guardar la clave de BitLocker para obtener mas
informacion.

Inscripcion automatica a través Azure Active Directory unirse

Surface Hub ahora admite la capacidad de inscribirse automaticamente en Intune uniendo el dispositivo a Azure
Active Directory.

Para obtener mas informacion, vea Enable Windows 10 automatic enrollment.

¢Cual debo elegir?

Si tu organizacion usa AD o Azure AD, te recomendamos que te unas a un dominio o a Azure AD, principalmente
por motivos de seguridad. Las personas podréan autenticarse y desbloquear Configuracion con sus propias
credenciales y se pueden mover dentro o fuera de los grupos de seguridad asociados a tu dominio.

;QUE CREDENCIALES SE PUEDEN USAR
PARA ACCEDER A LA APLICACION

OPCION REQUISITOS CONFIGURACION?

Crear una cuenta de administrador Ninguna El nombre de usuario y contrasefia

local especificados durante la primera
ejecucion

Unién a un dominio de Active Tu organizacion usa AD Cualquier usuario de AD de un grupo

Directory (AD) de seguridad especifico de tu dominio


https://portal.azure.com/
https://docs.microsoft.com/es-es/intune/windows-enroll#enable-windows-10-automatic-enrollment

;QUE CREDENCIALES SE PUEDEN USAR
PARA ACCEDER A LA APLICACION
OPCION REQUISITOS CONFIGURACION?

Unir el dispositivo a Azure Active Tu organizacion usa Azure AD Basic Solo los administradores globales
Directory (Azure AD)

Tu organizacion usa Azure AD Los administradores globales y los
Premium o Enterprise Mobility Suite administradores adicionales
(EMS)

Configurar cuentas de administracion no globales en Azure AD dispositivos unidos

Para Surface Hub v1y Surface Hub dispositivos 2S unidos a Azure AD, Windows 10 Team 2020 Update te
permite limitar los permisos de administrador a la administracién de la aplicacion Configuracion en Surface
Hub. Esto le permite tener en cuenta los permisos de administracién Surface Hub y evitar el acceso de
administrador potencialmente no deseado a un dominio Azure AD usuario. Para obtener mas informacion, vea
Configure non Global admin accounts on Surface Hub.



Crear y probar una cuenta del dispositivo (Surface

Hub)

12/01/2022 + 4 minutes to read

La creacion de una cuenta de dispositivo Surface Hub (también conocida como cuenta de recurso/buzén de

sala) permite al Surface Hub recibir, aprobar o rechazar solicitudes de reunion y unirse a reuniones.

Una vez que la cuenta del dispositivo se aprovisiona en un Surface Hub, los usuarios pueden agregar esta

cuenta a una invitacion a una reunion del mismo modo que invitarian a una sala de conferencias.

Puedes configurar la cuenta del dispositivo durante la configuracién de la experiencia de salida (OOBE). Si es

necesario, también puede cambiarlo méas adelante en Configuraciéon > Surface Hub > Accounts.

Introduccion a la configuracion

Esta tabla explica los pasos principales y las decisiones de configuracién cuando se crea una cuenta del

dispositivo.
PASO DESCRIPCION PROPOSITO
1 Crear un buzoén de sala habilitado para Este tipo de buzon permite al
inicio de sesién (Exchange Online o dispositivo mantener un calendario de
Exchange Server 2016 y versiones reuniones, recibir solicitudes de
posteriores) reunion y enviar correo. Debe estar
habilitado para el inicio de sesion para
poder usarse con un Surface Hub.
2 Configurar las propiedades de buzén El buzén de correo debe estar
de correo configurado con las propiedades
correctas para obtener la mejor
experiencia de reunion en Surface Hub.
Para obtener mas informacién acerca
de las propiedades del buzén de
correo, consulta Propiedades del
buzon.
3 Asegurese de Exchange web Services El Surface Hub usa EWS para

(EWS) esté habilitado y de que la
autenticacion multifactor (MFA) esta
deshabilitada

sincronizar su calendario. Si no permite
EWS en el entorno de forma
predeterminada, el buzén de
concentradores tendria que tenerla
habilitada explicitamente. Como el
Surface Hub inicia sesion Exchange en
segundo plano sin la interaccion del
usuario, no puede responder a ningln
mensaje interactivo, como MFA. La
cuenta de dispositivo que cree debe
excluirse de dichos requisitos de
autenticacién. De lo contrario, Surface
Hub no podra sincronizar el correo ni
la informacién de calendario.



PASO

DESCRIPCION

Habilitar la cuenta para Teams o Skype
Empresarial (Skype Empresarial Server
2015 y versiones posteriores)

(Opcional) Deshabilitar la caducidad de
contrasena

(Opcional) Configurar Exchange
directivas para permitir ActiveSync

PROPOSITO

Skype Empresarial o Teams deben
habilitarse para usar caracteristicas de
conferencia como videollamadas y uso
compartido de pantalla. Para obtener
mas informacion sobre las licencias que
Teams, vea Teams Sala de reuniones
licensing and Teams service
description. Las aplicaciones Teams y
SfB de la Surface Hub no son
compatibles con las directivas de
acceso condicional de Azure AD que
requieren informacion del dispositivo
(por ejemplo, cumplimiento). La cuenta
de dispositivo que cree debe excluirse
de dichas directivas de CA. De lo
contrario, Surface Hub no puede usar
ninguna funcién de conferencia.

Para simplificar la administracion,
puedes desactivar la caducidad de
contrasefia para la cuenta del
dispositivo y permitir que Surface Hub
rote automaticamente la contrasefa
de la cuenta del dispositivo. Para
obtener més informacion acerca de la
administracion de contrasefias,
consulta Administracion de
contrasefas.

Con determinadas implementaciones
Exchange Server & de Active Directory
locales, ActiveSync se usara para
sincronizar el correo de la cuenta del
dispositivo y la informacion del
calendario. Para obtener mas
informacion acerca de las directivas
que se configuraran, vea Directivas de
ActiveSync para Surface Hub cuentas.

NOTE

La Surface Hub de dispositivo no admite proveedores de identidades federados (IDP) de terceros y debe autenticarse a

través de Active Directory o Azure Active Directory.

Pasos detallados de la configuracion

Se recomienda configurar las cuentas Surface Hub dispositivo mediante el uso de Windows PowerShell.

Microsoft proporciona SkypeRoomProvisioningScript.ps1, un script que ayudara a crear nuevas cuentas de

recursos o validar cuentas de recursos existentes que tenga para ayudarle a convertirlos en cuentas de

dispositivo Surface Hub compatibles. Si lo prefiere, puede elegir una opcién de la tabla siguiente y seguir los

pasos detallados de PowerShell en funcién de la implementacion de la organizacion.



https://docs.microsoft.com/es-es/microsoftteams/rooms/rooms-licensing
https://docs.microsoft.com/es-es/office365/servicedescriptions/teams-service-description
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/concept-conditional-access-policies
https://go.microsoft.com/fwlink/?linkid=870105

IMPLEMENTACION DE LA
ORGANIZACION

Implementacion en linea (Microsoft
365 o Office 365)

Implementacién hibrida (Exchange

local)

Implementacion hibrida (Exchange
Online)

Implementacion local (bosque Unico)

Implementacion local (varios bosques)

DESCRIPCION

El entorno de la organizacion se
implementa completamente en
Microsoft 365 o Office 365.

Su organizacién tiene una combinacion
de servicios, con Exchange Server local
y Microsoft Teams en linea.

Su organizacion tiene una combinacion
de servicios, con Skype Empresarial
Server local y Exchange Online.

Su organizacion tiene servidores que
controla, donde Active Directory,
Exchange y Skype Empresarial Server
se hospedan en un entorno de bosque
Unico.

Su organizacién tiene servidores que
controla, donde Active Directory,
Exchange y Skype Empresarial Server
se hospedan en un entorno de varios
bosques.

Verificacion y prueba de cuentas

FORMATO QUE SE USARA DURANTE
SURFACE HUB INSTALACION

nombreusuario@dominio.com

username@domain.com si la
autenticacion moderna hibrida esta
habilitada en Exchange,
DOMAIN\username en caso contrario

username@domain.com si la
autenticacion moderna hibrida esta
habilitada en SfB, DOMAIN\username
de lo contrario

DOMINIO\nombre de usuario

ACCOUNTFOREST\username

Hay dos métodos disponibles que puedes usar para validar y probar una cuenta Surface Hub

dispositivo:SkypeRoomProvisioningScript.ps1y la aplicacion Surface Hub de diagndstico de hardware. El script

de aprovisionamiento de cuenta puede validar una cuenta de dispositivo creada previamente con PowerShell

desde el equipo. La aplicacién Diagndstico de hardware de Surface Hub se instala en Surface Hub y proporciona

informacion detallada acerca de los errores de inicio de sesién y comunicacion. Ambas son herramientas

valiosas para probar las cuentas del dispositivo recién creadas y deben usarse para garantizar una 6ptima

disponibilidad de las cuentas.


https://docs.microsoft.com/es-es/microsoftteams/rooms/with-office-365
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-exchange-on-premises
https://docs.microsoft.com/es-es/microsoft-365/enterprise/configure-exchange-server-for-hybrid-modern-authentication
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-exchange-online
https://docs.microsoft.com/es-es/microsoft-365/enterprise/configure-skype-for-business-for-hybrid-modern-authentication
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-skype-for-business-server-2015
https://docs.microsoft.com/es-es/skypeforbusiness/deploy/deploy-clients/multiple-forest-on-premises-deployments
https://go.microsoft.com/fwlink/?linkid=870105
https://www.microsoft.com/store/apps/9nblggh51f2g

Propiedades de Microsoft Exchange (Surface Hub)

12/01/2022 « 2 minutes to read

Algunas propiedades de Microsoft Exchange de la cuenta del dispositivo se deben establecer en determinados

valores para obtener la mejor experiencia de reunién en Microsoft Surface Hub. La siguiente tabla enumera

varias propiedades de Exchange basadas en parametros de cmdlet de PowerShell, su propésito y los valores en

los que se deberian establecer.

PROPIEDAD

AutomateProcessing

AddOrganizerToSubject

AllowConflicts

DeleteComments

DeleteSubject

DESCRIPCION

El parémetro
AutomateProcessing
habilita o deshabilita el
procesamiento de
calendario en el buzén.

El parametro
AddOrganizerToSubject
especifica si el nombre
del organizador de la
reunién se usa como el
asunto de la
convocatoria de
reunion.

El parametro
AllowConflicts especifica
si se permiten
convocatorias de
reunién en conflicto.

El pardmetro
DeleteComments
especifica si se quita o
se mantiene cualquier
texto en el cuerpo del
mensaje de las
convocatorias de
reunién entrantes.

El parametro
DeleteSubject especifica
si se debe quitar o
mantener el asunto de
las convocatorias de
reunién entrantes.

VALOR

AutoAccept

$False

$False

$False

$False

IMPACTO

El Surface Hub podra
aceptar o rechazar
automaticamente las
convocatorias de
reunién segun su
disponibilidad.

La pantalla de
bienvenida no mostrara
al organizador de la
reunion dos veces (en
lugar de mostrarlo
tanto como el
organizador como el
asunto de la reunion).

El Surface Hub
rechazara las
convocatorias de
reunién que entren en
conflicto con la hora de
otra reunion.

El cuerpo del mensaje
de las reuniones se
puede conservar y
recuperar desde un
Surface Hub si lo
necesitas durante una
reunion.

Los temas de las
convocatorias de
reunién se puede
mostrar en el Surface
Hub.



PROPIEDAD

RemovePrivateProperty

AddAdditionalResponse

AdditionalResponse

DESCRIPCION

El parametro
RemovePrivateProperty
especifica si se borra la
marca privada para las
convocatorias de
reunién entrantes.

El parametro
AddAdditionalResponse
especifica si se enviara
informacion adicional
desde el buzon de
recursos al responder a
las convocatorias de
reunion.

El parametro
AdditionalResponse
especifica la informacién
adicional que se incluira
en las respuestas a las
convocatorias de
reunion.

Nota: este texto no se
enviara a menos que
AddAdditionalResponse
se establezca en $true.

VALOR

$False

$True

Tu eleccién: la respuesta
adicional se puede usar
para indicar a los
usuarios co6mo usar un
Surface Hub o guiarlos
a los recursos.

IMPACTO

Los temas de las
reuniones privadas se
mostrara como Privado
en la pantalla de
bienvenida.

Cuando se envia una
respuesta a una
convocatoria de
reunion, se
proporcionara texto
personalizado en la
respuesta.

Al afiadir un mensaje de
respuesta adicional se
puede proporcionar a
los usuarios una
introduccion sobre
cdmo pueden usar un
Surface Hub en su
reunion.



Aplicacion de directivas de ActiveSync a las cuentas

de dispositivo (Surface Hub)

12/01/2022 » 2 minutes to read

Los Surface Hub que usan cuentas de dispositivo **** de Active Directory (aprovisionadas en el concentrador en
formato dominio\nombredeusuario) y los servicios de Exchange locales usan ActiveSync para sincronizar el
correo y el calendario. Esto permite a los usuarios unirse e iniciar reuniones programadas desde Surface Hub,
asi como enviar por correo electronico cualquier pizarra interactiva realizada durante la reunion.

Para que estas caracteristicas funcionen, las directivas de ActiveSync de tu organizacion deben configurarse de

la siguiente manera:

e No puede haber ninguna directiva global que bloquee la sincronizacion del buzén de recursos que esta
usando la cuenta del dispositivo de Surface Hub. Si hay una directiva de bloqueo de este tipo, debes agregar
Surface Hub como dispositivo permitido.

e Debes establecer una directiva de buzdn de dispositivo mévil donde la PasswordEnabled configuracién
esté establecida en False. Otras opciones de configuracion de directiva de buzén de dispositivo movil no son
compatibles con el Surface Hub.

Permitir deviceid

La organizacién puede tener una directiva global que impida la sincronizacion de cuentas de dispositivos
aprovisionadas en Surface Hubs. Para configurar esta propiedad, consulta Permitir id. de dispositivo para
ActiveSync.

Configuracion PasswordEnabled

La cuenta del dispositivo debe tener una directiva ActiveSync donde el atributo PasswordEnabled esté
establecido en False o 0. Para configurar esta propiedad, consulta Creacion de una directiva de Microsoft

Exchange ActiveSync compatible con Surface Hub.



Crear paquetes de aprovisionamiento para Surface

Hub

12/01/2022 » 13 minutes to read

Los paquetes de aprovisionamiento te permiten automatizar la implementacion de caracteristicas clave, lo que
ayuda a ofrecer una experiencia coherente en todos los Surface Hubs de tu organizaciéon. Con Windows
Configuration Designer (WCD) en un equipo independiente, puede completar las siguientes tareas:

e Inscribirse en Active Directory o Azure Active Directory
e Crear una cuenta de administrador de dispositivos

e Agregar aplicaciones y certificados

e Definir la configuracién de proxy

e Agregar un archivo de configuracién de Surface Hub

e Configurar la configuracion del proveedor de servicios de configuracién (CSP)

Introduccion

1. En un equipo independiente que ejecute Windows 10, instale Windows Configuration Designer desde el
Microsoft Store.

2. Selecciona Aprovisionar Surface Hub dispositivos para configurar opciones comunes mediante un
asistente. O bien, seleccione Aprovisionamiento avanzado para ver y configurar todas las opciones posibles.

3. Cree el paquete de aprovisionamiento y guardelo en una unidad USB.

4. Implemente el paquete en su Surface Hub durante la instalacion de la primera ejecucién o a través de la
Configuracion aplicacion. Para obtener mas informacion, vea Create a provisioning package for Windows 10.

Usar Surface Hub de aprovisionamiento

1. Abra Windows Configuration Designer y seleccione Aprovisionar Surface Hub dispositivos.

Provision Surface Hub Me

L
devices / .

Configure common settings

2. Asigne un nombre al proyecto y seleccione Siguiente.

Agregar certificados


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://www.microsoft.com/store/apps/9nblggh4tx22
https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provisioning-create-package
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Para aprovisionar el dispositivo con un certificado, seleccione Agregar un certificado. Escriba un nombre
para el certificado y, a continuacién, busque para seleccionar el certificado que se va a usar. Para obtener
opciones avanzadas de aprovisionamiento, consulte la seccion siguiente Agregar un certificado al paquete.

Definir la configuracion de proxy
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1. Alterna Si o No para la configuracion de proxy. De forma predeterminada, Surface Hub automéaticamente
detecta la configuracion de proxy. Sin embargo, si anteriormente tu infraestructura requeria el uso de un
servidor proxy y ahora ha cambiado y ya no lo requiere, puedes usar un paquete de aprovisionamiento
para revertir los dispositivos Surface Hub a la configuracion predeterminada seleccionando Si y
Detectar la configuracion automaticamente.

2. Si alterna Si, puede seleccionar para detectar automaticamente la configuracion de proxy o configurar

manualmente la configuracién especificando una de las siguientes opciones:

e Direccién URL de un script de instalacion.
e Una direccion de servidor proxy estatico e informacién de puerto.

3. Sidesea usar un script de instalacién o un servidor proxy, desactive Detectar automaticamente la

configuracién. Puede usar un script de instalacion o un servidor proxy, no ambos.

4. Escriba excepciones (direcciones a las Surface Hub deben conectarse directamente sin usar el servidor
proxy). Ejemplo: *.office365.com

5. ldentificar si se va a usar el servidor proxy para las direcciones locales.

Configurar administradores de dispositivos
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Puedes inscribir el dispositivo en Active Directory y especificar un grupo de seguridad para que use la aplicacion
Configuracion, inscribirlo en Azure Active Directory para permitir que los administradores globales usen la

aplicacion Configuracion o crear una cuenta de administrador local en el dispositivo.

1. Para inscribir el dispositivo en Active Directory, escribe las credenciales de una cuenta de usuario con
privilegios minimos para unir el equipo al dominio y especifica que el grupo de seguridad tenga credenciales
de administrador en Surface Hub. Si aplica el paquete a un Surface Hub que se ha restablecido, puede usar la
misma cuenta de dominio siempre que sea la misma cuenta la que configure el Surface Hub inicialmente. De
lo contrario, se tiene que usar una cuenta de dominio diferente en el paquete de aprovisionamiento.

2. Antes de usar Windows Configuration Designer para configurar la inscripcién masiva de Azure AD, planee
laimplementacion de la combinacién de Azure AD . La opcién Nimero maximo de dispositivos por
usuario del inquilino de Azure AD determina cuantas veces se puede usar el token masivo que se obtiene en
el asistente.


https://docs.microsoft.com/es-es/azure/active-directory/devices/azureadjoin-plan

3. Parainscribir el dispositivo en Azure AD, selecciona esa opcién y escribe un nombre descriptivo para el token
masivo que obtendras mediante el asistente. Establece una fecha de expiracidn del token (el maximo es de 30
dias a partir de la fecha de obtencion del token). Seleccione Obtener token masivo. En la ventana Vamos
a iniciar sesioén, escribe una cuenta que tenga permisos para unir un dispositivo a AzureAD y luego la
contrasefia. Seleccione Aceptar para conceder a Windows Configuration Designer los permisos necesarios.

4. Para crear una cuenta de administrador local, selecciona esa opcién y escribe un nombre de usuario y una

contrasena.

IMPORTANT

Si creas una cuenta local en el paquete de aprovisionamiento, debes cambiar la contrasefia mediante la aplicacion
Configuracion cada 42 dias. Si la contrasefia no se cambia en ese periodo, es posible que la cuenta se bloquee y no se

pueda iniciar sesion.

Inscribirse en un proveedor MDM de terceros
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Si usas un proveedor de administracién de dispositivos méviles (MDM) de terceros, puedes usar esta seccion
para inscribir Surface Hub. Para inscribirse en Intune, configure primero la combinacién de Azure AD, tal como
se describe en la seccidn anterior, y siga las instrucciones de la siguiente documentacién de Intune: Configurar la
inscripcion automatica para dispositivos Windows 10.

1. Alterna Si o No para la inscripcion en MDM de terceros.

2. Sialterna Si, proporcione una cuenta de servicio y una contrasefia o huella digital de certificado que esté
autorizada para inscribir el dispositivo y especificar el tipo de autenticacion.

3. Si el proveedor mdm lo requiere, escribe las direcciones URL del servicio de deteccion, el servicio de
inscripcion y el servicio de directivas.

Para obtener mas informacion, consulta Administrar Surface Hub con un proveedor mdm.

Agregar aplicaciones


https://docs.microsoft.com/es-es/mem/intune/enrollment/quickstart-setup-auto-enrollment
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Puedes instalar varias aplicaciones para la Plataforma universal de Windows (UWP) en un paquete de

aprovisionamiento. Para obtener mas informacion, consulta Aprovisionar equipos con aplicaciones.

NOTE

Aunque Windows de configuracion te permite agregar una aplicacion clasica de Win32 a un paquete de
aprovisionamiento, Surface Hub solo acepta aplicaciones para UWP Si incluyes una aplicacién Win32 clasica, el
aprovisionamiento fallara.

Agregar un archivo de configuracion

Ademas de este paquete de aprovisionamiento, puedes usar un archivo de configuracion Surface Hub para
facilitar ain mas la configuracion de los dispositivos. Un archivo de configuracién de Surface Hub contiene una
lista de cuentas de dispositivo para conectarse a Exchange, Microsoft Teams o Skype Empresarial, asi como
"nombres descriptivos" para la proyeccion inaldambrica.

Para crear un archivo Surface Hub de configuracion:

1. Abra Microsoft Excel (u otro editor de .csv), cree un archivo .csv denominado
SurfaceHubConfiguration.csv.

2. Escribe una lista de cuentas de dispositivo y nombres descriptivos en este formato:

<DeviceAccountName>, <DeviceAccountPassword>,<FriendlyName>

NOTE

El archivo de configuracion no debe contener encabezados de columna. Cuando se incluye en un paquete de
aprovisionamiento aplicado a Surface Hub, puedes seleccionar la cuenta y el nombre descriptivo del dispositivo
desde el archivo. Para crear el archivo .csv, use un formato de direccion UPN (rainier@contoso.com) o un formato
de nombre de inicio de sesion de nivel inferior (contoso\rainier).



https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provision-pcs-with-apps

rainier@contoso.com,password,Rainier Surface Hub

3. Guarde el archivo en la carpeta del proyecto y copielo en la clave USB con el paquete de
aprovisionamiento.

NOTE

El archivo de configuracién solo se puede aplicar durante la instalacién de la primera ejecucion.

Paquete de aprovisionamiento de proteccion de contraseias

Si eliges usar una contrasefa, deberas escribirla cada vez que apliques el paquete de aprovisionamiento a un
dispositivo.

Asistente para aprovisionamiento completo

Si solo necesita configurar opciones comunes, seleccione Finalizarcrear y > **** vaya a la seccion Compilar el
paquete. O bien, siga configurando la configuracion cambiando al aprovisionamiento avanzado.

Usar aprovisionamiento avanzado

TIP

Usa el asistente para crear un paquete con la configuracion comin y después usa el editor avanzado para agregar otras

configuraciones.

Steps

Add certificates ° |

Configure proxy setfings ° |
A

Set up device admins |

Enrall in device management ° |

. T Y Y .Y

Add applications ° |

Add a configuraticn file

Rt
[ Finish
A

Switch to advanced editor

1. Si continla en la seccion anterior, seleccione Cambiar al editor avanzado de lo contrario, abra

Windows Disefiador de configuraciones y seleccione Aprovisionamiento avanzado.

Advanced provisioning

2. Asigne un nombre al proyecto y seleccione Siguiente.

3. Seleccione Comun para Windows 10 Team, seleccione Siguientey, a continuacion, seleccione
Finalizar.
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4. En el proyecto, en Personalizaciones disponibles, seleccione Configuracién comin del equipo.

Available customizations

View: | Common Team Editicn Settings *

o All settings o
bR Commen IT Pro settings

Commen laT settings

Commoen Team Edition Settings

Commen Imaging Settings

Agregar un certificado al paquete

Puedes usar paquetes de aprovisionamiento para instalar certificados que permitiran que el dispositivo se
autentique en MicrosoftExchange.

NOTE

Los paquetes de aprovisionamiento solo pueden instalar certificados en el almacén de dispositivo (maquina local), pero no
en el almacén del usuario. Si su organizacion requiere que los certificados se instalen en el almacén de usuarios, use la
aplicacion Central Configuracién: Actualizar& certificados de seguridad > **** > importar certificado. Como
alternativa, puedes usar directivas MDM para implementar certificados en el almacén de dispositivos o en el almacén de

usuarios.

TIP

La seccion ClientCertificates es para los archivos .pfx con una clave privada; los archivos .cer para las CA raiz deben
colocarse en la seccién RootCertificates y para las CA intermedias en la seccion CACertificates.

1. En Windows Configuration Designer > Personalizaciones disponibles, vaya a Configuraciénde
tiempo de ejecucion > Certificados > ClientCertificates.

2. Escriba una etiqueta para CertificateName y, a continuacion, seleccione Agregar.

3. Escribe el valor CertificatePassword.

4. Para el valor CertificatePath, examina y selecciona el certificado.

5. Establece el elemento ExportCertificate en False.

6. Para KeyLocation, selecciona Software solo.

Agregar una aplicacion para UWP al paquete

Para agregar una aplicacion para UWP a un paquete de aprovisionamiento, necesitaras el paquete de la
aplicacién (archivos .appx o .appxbundle) y los archivos de dependencia. Si adquiriste la aplicacién en la



Microsoft Store para Empresas, también necesitaras la licencia de la aplicacion sin codificar. Consulta Distribuir
aplicaciones sin conexién para conocer cémo descargar estos elementos de la Microsoft Store para Empresas.

Para agregar una aplicacién para UWP:

1. En el panel Personalizaciones disponibles, ve a Configuracién de tiempo de ejecucion >
UniversalApplnstall > DeviceContextApp.

2. Escriba un PackageFamilyName para la aplicacién y, a continuacion, seleccione Agregar. Por motivos
de coherencia, usa el nombre de familia de paquete de la aplicacién. Si adquiriste la aplicacion en la
Microsoft Store para Empresas, puedes encontrar el nombre de familia de paquete en la licencia de la
aplicacién. Abra el archivo de licencia con un editor de texto y use el valor entre las etiquetas PFM.

3. Para ApplicationFile, seleccione Examinar para buscar y seleccionar la aplicacion de destino (.appx o
.appxbundle).

4. Para DependencyAppxFiles, seleccione Examinar para buscar y agregar cualquier dependencia para la
aplicacion. Para Surface Hub, solo necesitas versiones x64 de estas dependencias.

Si adquiriste la aplicacion a Microsoft Store para Empresas, deberas agregar la licencia de la aplicacion al
paquete de aprovisionamiento.

Para agregar una licencia de aplicacién:

1. Haz una copia de la licencia de la aplicacion y cambiale el nombre para usar una extension .ms-
windows-store-license. Por ejemplo, cambie el nombre de "examplexml" a "example.ms-windows-
store-license".

2. En Windows Configuration Designer, ve a Available customizations > Runtime settings >
UniversalApplnstall > DeviceContextAppLicense.

3. Escriba un LicenseProductld y, a continuacion, seleccione Agregar. Por motivos de coherencia, usa el
identificador de licencia de aplicacién de la licencia de la aplicacién. Abre el archivo de licencia con un
editor de texto. A continuacién, en la etiqueta License, use el valor del atributo LicenselD.

4. Selecciona el nuevo nodo LicenseProductld. Para Licenselnstall, seleccione Examinar para buscar y
seleccionar el archivo de licencia cuyo nombre ha cambiado (example.ms-windows-store-license).

Agregar una directiva al paquete

Surface Hub admite un subconjunto de directivas incluidas en el Proveedor de servicios de configuracion de
directivas. Algunas de estas directivas se pueden configurar con Windows de configuracién.

Para agregar directivas csp:
1. Ve a Personalizaciones disponibles Configuracién de > tiempo de ejecucion > Directivas.

2. Seleccione el componente que desea administrar y configurar la configuracién de directiva segin
corresponda. Por ejemplo, para impedir que los empleados utilicen la exploracion del sitio web de
InPrivate en Surface Hub, seleccione AllowInPrivate y, a continuacién, seleccione Deshabilitar.


https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-configuration-service-provider
https://docs.microsoft.com/es-es/windows/client-management/mdm/policies-in-policy-csp-supported-by-surface-hub
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Agregar valores de configuracion de Surface Hub al paquete

Puedes agregar valores de configuracién del Proveedor de servicios de configuracién de SurfaceHub al paquete
de aprovisionamiento.

1. Vaya a Personalizaciones disponibles > Common Team Edition Configuracion.

2. Seleccione el componente que desea administrar y configurar la configuracién de directiva segin
corresponda.

3. Cuando haya terminado de configurar el paquete de aprovisionamiento, seleccione Guardar > archivo.

4. Lea la advertencia de que los archivos del proyecto pueden contener informacién confidencial y seleccione
Aceptar

Crear el paquete

Cuando compilas un paquete de aprovisionamiento, puedes incluir informacion confidencial en los archivos de
proyecto y en el archivo del paquete de aprovisionamiento (.ppkg). Aunque tienes la posibilidad de cifrar el
archivo .ppkg, los archivos de proyecto no se cifran. Aimacene los archivos del proyecto en una ubicaciéon segura
o elimine si ya no es necesario.

1. Abra Windows paquete de aprovisionamiento de exportacion del Disefiadorde > **** >
configuraciones.

2. Cambiar propietario a administrador de TI.

3. Establece un valor para Version del paquete y luego selecciona Siguiente.

TIP

Al establecer el propietario en Administrador de Tl, se asegura de que la configuracion del paquete mantenga las
"propiedades de prioridad" adecuadas y permanezca en vigor en Surface Hub si otros paquetes de
aprovisionamiento se aplican posteriormente desde otros origenes.

TIP

Puede modificar los paquetes existentes y cambiar el niUmero de version para actualizar los paquetes aplicados
anteriormente.
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https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

4. Opcional: puede elegir cifrar el paquete y habilitar la firma del paquete:

a. Seleccione Cifrar paquete y, a continuacién, escriba una contrasefa.

b. Seleccione Firmar paquete > Examinar y elija el certificado segun corresponda.

IMPORTANT

Se recomienda incluir un certificado de aprovisionamiento de confianza en el paquete de aprovisionamiento.
Cuando el paquete se aplica a un dispositivo, el certificado se agrega al almacén del sistema, lo que permite que

los paquetes posteriores se apliquen de forma silenciosa.

5. Seleccione Siguiente para especificar la ubicacion de salida. De forma predeterminada, el Disefiador de
configuraciones de Windows usa la carpeta de proyecto como la ubicacion de salida. O seleccione
Examinar para cambiar la ubicacion de salida predeterminada. Selecciona Siguiente.

6. Seleccione Compilar para empezar a compilar el paquete. La informacion del proyecto se muestra en la
pagina de compilacion.

7. Sise produce un error en la compilacion, aparecera un mensaje de error con un vinculo a la carpeta del
proyecto. Revise los registros para diagnosticar el error y vuelva a compilar el paquete.

8. Sila compilacion se realiza correctamente, se muestra el nombre del paquete de aprovisionamiento, el
directorio de salida y el directorio del proyecto. Seleccione Finalizar para cerrar el asistente y volver a la
pagina Personalizaciones.

9. Seleccione la ubicacion de salida para ir a la ubicacién del paquete. Copia el archivo .ppkg a una unidad
flash USB.

Aplicar un paquete de aprovisionamiento a un dispositivo Surface
Hub

Hay dos formas de implementar paquetes de aprovisionamiento en un Surface Hub:

e [jecute el programa de instalacion en primer lugar. Puedes aplicar un paquete de aprovisionamiento para
personalizar varias opciones, incluidas la configuracion Wi-Fi, la configuracion de proxy, los detalles de la
cuenta del dispositivo, la union a Azure AD y la configuracion relacionada.

e Configuracion aplicacion. Después de ejecutar el programa de instalacion por primera vez, puedes aplicar un
paquete de aprovisionamiento a través Configuracion aplicacion.

Aplicar un paquete de aprovisionamiento durante la primera ejecucion

1. Cuando se activa el Surface Hub por primera vez, el programa de primera ejecucién muestra la pagina
Hi there. Asegurate de que las opciones de configuracion se hayan configurado correctamente antes de
continuar.

2. Inserta la unidad flash USB que contiene el archivo .ppkg en el Surface Hub. Si el paquete esta en el
directorio raiz de la unidad, el programa de primera ejecucién lo reconocera y preguntara si quieres
configurar el dispositivo. Selecciona Configurar.

3. La pantalla siguiente te pide que selecciones un origen de aprovisionamiento. Selecciona Medios
extraibles y pulsa Siguiente.

4. Selecciona el paquete de aprovisionamiento (*.ppkg) que quieras aplicar y pulsa Siguiente. Ten en
cuenta que solo puedes instalar un paquete durante la primera ejecucion.

5. El programa de primera ejecucion mostrara un resumen de los cambios que va a aplicar el paquete de
aprovisionamiento. Selecciona Si, agrégalo.



. Siun archivo de configuracion se incluye en el directorio raiz de la unidad flash USB, veras Seleccionar

una configuracion. Se mostrara la primera cuenta de dispositivo en el archivo de configuracién con un
resumen de la informacion de la cuenta que se aplicara a Surface Hub.

. EnSeleccionar una configuracién, seleccione el nombre del dispositivo que desea aplicar y, a

continuacién, seleccione Siguiente.

La configuracion del paquete de aprovisionamiento se aplicara al dispositivo y se completara la configuracién

rapida. Una vez reiniciado el dispositivo, puedes quitar la unidad flash USB.

Aplicar un paquete de aprovisionamiento mediante Configuracion aplicacion

1.
2.
3.

Inserta la unidad flash USB que contiene el archivo .ppkg en el Surface Hub.

Desde Surface Hub, inicie Configuracién y escriba las credenciales de administrador cuando se le pida.
Navega hasta Surface Hub > Administracion de dispositivos. En Paquetes de aprovisionamiento,
seleccione Agregar o quitar un paquete de aprovisionamientoAgregar un > paquete.

Elige el paquete de aprovisionamiento y selecciona Agregar. Si se le pide, vuelva a escribir sus credenciales
de administrador.

. Verad un resumen de los cambios que se aplicaran. Selecciona Si, agrégalo.

Obtén mas informacion

e Descargar Windows de configuracion

e Crear un paquete de aprovisionamiento para Windows10

e Administrar Surface Hub con un proveedor MDM


https://www.microsoft.com/store/apps/9nblggh4tx22
https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provisioning-create-package

Migrar a Windows 10 Pro o Enterprise en Surface

Hub 2

12/01/2022 « 15 minutes to read

e Historial de versiones de articulo

Surface Hub 2S viene con Windows 10 Team instalado. Esta edicion personalizada de Windows 10 facilita la
colaboracién en entornos de salas de reuniones. Ahora puede ejecutar en su lugar Windows 10 Pro o Enterprise
para usar su Surface Hub 2S como cualquier otro equipo.

IMPORTANT

Este proceso de migracion requiere que siga el procedimiento especifico que se describe en este articulo. Antes de
continuar, lea Componentes de la solucion y Flujo de trabajo de migracion e instalacion.

NOTE

Cuando instalas Windows 10 Pro o Enterprise en tu Surface Hub 2S, necesitas una nueva licencia que sea distinta de la
licencia Windows 10 Team existente proporcionada con el dispositivo.

Inicia la migracion desde Windows 10 Team usando un equipo independiente y la herramienta descargable
Surface UEFI Configurator. La herramienta crea un paquete que contiene una nueva configuracion UEFI que se
aplica al Surface Hub 2S.

Surface UEFI Configurator funciona como una interfaz en Surface Enterprise Management Mode (SEMM).
Permite la administracion centralizada de la configuracion de firmware en dispositivos Surface en un entorno
corporativo. Para obtener mas informacion, consulta Microsoft Surface Enterprise Management Mode.

Componentes de la solucion

e Surface Hub dispositivo 2S que se ejecuta Windows 10 Team

e Dispositivo independiente que se ejecuta Windows 10

e Herramienta Configurador UEFI de Surface para crear el paquete SEMM

e \Windows 10 Pro o Enterprise del sistema operativo, version 1903 o posterior
e Dos unidades USB con 16 GB de almacenamiento, formato FAT32

e Controladores y firmware para Windows 10 Pro y Enterprise en un archivo Surface Hub 2 Microsoft
Windows Installer (MSI)

o Conexion a Internet

e Solucién de imagenes (opcional)

Resumen de flujo de trabajo de migracion e instalacion

PASO ACCION RESUMEN

1 Compruebe la versién uefi en el La version UEFI debe ser /a
Surface Hub 2S. 694.2938.768.0 o posterior.


https://docs.microsoft.com/es-es/surface/surface-enterprise-management-mode

PASO

ACCION

Descarga Surface UEFI Configurator y
el Surface Hub 2 controladores y
firmware.

Prepare el certificado SEMM.

Cree un paquete SEMM.

Cargue una unidad flash USB con
Windows 10 imagen, el paquete
SEMM, los controladores y el firmware.

Actualice la UEFI en el Surface Hub 2S
para habilitar la migracién del sistema
operativo.

Instale Windows 10 Pro o Enterprise.

Instale controladores y firmware para
Windows 10 Pro y Enterprise.

Configura Surface Hub 2S como
dispositivo de productividad personal.

Comprobar la versiéon UEFI en Surface Hub 2S

RESUMEN

En la pagina Herramientas de
Surface para TI, selecciona
Descargar. A continuacion, selecciona
y descarga el archivo MSI de UEFI
Configurator de Surfacee instélelo
en un equipo independiente.
Descargue también los controladores y
el firmware para Windows 10 Pro 'y
Enterprise sistema operativo en
Surface Hub archivo MSI 2. Guarde
este paquete para usarlo en el paso 5.

Prepare el certificado necesario para
ejecutar Surface UEFI Configurator o
usar el certificado actual.

Inicia Surface UEFI Configurator para
crear un paquete SEMM en una
unidad USB. Este paquete contendra
los archivos de configuracion que
necesita aplicar en Surface Hub 2S.
Copie estos archivos de paquete
SEMM en una carpeta del equipo.

Crea una unidad USB que contenga
una Windows 10 imagen. En este
ejemplo, la unidad se denomina
BOOTME. Agregue los controladores y
el firmware para el sistema operativo
Windows 10 Pro y Enterprise en
Surface Hub 2 (del paso 2) y los
archivos de paquete SEMM (del paso
4) a la unidad BOOTME.

Use la unidad BOOTME para arrancar
el Surface Hub 2S en el ment UEFI e
instalar el paquete SEMM.

Use la unidad BOOTME para instalar
Windows 10 Pro o Enterprise version
1903 o posterior.

Para asegurarse de que el dispositivo
tiene todas las actualizaciones y
controladores mas recientes, instale los
controladores y el firmware para
Windows 10 Pro y Enterprise sistema
operativo en Surface Hub archivo MSI
2.

Habilita la configuracién y las
aplicaciones recomendadas para
optimizar Surface Hub 2S como
dispositivo de productividad personal.

Antes de migrar Surface Hub de Windows 10 Team a Windows 10 Desktop, necesita UEFI versién

694.2938.768.0 o posterior.


https://www.microsoft.com/download/details.aspx?id=46703
https://www.microsoft.com/download/details.aspx?id=101974
https://www.microsoft.com/download/details.aspx?id=101974

Para comprobar la version uefi en el sistema:

1.

En la Surface Hub principal de 2S, selecciona Inicioy, a continuacién, abre la aplicacién Surface (Todas
las aplicaciones > Surface).

. Selecciona Tu Surface para mostrar informacién sobre Surface Hub, incluida la version actual de UEFI

en el dispositivo.

e Silaversion UEFl es 694.2938.768.0 o posterior, como se muestra en la siguiente imagen, puede
crear el paquete SEMM para habilitar la migracion del sistema operativo.

= Your Surface

]
Device name contosohub89
) Serial number 000000000000
— Surface model Surface Hub 2515
Systern aggregator 3.10.139
& UEFI 694.2938.768.0

o
Q

e Silaversion uefi es anterior a la version 694.2938.768.0, use uno de los métodos siguientes para
obtener una versién mas reciente

Actualizar UEFI a través de Windows Update

1.

En el Surface Hub 2S, inicie sesion como Administrador.

NOTE

Si no conoces tu nombre de usuario o contrasefia de administrador, tendras que restablecer el dispositivo. Para

obtener mas informacién, vea Reset and recovery for Surface Hub 2S.

. Ve aTodas las aplicaciones > Configuraciéon > Actualizaciéon y seguridadWindows >

actualizacione instala todas las actualizaciones.

. Reinicia el dispositivo.

Comprueba la version uefi mediante la aplicacion Surface. Si la version UEFI no es /a 694.2938.768.0 o
posterior, repita estos pasos o use el siguiente procedimiento para obtener la version mas reciente de
UEFI.

Actualizar la UEFI a través de la imagen de recuperacion de metal desnudo (BMR)

1.
2.

Vaya al sitio de recuperacion de Surface y seleccione Surface Hub 2S.

Escriba su numero de serie de Concentrador. Se encuentra en la parte posterior del concentrador junto a la
conexién de energia.

. Siga las instrucciones para descargar la imagen en una unidad USB con formato instalando la Windows 10

Team 2020 Update.

Después de la actualizacion, el dispositivo entra en la configuracion de la experiencia rapida (OOBE). No es
necesario completar la configuracion. La version UEFI ya est4 actualizada. En su lugar, apaga el dispositivo
manteniendo presionado el botén de encendido hasta que se apague la pantalla.


https://docs.microsoft.com/es-es/surface-hub/surface-hub-2s-recover-reset
https://support.microsoft.com/surfacerecoveryimage

Descargar Surface UEFI Configurator y Surface Hub 2 controladores y firmware

En un equipo independiente, siga estos pasos:
1. Enla pagina Herramientas de Surface para Tl, selecciona Descargar.

2. Seleccionay descarga el archivo MSI de UEFI Configurator de Surface e instalelo en un equipo
independiente. La herramienta Configurador UEFI de Surface no se puede ejecutar en un Surface Hub 2S
mientras Windows 10 Team edicion esta instalada.

3. Descargue el Surface Hub 2 controladores y firmware Windows archivo MSI del instalador. Usara este
archivo al instalar el nuevo sistema operativo.

Preparar el certificado SEMM

Si no has usado Surface UEFI Configurator antes, debes preparar un certificado. Este certificado garantiza que,
después de inscribir un dispositivo en SEMM, solo puede modificar la configuracion de UEFI mediante paquetes
creados con el certificado aprobado.

La forma de obtener un certificado depende del tamafio o complejidad de la organizacion:

e Enterprise suelen mantener su propia infraestructura para generar certificados de acuerdo con las
practicas de seguridad estandar.

e Las empresas medianas y otras suelen optar por obtener certificados de los proveedores de partners.
Esta opcidn se recomienda para organizaciones que no tienen tanta experiencia en Tl o carecen de un
equipo de seguridad de Tl dedicado.

e Como alternativa, puede generar un certificado autofirmado mediante un script de PowerShell. Para
obtener mas informacion, consulta los requisitos del certificado Enterprise modo de administracion de
Surface. O puede usar PowerShell para crear su propio certificado. Para obtener més informacion,
consulte la documentacién del certificado autofirmado.

El paquete SEMM que crea Surface UEFI Configurator debe protegerse con un certificado. El certificado
comprueba la firma de los archivos de configuraciéon antes de poder aplicar la configuracién de UEFI. Para
obtener mas informacion, consulte la documentacion de SEMM.

Crear un paquete SEMM

1. En un equipo independiente, instala la herramienta Configurador de UEFI de Surface que descargaste
anteriormente.

2. Abra El Configurador UEFI de Surface y, a continuacién, seleccione Inicio.


https://www.microsoft.com/download/details.aspx?id=46703
https://www.microsoft.com/download/details.aspx?id=101974
https://docs.microsoft.com/es-es/surface/surface-enterprise-management-mode#surface-enterprise-management-mode-certificate-requirements
https://docs.microsoft.com/es-es/dotnet/core/additional-tools/self-signed-certificates-guide#create-a-self-signed-certificate
https://docs.microsoft.com/es-es/surface/surface-enterprise-management-mode

¥ Microsoft Surface UEFI Configurator = x

Surface UEFI

This tool enables you to create Surface UEFI configuration
packages and help your end users when in need

() start
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3. Selecciona Dispositivos Surfacey, a continuacion, selecciona Siguiente.

¥ Microsoft Surface LIEFI Configurator - b

Surface Devices Surface Dock

Micrasalt Surface UEFI Configuraton v2.74.139.0 by Microsoft Corporation

4. Seleccione Paquete de configuracion.



¥ Microsoft Surface UEFI Configurator = x

Configuration Package Reset Package Recovery Request
o]

o> 2
ST,
® ® ®
Create Create Initiate
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5. Seleccione Proteccion de certificados.

Please import your organization's private signing key. This is required to
create and use a Surface UEFI configuration package.

|| Certificate Protection
T t

il ;
Password Protection

@ Back @ Naxt
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Se le pedira que agregue el archivo .pfx del certificado.
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6. Escriba la contrasefa del certificado y, a continuacion, seleccione Aceptar.

A8 Microsoft Surface UEF Configurator — ¥

Please confirm the certificate password

(XL LT ..4

(1) cancel @bax
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7. Selecciona Proteccion con contrasena para agregar una contrasefa a la UEFI de Surface. Necesitaras
esta contrasefia siempre que arranques en la UEFI. Le recomendamos encarecidamente que establezca
una contraseria UEF| que usara en Surface Hub 2S.



4% Microsoft Surface UEFI Conligurator = *

Please import your organization's private signing key. This is required to
create and use a Surface UEFI configuration package.

Certificate Protection
Password Protection

N

@ pack () Mot
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8. Establezca una contrasefia uefiy, a continuacién, seleccione Aceptar.

IMPORTANT

Surface Hub. Si se pierde esta contraseria, no se puede recuperar:

Guarde la contrasefia en una ubicacién segura a la que puedan acceder los administradores de Tl que administran

A8 Microsoft Surface UEFI Configurator = X

Use this option to set or modify the UEFI password of your Surface

LA LA L L L L]

@ HNe Change G\% OK
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9. Seleccione Surface Hub 2Sy, a continuacion, seleccione Siguiente.



10.

11.

¥ Microsoft Surface UEFI Configurator = x

Choose which Surface type you want to target

Book @Dott Hub W60 iswi @Dor
Surface Book ) Surface Hub 25 @D on  surface Studio
Surface Book 2 Surface Studio 2
Surface Book 3 Laptop @ Do

i
G @ . Surface Laptop Pro @ oA

= < Surface Laptop 2 Surface Pro

Surface Go Surface Laptop 3 Surface Pro 4 )
surface Go 2 . Surface Pio 6 )

Surface Pro 7

@ Back @ Hext
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Vuelva a seleccionar Siguiente.

2¥ Microsoft Surface UEFI Configurator = X

Choose which components you want to activate or deaclivate

ACCESSONes @ o  Radio [ o L%
@D on  wecor @ cn
@ on v @ o

*Applies only 1o Laptop 3 @ Reet @ Back Q Pact
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Para permitir la instalacién de Windows 10 Pro o Enterprise, active EnableOsMigrationy, a
continuacién, seleccione Siguiente.
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Choose the advanced settings for your devices

SECUnn ‘J'Dn UEFI Front Page .)Cln
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Boot mOn
for PXE Boot @ Do

0 s @ o

® Do
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=8 Microsoft Surface UEFI Configurator - x

Choose the advanced settings for your devices

Security @D on  UkFiFront Page @D on

@D on e @ on

@D on

Boot @ on : @ on

EnableCisMinration

Pt for PXE Boet @ Do : @D o-
Aermate Beot @ o
Bo ack @ Do
@ on
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Administrar la inscripcién de SEMM

Inscribir un dispositivo en SEMM afecta a la forma en que puedes administrarlo. Por ejemplo, después de aplicar
un paquete SEMM, todas las configuraciones de UEFI no estan disponibles (bloqueadas) en el menu UEFI del
dispositivo. Los valores predeterminados de otras configuraciones, como IPv6 para arranque PXE, tampoco
estan disponibles.

Para cambiar la configuracién de UEFI después de finalizar la migracion, aplique otro paquete SEMM o
desenrolle el dispositivo desde SEMM. Si aplica otro paquete SEMM para cambiar la configuracion de UEFI, debe
usar el certificado original al compilar el nuevo paquete SEMM. Use la herramienta Configurador UEFI y deje
EnableOSMigration desactivado (no como en los pasos de migracién originales).

Si trabaja con partners

Si su empresa subcontrata la migracion de Surface Hub 2 a Windows 10 Pro o Enterprise, es posible que desee
gue el partner le transfiera el certificado SEMM, el paquete SEMM y la contrasefia UEFI. O bien, después de
migrar el concentrador, puede desenrollar inmediatamente desde SEMM. Este paso permite la administracion



local de UEFI y la transferencia del dispositivo a otra parte. Sin embargo, se recomienda encarecidamente que
use una contrasefia UEFI, que se puede configurar después de la migracion. Para obtener mas informacion,

consulta Administrar la configuracion de UEFI de Surface.

Para revertir a Windows 10 Team
Si eliges restaurar el dispositivo a Windows 10 Team después de la migracién, como se describe mas adelante
en este articulo,te recomendamos que primero desenrolles Hub de SEMM. Para obtener mas informacion,

consulta Unenroll Surface devices from SEMM.

Guardar el paquete SEMM en una unidad USB

1. Conectar una unidad USB al equipo.

2. ElijaConcentrador 2Sy, a continuacién, seleccione Siguiente.

Choose the build configuration option

ean hMore Microsoft Surface UEFI Configurator w2.74.139.0 by Microsoft Corporation

WARNING

Todos los datos existentes en la unidad USB se borraran cuando se haya creado el paquete SEMM. Antes de crear

el paquete SEMM, quite los archivos que necesite de la unidad USB.

3. Seleccione Generar.


https://docs.microsoft.com/es-es/surface/manage-surface-uefi-settings
https://docs.microsoft.com/es-es/surface/unenroll-surface-devices-from-semm

4% Microsoft Surface UEFI Configurator = *

Select a USB drive

3168 Disk [0

@ Back @ l;%“d
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4. Captura una captura de pantalla de esta paginay, a continuacion, selecciona Finalizar. El paquete SEMM
ya esta listo. Contiene el paquete SEMM DfciUpdate.dfiy un archivo de texto que incluye la huella digital
de SEMM, que son los dos Ultimos caracteres de la huella digital del certificado.

¥ Microsoft Surface LIEFI Configurator - b

Successful

You have created a new Surface UEFI configuration DFI file. You can now boot into Surface UEFI
and load the configuration from this USB device. If this is your first time applying settings to the
intended device, you need to provide the last two characters of the certificate thumbprint

3
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5. Guarde los dos ultimos caracteres de la huella digital del certificado. Necesitaras estos caracteres para
activar SEMM cuando apliques el paquete en Surface Hub 2S.

Cargar una unidad flash USB con una imagen Windows 10, un paquete SEMM y Surface Hub 2 controladores
y firmware

Puede instalar una imagen Windows 10 Pro o Enterprise (versién 7903 o posterior) mediante una de las
siguientes opciones:

e La solucion de iméagenes actual.

e Acelerador de implementacion de Surface. Use esta herramienta para crear una imagen Windows 10
arranque. La imagen puede incluir todas las actualizaciones Windows 10, Microsoft Office, otras


https://docs.microsoft.com/es-es/surface/microsoft-surface-deployment-accelerator

aplicaciones y los controladores y firmware necesarios.

e Una unidad flash USB que contiene una Windows 10 Pro o Enterprise imagen. Esta opcién no tendra Wi-
Fi disponible hasta después de la configuracion de la experiencia de salida (OOBE). Una vez completada la
instalacién, instale el Surface Hub 2 controladores y firmware para Windows 10 Proy Enterprise en el

dispositivo.

En los pasos siguientes se muestra cémo crear una unidad flash USB a partir de medios de instalacion y, a
continuacién, agregar los archivos de paquete SEMM y los controladores y firmware para el sistema operativo
Windows 10 Proy Enterprise en un archivo MSI Surface Hub 2. Si usa otro método de implementacion, vaya a la

seccion Actualizar UEFI en Surface Hub 2S para habilitar la migracién del sistema operativo de este articulo.

NOTE
Después de finalizar la instalacion, necesitara una licencia valida para Windows 10 Pro o Windows 10 Enterprise que sea

independiente de la licencia de Windows 10 Team existente.

1. Para crear una instalacion Windows 10 Pro, siga las instrucciones para descargar la herramienta de
creacion de medios en Descargar Windows 10. Para descargar Windows 10 Enterprise, vaya al Centro de

servicios de licencias por volumen de Microsoft.
2. Inserte una nueva unidad de almacenamiento USB.

3. Abra la herramienta de creacion de medios, seleccione Crear medios de instalacidny, a continuacién,

seleccione Siguiente.

o Windows 10 Setup - »

What do you want to do?

O Upgrade this PC now
® Sat! installation media (USB flash drive, DVD, or 150 file) for another PC

M i =

4. Seleccione un idiomay, a continuacion, seleccione Windows 10 y 64 bits (x64). A continuacién,

seleccione Siguiente.


https://www.microsoft.com/download/details.aspx?id=101974
https://www.microsoft.com/software-download/windows10
https://www.microsoft.com/licensing/servicecenter/default.aspx

i Windows 10 Setup

Select language, architecture, and edition

Please select from one of the svsilable options to continue.

Language English (United States) -

Edition |Windows 10 b

Architecture  64-bit (x64)

D Use the recommended options for this PC

i o i v [

5. Seleccione Unidad flash USBy, a continuacién, seleccione Siguiente.

o Windows 10 Setup - *

Choose which media to use

If you want to install Windows 10 on another partition, you need to create and then run the media to install
it

® USB flash drive
It needs to be at least 8 GB.

O 150 file
You'll need to bum the ISO file to a DVD later.

BE Microsoft  Suppoert  Legal Back | m%

6. Cuando finalice la descarga, seleccione Finalizar.



Your USB flash drive is ready

] : Lol
BY Microsoft  Support  Legal Back Finish

7. Copie los archivos del paquete SEMM, los controladores y el firmware del sistema operativo Windows 10
Proy Enterprise en Surface Hub 2 (el archivo MSI) en la raiz de la unidad flash USB (BOOTME) que
contiene la imagen Windows 10. La unidad USB BOOTME contendra:

e |a Windows 10 de arranque.
e Los archivos de paquete SEMM, copiados en la raiz de la unidad USB:

o DfciUpdate.dfi.

o Un archivo de texto que incluye la huella digital de SEMM. (En este ejemplo, el archivo
SurfaceUEF|_2020Aug25_1058.txt) La marca de fecha y hora generada automéaticamente
corresponde a la fecha en que creaste el archivo mediante Surface UEFI Configurator.

e Controladores y firmware para Windows 10 Pro y Enterprise sistema operativo en Surface Hub 2
(SurfaceHub2S_Win10_18362_20.082.25682.0.msi). Copie este archivo en la raiz de la unidad
USB.

Actualizar UEFI en Surface Hub 2S para habilitar la migracion del sistema operativo

1. Inserte la unidad BOOTME en el puerto USB-A del Surface Hub 2S. Para obtener una lista de su contenido
necesario, consulte la seccién anterior.

2. Para arrancar en UEFI:
a. Desactiva (apaga) el Surface Hub 2S.

b. Mantenga presionado El volumen + y, a continuacion, presione y suelte el boton de encendido.
Mantenga presionado El volumen + hasta que aparezca el menu UEFI.

Source - Volume | + Power

3. Cuando se reinicie el dispositivo, escriba la contrasefa UEFI que cred anteriormente, si procede
(recomendado).



Entes passwoed

Enter the system password

Surface UEF settings have been protected by a system passward. Enter the system password o continue to the settings as an sdministrater, of click Cancel to proceed a3 a limited wser,

4. En el menu UEFI, seleccione Administracion. A continuacion, seleccione Instalar desde USB.

B"  surface UEFI
PC information Management
Security
Zero touch UEFI Management Ready
Devices Optout
Boatceniyatan I your settings manager has provided you with a configuration file on a USE drive, press Install to apply the management file
Date and Time Install from USB
Management
Details
2 Subject: Contoso SEMM Owner Certificate
Thumbprint: 040 00 00 00 00 0000 00 00 00 00 00 00 00 0O 0000 00 C3

5. Seleccione Reiniciar ahora, como se muestra en la siguiente imagen. El dispositivo se reiniciara. Se
mostrara un logotipo blanco de Microsoft en el centro de la ventana y, a continuacion, se apagara.

8" Surface UEFI

PC information
Management
Security
Zero-touch UEFI Management: Ready
Devices
Manag 1t refresh pleted

Boot configuration

Date and Time Refresh settings request successful se, press Install from USB

Management Refresh settings requested new settings from
Exit DfciUpdate.Dfi

554

6. Presioney suelte el botdn de encendido. En el cuadro de didlogo rojo que aparece, elige activar Surface
Enterprise Modo de administracién.



7. Escriba la huella digital del certificado de dos caracteres y la contrasefia de configuracién de UEFI. A

continuacion, seleccione Aceptar.

Activate Surface Enterprise Management Mode

Confirm activation of Surface Enterprise Management
Mode

Surface Enterprise Management Mode (SEMM) will be activated on this device using
the following certificate:

Issuer: Contoso Enterprise

Subject: Contoso SEMM Owner Certificate .

Thumbprint: 0000 00 00 00 00 0000 00 000000 00000000 000000 --

To confirm activation, enter the last two digits of the certificate thumbprint and the

UEFI settings password. Then click OK to activate SEMM on this device.

NOTE

Después de activar SEMM en el dispositivo, se aplica la nueva configuracién de UEFI EnableOSMigration. Ya no
puede acceder a Windows 10 Team. En su lugar, debe continuar con el siguiente paso e instalar Windows 10 Pro o
Windows 10 Enterprise.

El dispositivo se reinicia. Muestra el logotipo blanco en el centro de la pantalla y, a continuacién, se apaga
de nuevo.

Instalar Windows 10 Pro o Enterprise

1. Sila unidad Windows 10 Pro o Enterprise de arranque no esta ya en el puerto USB-A Surface Hub 2,

insértela ahora. A continuacion, presione y suelte el boton de encendido.

Cuando se inicie el dispositivo, veras el logotipo blanco en el centro de la pantalla. A continuacién,

aparece un circulo giratorio debajo del logotipo blanco.

2. Si el dispositivo Surface no arranca automaticamente en la unidad USB, apaga el dispositivo (desconecta
el cable de alimentacién y vuelve a conectarlo). Después de volver a conectar el cable de alimentacion, el
dispositivo debe arrancar después de unos segundos. A continuacion, veras el logotipo blanco en el

medio de la pantalla.

Si el dispositivo no se enciende, presione y suelte el boton de encendido. Inmediatamente después de ver
el logotipo en el centro de la pantalla, presione y mantenga presionado el botén Bajar volumen hasta que
vea el circulo giratorio debajo del logotipo blanco.

Source - Volume| + Power

3. Cuando se inicie la configuracién de la experiencia lista para usar (OOBE), siga las instrucciones para
instalar Windows 10 Pro o Enterprise (version 1903 o posterior).

Instalar Surface Hub 2 controladores y firmware

Para asegurarse de que el Surface Hub 2 esta actualizado, instale controladores y firmware para Windows 10
Proy Enterprise. A continuacion, reinicie el dispositivo. Mantén la Surface activada durante una horay, a
continuacién, vuelve a reiniciarla. No se le pedira el segundo reinicio. Esta pausa y reinicio adicional garantiza
que el firmware se haya actualizado por completo.


https://www.microsoft.com/download/details.aspx?id=101974

Configurar las opciones recomendadas

Para configurar Surface Hub 2S como dispositivo de productividad personal, consulta Configurar Windows 10
Pro o Enterprise en Surface Hub 2.

NOTE

Si no puedes migrar correctamente el dispositivo a Windows 10 Pro o Enterprise para Surface Hub 2 siguiendo los pasos

descritos en este articulo, ponte en contacto Surface Hub Soportetécnico .

Para revertir a Windows 10 Team

Si quieres restaurar el dispositivo a Windows 10 Team, consulta Restablecer y recuperar para Surface Hub 2S.

NOTE

Antes de volver a Windows 10 Team, le recomendamos que primero desenrolle el Surface Hub de SEMM. Para obtener

mas informacion, consulta Unenroll Surface devices from SEMM.

Historial de versiones

En la tabla siguiente se resumen los cambios realizados en este articulo.

VERSION FECHA DESCRIPCION

v. 1.4 14 de diciembre de 2020 Proporciona mas informacion acerca
de la instalacion del archivo MSI para
"Controladores y firmware para el
sistema operativo Windows 10 Pro 'y
Enterprise en Surface Hub 2", lo que
aconseja que sea necesario un
segundo reinicio en funcion del estado
del sistema.

v. 1.3 3 de diciembre de 2020 Se actualizé con instrucciones sobre
cdmo administrar la inscripcion de
SEMM.

v. 1.2 29 de septiembre de 2020 Actualizaciones miscelaneas que
abordan los comentarios de facilidad
de uso.

v. 1.1 15 de septiembre de 2020 Se ha colocado una nota adicional en
la introduccion que aclara los
requisitos de licencias para instalar un
nuevo sistema operativo.

v. 1.0 1 de septiembre de 2020 Nuevo articulo.


https://support.microsoft.com/help/4037644/surface-contact-surface-warranty-and-software-support
https://docs.microsoft.com/es-es/surface/unenroll-surface-devices-from-semm

Configurar Windows 10 Pro o Enterprise en Surface

Hub 2

12/01/2022 » 18 minutes to read

Después de completar el proceso de instalacion de la migracién a Windows 10 Pro o Enterprise, puede realizar
los siguientes pasos para configurar aplicaciones y opciones en su Surface Hub 2. Estos pasos se recomiendan
para garantizar la mejor experiencia al usar este equipo tactil y de lapiz de pantalla grande personalizado.

Al realizar estos pasos, puede resultar Gtil usar un teclado y un mouse con cable o inalambrico.

Configurar la configuracion del sistema

1. Inicie sesion con una cuenta que tenga privilegios de administrador local en el dispositivo.

e Enlos dispositivos unidos a Azure AD, el usuario que realiza la unidn a Azure AD se agrega
automaticamente al grupo de administradores local. Los administradores globales de Azure AD y
los dispositivos de Azure AD también son administradores locales.

e Puede escribir administradores de grupos locales netos en un simbolo del sistema para
enumerar las cuentas que tienen derechos de administrador local.

2. Cambie el nombre del dispositivo con un nombre descriptivo, por ejemplo: username-SHub-Desktop.

3. Selecciona Iniciar > Configuracién > Cuentas > Sincronizar la configuracién y desactivar la
configuracion de sincronizacion.

e |a configuracion que se usa aqui esta disefiada para habilitar la mejor experiencia tactil de pantalla
grandey, por lo tanto, es posible que no quiera sincronizar otros dispositivos.

4. Reinicia el dispositivo.

Habilitar el teclado tactil y el panel tactil

1. Selecciona Inicio > Configuracién > Dispositivos deescritura y activa Mostrar el teclado tactil cuando
> **** no esté en modo tableta y no haya ningln teclado conectado.

2. Pulse y mantenga presionado o haga clic con el botdn secundario en la barra de tareas y, a continuacion,
seleccione Mostrar boton del teclado tactil y Mostrar boton del panel tactil.

e El teclado tactil es Util para la entrada directa del usuario y el panel tactil virtual ayuda con
selecciones precisas, sugerencias de pantalla activa o como alternativa para pulsar y mantener
pulsado el botén secundario.

e Consulta el ejemplo siguiente:


https://docs.microsoft.com/es-es/azure/active-directory/devices/assign-local-admin

Toolbars

Search

“ Show Cortana button

Show Task View button

Show People on the taskbar

Show Windows Ink Workspace button
Show touch keyboard button

Show touchpad button

Cascade windows
Show windows stacked
Show windows side by side

Show the desktop
Task Manager

Lock the taskbar

L¥ Taskbar settings

3. Configure el teclado tactil en QWERTY y flotante.

a. Seleccione el icono Teclado de la barra de tareas para mostrar el teclado tactil.

b. En el teclado tactil, selecciona el icono del teclado en la esquina superior izquierda para abrir la
configuracion del teclado.

c. Seleccione el tipo de teclado junto al Ultimo de la fila superior para habilitar QWERTY y la Gltima

opcién de la segunda fila para habilitar flotante, lo que resulta muy Util en esta pantalla grande.
Vea los ejemplos siguientes:

=

Fn

S Hv_"l 3 a4 Ps s

& d f g
Shift z X C v

@ | cl = Alt

e

4. Configure las opciones de teclado suave.

a. Seleccione el Configuracién en el teclado tactil o busque y abra La configuracién de
escritura.




®m 4 [ X
# $ % A & . ( ) = +
LN & 3 |"a|'s|e|7)|8|9|o]|-]-= @
{ } |
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& | dlflaglnlijilx]|1[|; - Enter
. < > ?
Shift z X d v b n m , : / ~ Shift
Fn (@) || &l = Alt At Ctd < v >

b. Habilita todas las opciones en Ortografia, Escritura y teclado tactil.

En el ejemplo siguiente se muestra el trackpad, que resulta Util para navegar y seleccionar opciones. El teclado
en pantalla se usa para buscar en el Microsoft Store:

MicrosoftStore
Home Gaming Entertainment Productivity ~Deals Surface]

Results for: Surface

Type
All types

Apps (377) showall

Surface %

Surface Audio Surface Surface Trackpad Cortana Device
Sk 28 ok k292 Settings Setup
2 2 *x 255 Kdk A 155

= 20

Free Free

Hardware and accessories (229) show all

L B O Type here to search

Configurar Bluetooth teclado y mouse (opcional)

Conectar un teclado y un mouse si usas el dispositivo como dispositivo Windows principal, o lo usas a menudo
para escribir o trabajar con precision.

Si el Surface Hub esta cerca de un equipo, puedes usar Mouse sin bordes para moverse sin problemas entre el
Surface Hub y el equipo. Para obtener mas informacion, consulta Descarga de Microsoft desde El garage: Mouse
sin bordes.

Ejemplo de disefio de la barra de tareas

Después de completar los pasos siguientes para configurar o configurar su Surface Hub 2 para Windows 10
Professional o Enterprise, le recomendamos que use anclar las aplicaciones més usadas a la barra de tareas para
un inicio rapido de un solo toque de cada aplicacion. A continuacién se muestra un ejemplo de cémo podria ser
la barra de tareas:


https://aka.ms/mm
https://blogs.microsoft.com/ai/microsoft-download-from-the-garage-mouse-without-borders/

Actualizar aplicaciones instaladas

Para actualizar todas las aplicaciones de la Tienda instaladas:

1. Abre Microsoft Store aplicacion y selecciona los puntos suspensivos Ver mas en la esquina superior derecha.
2. Selecciona Descargas y actualizaciones.

3. Seleccionar Obtener actualizaciones

Buscar e instalar todas las Windows actualizaciones

Después de migrar a Windows 10 Professional o Windows 10 Enterprise, puede haber actualizaciones de
mantenimiento y caracteristicas disponibles para su instalacion.

e Vayaa Configuracién > Actualizar & seguridad >y, a continuacion, seleccione Buscar
actualizaciones.

e Sihay actualizaciones, instaleslas, reinicie y repita el proceso hasta que vea la siguiente notificacién:

Windows Update

You're up to date
Last checked: Today.

OneDrive para la Empresa

Usa OneDrive para la Empresa para compartir facilmente herramientas, registros y otros archivos entre todos
los dispositivos de trabajo.

e OneDrive permite compartir los archivos de trabajo entre los portatiles, Surface Hub escritorio y los
dispositivos méviles administrados por Intune. Los archivos se pueden editar en cualquier dispositivo y
todos los dispositivos conectados a la red se actualizaran con los cambios.

e Teniendo en cuenta el tamafio del SSD de Surface Hub (128 GB), si configuras OneDrive en el dispositivo
de escritorio de Surface Hub, asegurate de que la configuracién predeterminada es mantener los archivos
en lineay descargar archivos mientras los usas.

Para configurar OneDrive para descargar archivos solo cuando **** sea necesario, establezca la configuracién
Archivos a peticion en Guardar espacio y descargar archivos mientras los usa. Para obtener mas informacion,
vea Consultar y establecer estados de archivos a peticion en Windows .


https://docs.microsoft.com/es-es/onedrive/onedrive
https://docs.microsoft.com/es-es/onedrive/files-on-demand-windows

@ Microsoft OneDrive X

Settings Account Backup Network Office About
General
Start OneDrive automatically when I sign in to Windows
Automatically pause sync when this device is in battery saver mode
[+] Automatically pause sync when this device is on a metered network

Notifications

Display notifications when people share with me
Netify me when many files are deleted in the doud
Warn me before removing files from the doud

[+] Notify me when sync is auto-paused

Files On-Demand
Save space and download files as you use them
More info
Cance
NOTE

También puede repetir estos pasos para configurar un OneDrive personal, pero asegurese de conservar el espacio de
unidad y solo descargar archivos cuando los necesite.

SharePoint y Teams

SharePoint y Teams channel también se pueden sincronizar localmente con los dispositivos de escritorio, como
portatiles y Surface Hubs, con el motor Sincronizacién de OneDrive movil.

Para sincronizar los archivos corporativos internos con la unidad local con la Sincronizaciéon de OneDrive:

1. Vaya a un sitio SharePoint y vaya al directorio de documentos de nivel superior para ver o editar archivos
que le interesan ver o editar desde el dispositivo local.

2. Seleccione el botdn Sincronizar en la parte superior de la SharePoint cinta de opciones.

3. Seleccione en Abrir en el elemento emergente Este sitio esta intentando abrir Microsoft
OneDrive.

4. Compruebe que los SharePoint se sincronizan con la unidad local seleccionando en el icono OneDrive en
la parte inferior derecha de la barra de tareas.

5. Compruebe que la configuracion esta configurada para mantener los archivos en linea y descargar los
archivos solo cuando los use:

a. Abra el explorador de archivos.

b. Vaya ay haga clic con el botén secundario en SharePoint nombre; por ejemplo, **Contoso \
<SharePoint Document Folder Name> **.

c. Seleccione Liberar espacio.

d. La columna Estado mostrara el estado de los archivos y carpetas. Para obtener mas informacion,



vea Sync SharePoint files with the Sincronizacion de OneDrive client .

6. Teams Los archivos de canal se almacenan en SharePoint sitios, con todas las mismas funciones
SharePoint documentos, incluido el historial de versiones y la sincronizacién con los dispositivos de

escritorio locales. Para sincronizar Teams de canal:

a. Vaya al canal Teams de interés y seleccione la pestafia Archivos en la parte superior. A
continuacién, seleccione Sincronizar. Los archivos comenzaran a sincronizarse y estaran

visibles en el Explorador de archivos en **Escritorio \ Contoso \ <name of the Teams Channel> **.

b. Use el mismo procedimiento que usé para sincronizar sitios de SharePoint para mantener los
archivos en la nube y descargarlos solo cuando los use, mantenga pulsado o haga clic con el botén
secundario en el Explorador de archivos en el nombre del canal de Teams y, a continuacién,
seleccione Liberar espacio .

Surface Hub de lapiz

Emparejar el Bluetooth Surface Hub lapiz

Empareja el lapiz para mantener actualizado el firmware del lapiz, establecer los accesos directos del lapizy
obtener informacion de carga de bateria en la pagina de configuracion del dispositivo Bluetooth o en la
aplicacion Surface:

1. Seleccione Iniciar > Configuracién > dispositivos.

2. Selecciona Agregar Bluetooth u otro dispositivo.

3. Elija Bluetooth.

4. Quite el boton de cola del lapiz y agite para desconectar la conexion de la bateria.

5. Vuelva a colocar la tapa y mantenga presionada la tapa hasta que parpadee el LED de emparejamiento.
6. En la Surface Hub Bluetooth, elija Surface Hub 2 pen.

7. Complete la operacién de emparejamiento.

8. Si el emparejamiento no se realiza correctamente, puede intentar emparejar el 1apiz de nuevo. Si eso no
funciona, puedes probar para ver si la bateria se carga comprobando que el lapiz funciona en la
aplicacion Pizarra. Si no es asi, reemplace la bateria y vuelva a emparejar el 1apiz. Si es necesario, reinicia

el dispositivo y vuelve a intentarlo.

Establecer métodos abreviados de lapiz El Surface Hub tiene un boton de acceso directo que a veces se

conoce como "clic de cola". La configuracién de métodos abreviados requiere emparejar primero el lapiz, como

se describié anteriormente.
1. Busque Pluma'y seleccione Pen & Windows Ink configuracion.

2. Cerca de la parte inferior de la pagina, seleccione Métodos abreviados de lapiz que abre el cuadro de
didlogo, que se muestra aqui:


https://support.microsoft.com/office/sync-sharepoint-files-with-the-onedrive-sync-client-groove-exe-59b1de2b-519e-4d3a-8f45-51647cf291cd

Pen shortcuts

If your pen has a shortcut button, choose what to do when you press it.
You might need to pair your pen via Bluetooth first.

ey,

d >

Click once

Microsoft Whiteboard ~

Double-click

Windows Ink Workspace i

Snip & Sketch i

Press and hold (only supported on some pens)

Launch a classic app i

Microsoft PowerPoint (POWERPNT.EXE)

Browse

Configuracion de camara

Puedes montar la cdmara en la parte superior o en cualquier lado del dispositivo. Monta la cdmara en una
posicién para optimizar el angulo de la cdmara si estas usando el concentrador con un soporte de escritorio en
lugar de un carro, o si estas cerca del concentrador. La cdmara no gira automaticamente, por lo que debes tener
una tecla hexadecimal de 2 mm para girar manualmente la cdmara.

Para obtener més informacion sobre como montar de forma lateral la cdAmara y girar la cAmara manualmente,

consulte Surface Hub orientacion del objetivo de la cdmara 2S .

Windows Hello configuracion

Surface Hub 2S que Windows 10 Enterprise permite el conjunto completo de aplicaciones de escritorio de
Win32, asi como opciones Windows Hello biométricas. El Surface Hub lector de huellas digitales 2 puede

conectarse a cualquier puerto USB-C del dispositivo.

Para solicitar un lector de huellas digitales Surface Hub 2 o ver especificaciones técnicas, vea (surface-hub-2-
essential-add-ons.md" target="_blank">Essential add-ons for Windows 10 Pro and Enterprise on Surface Hub 2

Después de insertar el **** |ector de huellas digitales, seleccione Start > Configuraciéon > Accounts > Sign-
in optionsWindows Hello > Fingerprint para inscribir la huella digital.

Usa un dispositivo Windows Hello certificado para el reconocimiento facial. La Surface Hub 2S no admite el

reconocimiento Windows Hello rostro.

Habilitar un icono de acceso directo de pantalla de bloqueo en la
barra de tareas

Para agregar un icono a la barra de tareas que habilita un bloqueo de pantalla tactil similar al método abreviado
de teclado Windows-L:


https://support.microsoft.com/help/4509729/surface-hub-2s-camera-lens-orientation

1. Pulsa'y mantén presionado o haz clic con el botén derecho en el escritorio, selecciona Nuevo > acceso
directo > Examinar > escritorio > Aceptar > siguiente.

2. Proporcione un nombre para el acceso directo como Bloquear mi PCy, a continuacién, seleccione

Finalizar.

3. Haga clic con el botdn secundario o pulse y mantenga presionado el acceso directo recién creado en el
escritorio y seleccione Propiedades. En la pestafia Acceso directo, escriba lo siguiente en el campo
Destino: Rundll32.exe User32.dll,LockWorkStation

4. Seleccione el boton Cambiar icono y vaya a C:\Windows\System32\imageres.dll y seleccione un

icono para usar.

Observa el siguiente ejemplo:

Change Icon X

Look for icons in this file:
Ic:\Windows\System32\imageres.dll | Browse...

Select an icon from the list below:
& =T
= a S i
‘ g ‘ ?\o .‘:I‘_. ‘ CD-H

m.-a-.;.
~ o G e = U

P P% T R

w
-

Cance

5. Seleccione Aceptar para guardar el acceso directo.

6. Haga clic con el boton secundario o pulse y mantenga presionado el acceso directo y seleccione Anclar a

la barra de tareas.

7. Después de anclar el acceso directo de bloqueo a la barra de tareas, puede eliminarlo del escritorio.

Aplicaciones

Microsoft Whiteboard

Para instalar el Microsoft Whiteboard:

e Seleccione el Area de trabajo de Windows Ink en la parte inferior derecha de la barra de tareas y

descargue Whiteboard.

Como alternativa, puede instalar whiteboard desde el Microsoft Store:

1. Abre Microsoft Store aplicacion y busca Whiteboard.



2. Elige No gracias para iniciar sesion y usar en todos los dispositivos.
3. Anclar pizarra a la barra de tareas.

Aplicacion Surface

1. Enla Microsoft Store, busque Surface.
2. Establece el filtro Disponible en todos los dispositivos.

3. Instala la aplicacién Surface. Esta deberia ser la primera aplicacién enumerada. Es posible que deba
asociar la MSA a la Tienda para instalar la aplicacion.

4. Anclar la aplicacién Surface a la barra de tareas.

Recorte y anotacion

1. Abre la aplicacién Snip & Sketch y anclarla a la barra de tareas.

2. Seleccione los puntos suspensivos en la esquina superior derecha y, a continuacién, seleccione
Configuracion.

3. En Configuracién, activa Copia automatica en elPortapapeles , Guardar snipsy Varias ventanas
(opcional).

Microsoft Office

1. Abra el Office portal e instale las aplicaciones deseadas.
2. Anclar las Office deseadas a la barra de tareas.

3. Si Outlook estd instalado, asegurese de establecer la ost Outlook para guardar solo la memoria caché de
las Ultimas dos semanas. Esto reducird en gran medida el uso del disco y el tiempo de instalacion.

e Seleccione Cuenta > de Configuracion y seleccione su cuenta.

e Seleccione Cambiar y establezca el control deslizante para Usar el modo Exchange caché en 14
dias.

Microsoft Teams

1. Descargue e instale Microsoft Teams .
2. Configure las opciones para iniciar automaticamente la aplicacién (opcional).
3. Anclar Teams a la barra de tareas.

4. Considera la posibilidad de Teams notificaciones en el dispositivo para evitar distracciones (opcional).


https://portal.office.com/account#installs
https://teams.microsoft.com/downloads

Settings X
@} General Email
& Privacy Missed activity emails off N
L) Notifications
€ Devices Appearance and sound
B Permissions o
Notification style Teams built-in R
% calls
Show message preview ‘3’
Play sound for notifications Q
Teams and channels
You will get desktop and activity notifications for:
All activity Mentions & replies Custam >
New messages, reactions, Personal mentions and Your custom settings are
and all mentions replies to your messages active,
Chat )
Replies, mentions and reactions. Edit
Meetings
; ner i Edit
Reminders, work timings and calendar settings.
People
Edit
Follow statuses
Other
Conectar aplicaciéon
IMPORTANT

En Windows 10, versién 2004 y posteriores, la aplicacion Conectar para la proyeccion inaldambrica mediante Miracast no
estd instalada de forma predeterminada, pero esta disponible como una caracteristica opcional. Si ha instalado (o
actualizado a) Windows version 2004 o posterior, puede ver lo siguiente en la pantalla Proyectar a este equipo en

configuracion:




Projecting to this PC

Project your Windows phone or PC to this screen, and use its
keyboard, mouse, and other devices, 100

Add the “Wireless Display™ optional feature to project to this PC:

Some Windows and Android devices can project to this PC when you
sayit's QK

Always Off (Recommended)

Ask to project to this PC

Every time a connection is requested

Require PIN for pairing

MNewver

1. Parainstalar la aplicacién desde la pagina de configuracién ****"Proyectar a este equipo", selecciona
Caracteristicas opcionales Agregar una caracteristica y, > a continuacion, instala la aplicacion Pantalla
inaldmbrica.

2. En Algunos Windows y dispositivos Androidpueden proyectarse a este equipo cuando diga que esta
bien , elija:

e Disponible en todas partes si el dispositivo no esta en una red corporativa.
e Delo contrario, elija Disponible en todas partes en redes seguras.

3. EnSolicitar proyecto a este equipo, elija Solo primera vez.
4. En Requerir PIN para el emparejamiento, elija Nunca.
5. Parainiciar la aplicacion y anclarla a la barra de tareas, busque Conectar.

6. Abre la aplicacion. Mientras la aplicacién esta abierta, haz clic con el botén secundario en el icono
Conectar de la aplicacién en la barra de tareas y selecciona Anclar a la barra de tareas.

7. A continuacion, cierra Conectar aplicacion. Project a este equipo puede que no funcione a menos que
la aplicacién se haya ejecutado al menos una vez.

Configuracion recomendada cuando no esta en la red corporativa:



Projecting to this PC

Project your Windows phone or PC to this screen, and use its
keyboard, mouse, and other devices, too.

Launch the Connect app to project to this PC

Some Windows and Android devices can project to this PC when
you say it's OK

| Available everywhere ¥ \

Ask to project to this PC

| First time only v \
Require PIN for pairing
I Never “ ‘

This PC can be discovered for projection only when it's plugged
into a power source

@ on

Configuracién recomendada en la red corporativa:

Projecting to this PC

Project your Windows phone or PC to this screen, and use its
keyboard, mouse, and other devices, too.

Launch the Connect app to project to this PC

Some Windows and Android devices can project to this PC when
you say it's OK

l Available everywhere on secure networks v I

Ask to project to this PC

| First time only w l
Require PIN for pairing
I MNever o I

This PC can be discovered for projection only when it's plugged
into a power source

@ on

<a name="your-phone">Tu Teléfono

La Tu Teléfono estd instalada de forma predeterminada en Windows 10. Si no esta presente, también puedes
instalarlo desde Windows Store.

Para obtener informacidon sobre cdmo configurar la aplicacion, consulta Como configurar Tu Teléfono en
Windows 10 y sincronizar datos entre el equipo y el teléfono. Consulta también Cémo solucionar problemas

comunes con Tu Teléfono aplicacién en Windows 10 .

Zonas de lujo

Fancy Zones forma parte de una coleccion de herramientas denominada PowerToys en GitHub. Es una


file:///T:/jiav/zxim/surface-hub/%22https://www.windowscentral.com/how-set-your-phone-windows-10%22
file:///T:/jiav/zxim/surface-hub/%22https://www.windowscentral.com/how-fix-common-problems-your-phone-app-windows-10%22
file:///T:/jiav/zxim/surface-hub/%22https://github.com/microsoft/PowerToys/releases%22

excelente forma de usar la pantalla en un Surface Hub 2, ya que permite definir disefios fijos en la pantalla
("zonas") y, a continuacion, seleccionar qué aplicacién se ejecutara en cada zona.

El PowerToys wiki tiene instrucciones sobre como usar y personalizar cada herramienta, incluidos FancyZones.
En un nivel alto: después de instalar PowerToys, puedes seleccionar o crear un disefio personalizado y, a
continuacién, mantener presionada la tecla mayuUs y arrastrar o usar teclas de teclado para mover una aplicacion
en ejecucién a zonas especificas. El uso Bluetooth teclado y mouse USB te ayudaran con esto, o puedes usar el

teclado tactil y el panel tactil en pantalla.
Sugerencias de power toys

e Para recibir notificaciones por correo electrénico PowerToys actualizaciones de lanzamiento en GitHub, haga
clic en el boton "Registrarse” en la parte superior de la pagina.

e Una PowerToys se instala, puede recibir notificaciones de Windows o descargar e instalar las actualizaciones
mas **** recientes configurando la configuracion de PowerToys Descargar actualizaciones automaticamente
en on.

e Para llegar a la configuracion de PowerToys, **** seleccione el quilate De arriba En ejecucion de aplicaciones
en la barra de tareas y, a continuacién, haga clic con el botdn secundario o presione y mantenga presionado
el icono PowerToys hasta que aparezca el menu. Seleccione "Configuracién”.

e En la parte inferior de la pagina PowerToys configuracién, activa Descargar actualizaciones
automaticamente.

e Cuando se haya publicado una actualizacion, aparecerd Windows notificacién que le dara la opcion de

cuando instalar la actualizacion.

Explorador Chromium edge

Descargue e instale el nuevo explorador de Chromium edge .

Surface Hub Herramienta de diagnéstico de hardware

La Surface Hub de diagndstico de hardware disponible de forma gratuita desde el Microsoft Store. La
herramienta esta diseflada para ayudarle a asegurarse de que su Surface Hub esta funcionando en su mejor
momento. Contiene pruebas para determinar si el firmware esta actualizado y configurado correctamente. Las
pruebas interactivas permiten confirmar que la funcionalidad esencial funciona segun lo esperado. Si surgen
problemas, los resultados se pueden guardar y compartir con el equipo de soporte técnico de SurfaceHub. Haga
clic en el vinculo para instalarlo desde el Microsoft Store y, a continuacién, anclar la aplicacién a la barra de

tareas.

Configuracion adicional

Seleccion de cola de lapiz para iniciar pizarra

1. Busque Plumay seleccione Pen & Windows Ink configuracion.

2. Cerca de la parte inferior de la pagina, en Métodos abreviados de lapiz, establece Seleccionar una
vez en Microsoft Whiteboard.

Administracion de energia

Hay varias opciones de configuracion de energia disponibles para obtener la mejor experiencia con Windows 10
Pro o Enterprise en Surface Hub 2. Esto incluye tiempos de espera de pantalla y equipo, y como interactiian con
la deteccidn de presencia humana integrada (Doppler), el protector de pantalla y la proteccion de contraseia y,
si procede, como pasar la configuracién de energia de directiva de grupo destinada a usuarios de equipos
portatiles o de escritorio.

Windows 10 Pro o Enterprise en Surface Hub 2 impide que la pantalla duerma mediante acciones tactiles, de
mouse y de teclado, asi como la deteccion de ocupacion humana integrada (Doppler). La deteccion de ocupacion
humana esta habilitada de forma predeterminada, pero si se desea se puede deshabilitar en UEFI al alternar la


https://github.com/microsoft/PowerToys/wiki
https://github.com/microsoft/PowerToys/wiki/FancyZones-Overview
https://github.com/microsoft/PowerToys/releases
https://www.microsoft.com/en-us/edge?form=MY01BL&OCID=MY01BL
https://www.microsoft.com/p/surface-hub-hardware-diagnostic/9nblggh51f2g

opcion de dispositivo en la herramienta Configurador UEFI de Surface como parte de la migracion inicial, o
mediante la creacién y aplicacion de un paquete de configuracién de UEFI posterior.

Administracién de energia: configuracion de suspension de pantalla y equipo
1. Seleccione Iniciar > Configuracion > Power > & modo de suspension.
2. Establece el control deslizante del modo de energia en Mejor rendimiento.

3. Configure los valores de pantalla y suspension segun su preferencia, al tiempo que también tiene en
cuenta la deteccion de presencia de Doppler que activa el dispositivo cuando se detecta el movimiento.
Por lo tanto, como procedimiento recomendado, se recomienda establecer Pantalla en Desactivar
después de 2 horas y el equipo desactivar después de 4 horas.

Administracion de energia: protector de pantalla
1. Busque Pantalla de bloqueo y abra La configuracion de pantalla de bloqueo.

2. Configure la configuraciéon de tiempo de espera de pantallay la configuracion del protector de
pantalla segun sus preferencias. Los valores predeterminados recomendados son:

e Protector de pantalla a (Ninguno) o un protector de pantalla de su eleccion.
e Tiempo de espera a 15 minutos.

e Al reanudar, muestra la pantalla de inicio de sesion.
Administracion de energia: directiva de grupo

Antes de realizar el siguiente procedimiento, consulte con su departamento de Tl para su aprobacion para
excluir un dispositivo Surface Hub 2S de la directiva global de administracidn de energia. Algunas opciones de
configuracion de administracion de energia pueden deshabilitar la funcién de deteccién de presencia.

1. Busque el Centro de software y abralo.
2. Seleccione Opciones.

3. Expanda Administracién de energia y seleccione No aplicar la configuracion de energia de mi
departamento de Tl a este equipo.



¥ Software Center - o X

BR Applications Specify the Software Center configuration settings for this computer.

nu
% Updates Work information

[T Operating Systems Indicate the hours that you typically work, Some software can be scheduled to install outside your business hours, Make sure that your
settings allow at least four hours each day for systern maintenance tasks.

Business hours: From | 5:00 AM | through |10:00PM ~

Days: D Sunday E Monday Tuesday Wednesday Thursday z| Friday D Saturday

Options
Specify whether you regularly use this computer to do your work. Your administrator might automatically install applications or make

additional applications available to primary computers.

™ Installation status

& Device compliance

11 regularly use this computer to do my waork.

Power management

Specify whether this computer uses power management pelicies from your IT department.

zl Do not apply power settings from my IT department to this computer

Computer maintenance

Remote control

Sensor de almacenamiento

El Surface Hub 2 tiene una SSD de 128 GB para el almacenamiento local, por lo que es necesario tener en cuenta
el uso de medidas de almacenamiento durante el uso normal. Para configurar Storage Sense:

1. Busque la configuraciéon de almacenamiento, que se encuentra en Configuracion del sistema.

2. En Configuracion, seleccione Activar el sentido de almacenamiento para abrir la pagina Storage

configuracion.
3. Active Storage sense a On.

4. Seleccione Configurar Storage Sense o ejecutarlo ahora y configure la configuracién para mantener
los archivos en linea tanto como sea posible (debido a un espacio de unidad limitado).

Configuracion recomendada:

e Ejecute Storage Sense = Todos los dias.
e Eliminar archivos temporales que mis aplicaciones no usan = Cada 14 dias (al menos).
e Elimine los archivos de la carpeta Descargas si han estado alli durante mas de 30 dias.

o OneDrive: el contenido se convertira solo en linea si no se abre durante mas de 30 dias.

Modo tableta

Activa el modo tableta si lo deseas para las necesidades de accesibilidad.

Configuracién de sonido

1. Busque la configuracion de sonidos y abra esta pagina.
2. Seleccione Panel de control de sonido a la derecha y seleccione la pestafia Sonidos.
3. En Eventos del programa, establezca Device Conectar y Device Disconnect en None.

Notificaciones de silencio

1. Busque ayuda de foco y abra esta pagina.



2.

Seleccione Solo alarmas. Esto evitara los control de control de notificaciones constantes.

Liberador de espacio en disco

1.

2.

3.

Busca Limpieza de disco y abre esta aplicacion.
En Archivos para eliminar, seleccione los archivos que desea eliminar.

También seleccione Limpiar archivos del sistema.

Completar y comprobar

1.

10.

Busque e instale todas las Windows actualizaciones.

. Actualizar directiva de grupo.

a. En un simbolo del sistema con privilegios elevados, escriba gpupdate /force /boot /wait:0.

. Reinicia el dispositivo.

Compruebe las aplicaciones de la barra de tareas.

e Conectar Aplicacion
e [cono de bloqueo
e Recorte y anotacion

e Teams (si procede)

Office Aplicaciones (si procede)
e Surface App
e Pizarra

Compruebe la deteccidon de presencia.

e La deteccion de presencia sera un icono verde en la bandeja del sistema.

. Compruebe que la proyeccion a este equipo esta habilitada con la Conectar app. Después de configurar

Project configuracion de este equipo, ejecute la aplicacién Conectar al menos una vez. (Posteriormente,
la Conectar app no necesita ejecutarse para poder proyectar a Surface Hub).

. Compruebe la configuracion de energia y suspension.

e Protector de pantalla: 15 minutos, establecido en (ninguno), Mystify o Blank; asegurese de que la
casilla de verificacion para requerir contrasefa esta activada.

e Pantalla: Desactivar después de 2 horas.
e PC:desactivar después de 4 horas.

Compruebe Windows Hello funciona.
Compruebe que la sincronizacion de la configuracion esta deshabilitada.

Compruebe las aplicaciones de inicio.

TIP

Después de instalar y configurar Windows 10, el Surface Hub 2S se puede administrar como cualquier otro Windows 10

dispositivo.

Temas relacionados

Migrar a Windows 10 Pro o Enterprise en Surface Hub 2




Complementos esenciales para Windows 10 Pro y

Enterprise en Surface Hub 2

12/01/2022 » 2 minutes to read

Si has migrado de Windows 10 Team a Windows 10 Pro o Enterprise en Surface Hub 2, puedes elegir entre una
amplia variedad de accesorios que se conectan a través de USB-C, USB-A, HDMI o Bluetooth.

Surface Hub lector de huellas digitales 2

Si esta ejecutando Windows 10 Pro o Windows 10 Enterprise en Surface Hub 2, puede iniciar sesién con el
lector de huellas digitales Surface Hub 2 opcional, una opcién de autenticacion biométrica que usa Windows
Hello.

Ordenar

Los clientes comerciales pueden realizar pedidos a través de sus revendedores de dispositivos autorizados de
Surface.

Para usar Surface Hub lector de huellas digitales 2:

1. Inserte el lector de huellas digitales en cualquiera de los puertos de bisel USB C, ubicados en cada lado del
dispositivo.

2. Ir a Inicio > Configuracién > Cuentas > Opciones de inicio de sesién > Windows Hello huella
digital para inscribir la huella digital.

Para obtener més informacion acerca de cémo configurar el lector de huellas digitales para que inicie sesién con
Windows Hello, vea lo siguiente:

e Obtén mas informacion sobre Windows Hello y como configurarlo.

e Windows Hello biometria en la empresa.

Tabla 1. Surface Hub 2 especificaciones técnicas del lector de huellas digitales

COMPONENTE DESCRIPCION

USB Tipo DE USB personalizado C

Requisito del sistema Windows 10 Pro, Windows 10 Enterprise.

Windows certificacion Windows 10

Tasa de aceptacion falsa (FAR) 1/1,5 millones. FAR muestra la probabilidad de que un

sistema de seguridad biométrica acepte incorrectamente los
intentos de acceso de usuarios no autorizados.

Tasa de rechazo falso (FRR) 4.9%. FRR muestra la probabilidad de que un sistema de
seguridad biométrica rechace incorrectamente los intentos
de acceso de usuarios autorizados.


https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/windows-hello
https://support.microsoft.com/help/4028017/windows-learn-about-windows-hello-and-set-it-up
https://docs.microsoft.com/es-es/windows/security/identity-protection/hello-for-business/hello-biometrics-in-enterprise

NOTE

Windows 10 Team, que se ejecuta en Surface Hub 2S no admite el Surface Hub 2 Lector de huellas digitales. Esto se debe

a Windows 10 Team esta disefiada para permitir que varios usuarios interactien con el dispositivo en un entorno de sala
de conferencias.

Windows Hello reconocimiento facial

Windows 10 Proy Enterprise en Surface Hub 2 admite Windows Hello autenticacién y requiere un accesorio de
camara Windows Hello certificado. Tenga en cuenta que la cdmara integrada para Surface Hub 2S no esta

diseflada para la autenticacion y no admite Windows Hello. Para obtener més informacién, vea Windows Hello.

Accesorios de audio y video

Puedes ampliar las capacidades de audio y video de Surface Hub 2 con periféricos de audio y cAmara mediante
los puertos USB-C o USB-A.

Para obtener informacion sobre los accesorios recomendados, vea:

e Dispositivos de audio y video USB certificados para Microsoft Teams

e Teléfonos IP certificados para Microsoft Teams

Otros accesorios
Surface Hub 2 incluye los siguientes puertos para conectar una amplia variedad de dispositivos.

e 1 x puerto USB A en mddulo de proceso (pantalla detras)
e 4 xpuertos USB C en biseles

e Bluetooth compatibilidad con 4.1

e HDMI2.0
@ vssc
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o AC power @ Volume
o DC power o Power
o Ethernet
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° o -0
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@ Mini DisplayPort out
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Para obtener mas informacion, vea Surface Hub informacién general sobre los puertos 2S y el teclado


https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/windows-hello
https://docs.microsoft.com/es-es/microsoftteams/devices/usb-devices
https://docs.microsoft.com/es-es/microsoftteams/devices/teams-ip-phones

Obtén mas informacion

e Configurar Windows 10 Pro o Enterprise en Surface Hub 2.



Salas de Microsoft Teams en Surface Hub
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Salas de Teams para Surface Hub reemplaza automaticamente la aplicacion Surface Hub Teams anterior tras la
instalacion de KB5004196, KB5004198 y KB5004199.

Novedades

e Las reuniones unidas desde la Surface Hub de bienvenida o la pagina Nueva agenda se unen a "Borde a
borde" para poner a los usuarios en primer plano.

e Caracteristicas de reunidn conocidas, como burbujas de chat, reacciones, uso compartido de aplicaciones y
escritorio, control y audio, soporte PowerPoint en directo, modo conjunto y galeria grande.

e Salas de Teams en Surface Hub puede ejecutarse en paralelo con otras aplicaciones o ejecutarse minimizado.

e Los administradores pueden configurar caracteristicas como reunién coordinada y unién de proximidad para
Surface Hub. Los archivos XML son compatibles y se migraran al nuevo modelo de configuracion.

e Nuevas opciones de QoS y requisitos de red. Para obtener mas informacion, vea Configure networking and
Quality of Service for Microsoft Teams Room on Surface Hub.

e Siauln no es el valor predeterminado, Teams puede establecerse como **** |a aplicacion predeterminada
para reuniones y llamadas en Configuracion Surface Hub de & > **** > audio. Para obtener mas
informacion sobre los modos de reunién y configurarlos a través de la directiva MDM, consulta Administrar
Surface Hub con un proveedor MDM.

En la experiencia de reunion

Salas de Teams en Surface Hub de reuniones esta alineada con la experiencia familiar que los usuarios conocen
desde sus dispositivos personales con los ajustes realizados para optimizar un dispositivo de pantalla grande. La
Teams en Surface Hub permite a los usuarios acceder a caracteristicas clave, como unirse a una reunién con un
solo toque, Reunirse ahoray Panel de marcado para llamadas RTC o punto a punto.


https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config#teams-configuration-file-syntax
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Administrar Salas de Teams en Surface Hub



Puede personalizar la experiencia de Teams directamente desde el menu Configuracién después de escribir las
credenciales administrativas, incluidas:

e Configurar reuniones coordinadas y union de proximidad.
e Ajusta la configuracion de micréfonos, camaras y altavoces predeterminados.

e Compruebe la version del cliente y busque las actualizaciones mas recientes.

Settings

Coordinated mestings

biurs e tinep, abiorg with ansther rooen dovcr

ACCOWNLE
Deices
* Coordinated mestings Turn on this device's microphone

ect, make sure only one device's

Turn on this de

Lt people enable when poiming & meeting

Turn on whiteboarnding on this device

Trusted device accounts (separate with commas)

mirw@contosa.com

La nueva Salas de Teams para Surface Hub cliente, aplicara automaticamente la configuracién existente
configurada a través de archivos XML, paquetes de aprovisionamiento o un proveedor mdm. Estos métodos,
explicados en Administrar la configuracion Microsoft Teams en Surface Hub, se reemplazaran por nuevas
soluciones basadas en la nube, como se describe a continuacion en Administracion simplificada de
Teamspréximamente Surface Hub .

Preparar las redes para Salas de Teams

Para optimizar Salas de Teams los requisitos y recomendaciones descritos en Configure networking and Quality
of Service for Microsoft Teams Room on Surface Hub.

Administracion simplificada de Teams que llega a Surface Hub

Cuando Salas de Teams para Surface Hub se publicé publicamente a finales de este afio, los administradores

pueden aprovechar las siguientes soluciones:

e Teams Centro de administracion. Teams El Centro de administracion proporciona una plataforma de
autoadministrador completa para supervisar y administrar la experiencia Salas de Teams en Teams
dispositivos. Teams El Centro de administraciéon estara disponible para Salas de Microsoft Teams usuarios sin
costo adicional.

e Salas de Microsoft Teams servicio administrado. El servicio administrado Salas de Microsoft Teams es
un servicio de supervisién y administracién de Tl basado en la hube que mantiene los dispositivos Salas de
Microsoft Teams y sus periféricos actualizados y supervisados proactivamente, lo que admite un entorno

optimizado para una gran experiencia del usuario.

Compatibilidad con Salas de Teams en Government Community Cloud
High (GCC-H)

Cuando Salas de Teams para Surface Hub se lanza publicamente a finales de este afio, se necesita una
actualizacién manual Unica del cliente a la versién 1.4.00.25354 para que pueda conectarse a un inquilino de
GCC-H y, a continuacién, mantenerse actualizado automaticamente:

e Confirme que el concentrador tiene kb5005611 o una actualizaciéon acumulativa Windows posterior
instalada

e Usar Teams_Uninstall_win32.ppkg para quitar el Salas de Teams actual en Surface Hub versién


https://docs.microsoft.com/es-es/microsoftteams/rooms/coordinated-meetings
https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config
https://docs.microsoft.com/es-es/microsoftteams/rooms/microsoft-teams-rooms-premium
https://download.microsoft.com/download/8/3/F/83FD5089-D14E-42E3-AF7C-6FC36F80D347/Teams_Uninstall_Win32.ppkg

e Reiniciar el dispositivo

e |nstalar Teams_win32.ppkg para instalar la version 1.4.00.25354

e Reiniciar el dispositivo de nuevo

Pasos detallados:

. Guarda ambos paquetes de aprovisionamiento en la raiz de la unidad USB.
. Inserte la unidad USB en el Surface Hub.

. En el Surface Hub, abra el menu Inicio, seleccione Todas las aplicaciones y, a continuacion, seleccione

Configuracion.

. Proporcione sus credenciales de administrador del concentrador cuando se le pida.

5. Ve a Surface HubAdministracion de > dispositivosAgregar o quitar > un paquete de

10.

aprovisionamientoy, a continuacién, selecciona Agregar un paquete.

. EnSeleccionar un paquete, seleccione el paquete de aprovisionamiento Teams_Uninstall_win32.ppkg y, a

continuacion, reinicie el Surface Hub.

. En el Surface Hub, abra el menu Inicio, seleccione Todas las aplicaciones y, a continuacion, seleccione

Configuracion.

. Proporcione sus credenciales de administrador del concentrador cuando se le pida.

. Ve aSurface HubAdministracién de > dispositivosAgregar o quitar > un paquete de

aprovisionamientoy, a continuacion, selecciona Agregar un paquete.

En Seleccionar un paquete, seleccione el paquete de aprovisionamiento Teams_win32.ppkgy, a
continuacion, reinicie el Surface Hub.


https://download.microsoft.com/download/8/3/F/83FD5089-D14E-42E3-AF7C-6FC36F80D347/Teams_Win32.ppkg

Configurar las redes y la calidad del servicio para

Salas de Microsoft Teams en Surface Hub

12/01/2022 » 2 minutes to read

En este articulo se explica como preparar el entorno para optimizar los Salas de Microsoft Teams en Surface
Hub.

Crear y probar una cuenta de dispositivo

Una cuenta de dispositivo es una cuenta que el Salas de Microsoft Teams usa para tener acceso a las
caracteristicas desde Exchange, como el calendario, y para habilitar Skype Empresarial. Consulta Crear y probar
una cuenta de dispositivo

Comprobar la disponibilidad de la red

TIP

Se recomienda encarecidamente usar los procedimientos para la configuracion de red enumerados en Microsoft 365
principios de conectividad de red

Salas de Teams en Surface Hub debe tener acceso a una red que cumpla estos requisitos:

e Acceso a la instancia de Active Directory Azure Active Directory (Azure AD)

e Acceso a un servidor que puede proporcionar una direccion IP mediante DHCP. Salas de Microsoft Teams en
Surface Hub no se puede configurar con una direccion IP estatica.

e Acceso a los puertos HTTP 80 y 443.

e Puertos TCP y UDP configurados como se describe en Requisitos de puerto y protocolo para Microsoft 365 y

Office 365 direcciones URL e intervalos de direcciones IP para Microsoft Teams.

IMPORTANT

Salas de Microsoft Teams no admite la autenticacion de proxy, ya que puede interferir con las operaciones regulares de
Teams. Asegurese de que Surface Hub dispositivos o Microsoft 365 de servicio de Microsoft 365 se han exento de la

autenticacion de proxy antes de entrar en produccién con Salas de Teams en Surface Hub.

Implementar calidad de servicio (QoS) en Surface Hub

Calidad de servicio (QoS) es una combinacion de tecnologias de red que permite a los administradores
optimizar la experiencia de comunicaciones de uso compartido de aplicaciones y audio en tiempo real. La
configuracion de QoS para Microsoft Teams en el Surface Hub puede realizarse con el proveedor de
administracion de dispositivos méviles (MDM) o a través de un paquete de aprovisionamiento.

Para configurar QoS para Surface Hub con Microsoft Intune:
1. En Intune, cree una directiva personalizada.

2. En Custom OMA-URI Configuracion, seleccione Agregar. Para cada configuracién que agregue,
escribira un nombre, una descripcion (opcional), un tipo de datos, OMA-URI y un valor.


https://aka.ms/pnc
https://docs.microsoft.com/es-es/microsoft-365/enterprise/urls-and-ip-address-ranges
https://docs.microsoft.com/es-es/intune/custom-settings-configure

QoS al dispositivo.

3. Para garantizar una calidad éptima de video y audio en Surface Hub, agrega la siguiente configuracién de

NOMBRE DESCRIPCION OMA-URI TIPO VALOR
Puertos de audio Rango de puertos ./Device/Vendor/MS Cadena 50000-50019
de audio FT/NetworkQoSPoli
cy/TeamsAudio/Sou
rcePortMatchCondi
tion
DSCP de audio Marcado de ./Device/Vendor/MS Integer 46
puertos de audio FT/NetworkQoSPoli
cy/TeamsAudio/DSC
PAction
Puerto de video Rango de puertos ./Device/Vendor/MS Cadena 50020-50039
de video FT/NetworkQoSPoli
cy/TeamsVideo/Sour
cePortMatchConditi
on
DSCP de video Marcado de ./Device/Vendor/MS Integer 34
puertos de video FT/NetworkQoSPoli
cy/TeamsVideo/DSC
PAction
Puerto Intervalo de ./Device/Vendor/MS Cadena 50040-50059
compartido puertos FT/NetworkQoSPoli
compartidos cy/TeamsSharing/So
urcePortMatchCon
dition
Uso compartido Marcado de ./Device/Vendor/MS Integer 18
de DSCP puertos FT/NetworkQoSPoli
compartidos cy/TeamsSharing/DS
CPAction

4. Cuando se haya creado la directiva, impleméntela en Surface Hub.

Obtén mas informacion

e Implementar calidad de servicio (QoS) en Microsoft Teams


https://docs.microsoft.com/es-es/microsoftteams/qos-in-teams

Aplicacién de Microsoft Teams para Surface Hub

12/01/2022 « 2 minutes to read

La aplicacion de Microsoft Teams para Surface Hub se actualiza periédicamente y esta disponible a través de
Microsoft Store. Si administras Surface Hub con actualizaciones automaticas habilitadas (configuracion
predeterminada), la aplicacion se actualizara automaticamente.

Historial de versiones

VERSION DE LA APLICACION DE LA
TIENDA ACTUALIZACIONES PUBLICADO EN MICROSOFT STORE

0.2020.84.19701 - Reuniones coordinadas de Teams con 12 de agosto de 2020
salas de Microsoft Teams
- Unidn a reuniones basadas en
proximidad

0.2020.521.2344.0 - Vista Galeria 3x3 en Surface Hub 10 de junio de 2020
- Capacidad para buscar usuarios
externos

0.2020.13201 - Mejoras de calidad y correcciones de 1 de junio de 2020
errores

0.2020.4301.0 - Aceptar llamadas RTC entrantes en 21 de mayo de 2020
Surface Hub
- Consum Attendee/Presenter role
changes

Mas informacion

e Administrar la configuracion de Microsoft Teams en Surface Hub


https://www.microsoft.com/store/apps/windows
https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config

Accesorios de audio y video certificados de

Microsoft Teams para Surface Hub 25

12/01/2022 » 2 minutes to read

Surface Hub modelos de 2S de 50"y 85" estan certificados para Microsoft Teams para 2,3 metros como un

dispositivo todo en uno en espacios de colaboracion y acurrucacion. La familia Surface Hub 2S se puede
extender a salas mas grandes con los siguientes periféricos certificados de Microsoft Teams probados y
aprobados que sacan el maximo partido de cualquier espacio cuando se combinan con Surface Hub 2S de 50"y

85"

Microsoft Teams de audio certificados

MODELO

Yamaha YVC-1000MS

Sennheiser EXPAND SP 20

Yealink CP900

DESCRIPCION

Para un méximo de seis participantes.

- Use de uno a cinco micréfonos de expansion Microsoft
Teams certificacion en salas con hasta 40 participantes.

Para un maximo de seis participantes. Microsoft Teams
certificado.

Para un méximo de seis participantes. Microsoft Teams
certificado.

Microsoft Teams de video certificados

MODELO

Jabra PanaCast

Poly Studio: barra de video USB de la sala de huddle

Polycom EagleEye Director Il

Logitech Rally Bar

Obtén mas informacion

DESCRIPCION

4K, 180 grados.
Hasta 3 metros para sujetos de video

4K, 120 grados
Hasta 3,7 metros para sujetos de audio y video

1080p, 65 grados
Salas medianas de mas de 10 participantes

4K, 90 grados, PTZ, control manual/digital, USB 3.0 Type-C,
privacy assurance

e Sala de reuniones Sistemas, teléfonos VolP, auriculares | Microsoft Teams


https://www.microsoft.com/microsoft-teams/across-devices/devices/category/teams-rooms/20
https://www.microsoft.com/microsoft-teams/across-devices/

Conectar dispositivos a Surface Hub 2S

12/01/2022 « 6 minutes to read

Surface Hub 2S le permite conectar dispositivos externos, reflejar la pantalla en Surface Hub 2S a otro
dispositivo y conectar varios periféricos de terceros, como camaras de videoconferencia, teléfonos de

conferencia y dispositivos de sistema Room.

Puedes mostrar el contenido de tus dispositivos a Surface Hub 2S. Si el dispositivo de origen esta basado en
Windows, ese dispositivo también puede proporcionar TouchBack y InkBack, que toma video y audio del
dispositivo conectado y los presenta en Surface Hub 2S. Si Surface Hub 2S encuentra una sefal de proteccion de
contenido digital (HDCP) de ancho de banda alto, como un reproductor de DVD Blu-Ray, el origen se muestra
como una imagen en negro.

NOTE

Surface Hub 2S usa la entrada de video seleccionada hasta que se establece una nueva conexion, se interrumpe la
conexion existente o se cierra la aplicacion Connect.

Configuraciones cableadas recomendadas

En general, se recomienda usar conexiones de cable nativas siempre que sea posible, como USB-C o USB-C o
HDMI a HDMI. Otras combinaciones, como MiniDP a HDMI o MiniDP a USB-C también funcionan. Es posible que
se necesite una configuracion adicional para optimizar la experiencia de salida del video, tal y como se describe
en esta pagina.

CONEXION FUNCIONALIDAD DESCRIPCION

HDMI + USB-C HDMI-in para audio y video USB-C admite TouchBack y InkBack
con la conexién A/NV HDMI.
USB-C para TouchBack y InkBack
Use USB-C para USB-A para
conectarse a equipos heredados.

Nota: Para obtener los mejores
resultados, conecta HDMI antes de
conectar un cable USB-C. Si el equipo
que usas para HDMI no es compatible
con TouchBack y InkBack, no
necesitaras un cable USB-C.

USB-C Video: en video Cable Unico necesario para A/V
(mediante médulo de calculo) Audio en
TouchBack y InkBack son compatibles

HDCP habilitado

HDMI (en Puerto) Video, audio en Surface Hub 2S Cable Unico necesario para A/V
TouchBack y InkBack no compatibles

HDCP habilitado



CONEXION

Salida de MiniDP 1,2

FUNCIONALIDAD

DESCRIPCION

Video: salida, como el reflejo a un Cable Unico necesario para A/V
proyector mas grande.

Al conectar un equipo invitado a Surface Hub 2S a través del puerto USB-C, se descubren y configuran varios

dispositivos USB. Estos dispositivos periféricos se crean para TouchBack y InkBack. Como se muestra en la tabla

siguiente, los dispositivos periféricos se pueden ver en el administrador de dispositivos, que mostrara nombres

duplicados para algunos dispositivos, como se muestra en la tabla siguiente.

PERIFERICOS

Dispositivos de interfaz humana (HID)

Teclados

Mouse y otros dispositivos sefaladores

Controladores USB

LISTADO EN EL ADMINISTRADOR DE DISPOSITIVOS

Dispositivo de control del consumidor compatible con HID
Lapiz compatible con HID

Lapiz compatible con HID (elemento duplicado)

Lapiz compatible con HID (elemento duplicado)

Pantalla tactil compatible con HID

Dispositivo de entrada USB

Dispositivo de entrada USB (elemento duplicado)

Teclado PS/2 estandar

Mouse compatible con HID

Concentrador USB genérico
Dispositivo compuesto USB

Conexioén de video en Surface Hub 2S

Puedes introducir video en Surface Hub 2S con USB-C o HDMI, como se indica en la tabla siguiente.

Configuracion de video de Surface Hub 2S

TIPO DE SENAL

PC

PC

PC

PC

PC

HDTV

HDTV

4K UHD

RESOLUCION

640 x 480

720 x 480

1024 x 768

1920 x 1080

3840x2560

720p

1080p

3840x2560

VELOCIDAD DE

FOTOGRAMAS HDMI UsB-C
60 X X
60 X X
60 X X
60 X X
0,30 X X
60 X X
60 X X
0,30 X X



NOTE

La resolucion de 4K UHD (3840 x 2560) solo se admite al conectarse a puertos en el médulo de calculo. No es
compatible con los puertos USB "de invitado" que se encuentran en los lados izquierdo, superior y derecho del dispositivo.

NOTE

Es posible que el video de un PC externo conectado aparezca mas pequefio cuando se muestra en Surface Hub 2S.

Reflejar la pantalla de 2.

Puede enviar video a otra pantalla con MiniDP, como se indica en la tabla siguiente.

Configuracién de salida de video de Surface Hub 2S

TIPO DE SENAL

PC

PC

PC

PC

PC

HDTV

HDTV

4K UHD

RESOLUCION

640 x 480

720 x 480

1024 x 768

1920 x 1080

3840 x 2560

720p

1080p

3840 x 2560

VELOCIDAD DE
FOTOGRAMAS

60

60

60

60

60

60

60

60

MINIDP

Surface Hub 2S incluye un puerto de salida de video de MiniDP para proyectar contenido visual desde Surface

Hub 2S a otra pantalla. Si tiene previsto usar Surface Hub 2S para proyectar en otra pantalla, tenga en cuenta las

siguientes recomendaciones:

e Teclado requerido. Antes de empezar, deberas conectar un teclado externo con cable o Bluetooth a Surface

Hub 2S. Ten en cuenta que, a diferencia de la Surface Hub original, un teclado para Surface Hub 2S se vende

por separado y no se incluye en el paquete de envio.

e Establecer el modo duplicado. Surface Hub 2S admite video: solo en modo duplicado. Sin embargo, atn

tendra que configurar manualmente el modo de presentacion cuando se conecte por primera vez:

1. Escriba la tecla del logotipo de Windows + P, que abre el panel del proyecto en el lado derecho de

Surface Hub 2s 'y, a continuacién, seleccione duplicar modo.

2. Cuando haya terminado con la sesion de Surface Hub 2S, seleccione finalizar sesién. Esto garantiza

que la configuracién duplicada se guardara para la siguiente sesion.

e Planear diferentes relaciones de aspecto. Al igual que otros dispositivos de Surface, Surface Hub 2S usa

una relacién de aspecto de 3:2 (la relacion entre el ancho y el alto de la pantalla). La proyeccion de Surface

Hub 2 en pantallas con diferentes relaciones de aspecto es compatible. Sin embargo, ten en cuenta que, dado




que Surface Hub 2 duplica la pantalla, la salida de MiniDP también se muestra solo en una relacion de
aspecto 3:2, lo que puede dar lugar a una panorédmica o a una cortina en funcion de la relacion de aspecto de
la pantalla de recepcion.

NOTE

Si su segundo monitor usa una relacion de aspecto de 16:9 (la relacion predominante para la mayoria de los monitores de
TV), es posible que aparezcan barras negras a la izquierda y a la derecha de la pantalla reflejada. Si esto sucede, es posible
que desee informar a los usuarios de que no es necesario ajustar la segunda pantalla.

Selecciéon de cables

Tenga en cuenta las siguientes recomendaciones:

e USB. Cables USB 3,1 Gen 2.
e MiniDP. Cables de DisplayPort certificados para un méaximo de 3 metros de longitud.

e HDMLI. Si se necesita un cable largo, se recomienda usar HDMI debido a la amplia disponibilidad de los
cables de largo alcance y rentable con la capacidad de instalar repetidores si es necesario.

NOTE

La mayoria de los origenes de DisplayPort cambiaran automaticamente a la sefializacion HDMI si se detecta HDMI.

Conexioén inalambrica a Surface Hub 2S

Windows 10 es compatible de forma nativa con Miracast, que te permite conectarte a Surface Hub 2S.

Para conectar con Miracast:

1. En el dispositivo Windows 10, escriba la tecla del logotipo de Windows + K.

2. Enlaventana de conexion, busca el nombre de tu Surface Hub 2 en la lista de dispositivos cercanos. Puede
encontrar el nombre de su Surface Hub 2 en la esquina inferior izquierda de la pantalla.

3. Escribe un PIN si el administrador del sistema ha habilitado la configuracién del PIN para las conexiones
Miracast. Para ello, debes introducir un nimero PIN cuando te conectes a Surface Hub 2S por primera vez.

NOTE

Si no ve el nombre del dispositivo Surface Hub 2S de la forma esperada, es posible que la sesién anterior se haya cerrado
prematuramente. Si es asi, inicie sesién en Surface Hub 2S directamente para finalizar la sesién anterior y, a continuacion,
conéctese desde el dispositivo externo.

Conexion de periféricos a Surface Hub 2S

Accesorios Bluetooth

Puede conectar los siguientes accesorios a Surface Hub-2 con Bluetooth:

e Ratones

Teclados

Auriculares

Altavoces

Surface Hub 2 plumas



NOTE
Tras conectar unos auriculares o un altavoz Bluetooth, es posible que debas cambiar la configuracion predeterminada de
micréfono y altavoces. Para obtener mas informacion, vea Administracion local para la configuracion de Surface
Hub.



https://docs.microsoft.com/es-es/surface-hub/local-management-surface-hub-settings

Instalar la actualizacion 2020 de Windows10Team

12/01/2022 « 2 minutes to read

El nuevo sistema operativo Surface Hub, Windows 10 Team 2020 Update, basado en Windows 10 versién
20H2, ya esta disponible para Surface Hub 2S y el Surface Hub original (v1).

e \ea también: Problemas conocidos: Windows 10 Team 2020 Update

Distribucion
Puedes obtener Windows 2020 Update con uno de los siguientes métodos:

e Windows Update para empresas.

e Imagen de recuperacion completa de metal (BMR). Opcién recomendada para los clientes que unen
sus dispositivos a Azure Active Directory o no permiten que sus dispositivos reciban actualizaciones de
Internet. Para empezar, consulta Descargar una imagen de recuperacion para Surface.

e Windows Update. La disponibilidad varia segun la regién o el pais, como se indica en la tabla siguiente:

FASE PAiS/REGION INICIO

1 NZ, Australia, Canada, Bélgica, México Octubre de 2020

2 Reino Unido, Japdn, Suiza, Italia Noviembre de 2020

3 Alemania, Paises Bajos Finales de febrero de 2021
4 Global Principios de marzo de 2021

Mantenimiento de Surface Hubs con Windows 10 Team Edition
version 1703

El soporte técnico completo para Windows 10 Team Edition version 1703 esta programado para continuar hasta
el 16 de marzo de 2021.

Dispositivos 2S

Los clientes de todas las regiones pueden actualizar sus dispositivos Surface Hub 2S a la actualizacion de 2020 a
través de Windows Update, Windows Update para empresas o mediante la imagen de recuperaciéon completa
(BMR), como se explica en Reset and recovery for Surface Hub 2S.

Dispositivos V1

Los clientes de todas las regiones pueden actualizar sus dispositivos Surface Hub v1 a 2020 Update a través de
Windows Update, Windows Update para empresas o mediante la Herramienta de recuperacién de Surface Hub.
KB5000749 debe instalarse para recibir la actualizacion por aire. Para obtener mas informacién, consulta Blog
de Surface IT Pro.

Novedades

Windows 10 Team 2020 Update ofrece mejoras importantes en la implementacion y la facilidad de
administracién de dispositivos, junto con las caracteristicas mas recientes de Windows 10. Para obtener mas
informacion, consulta Novedades de Windows 10 Team 2020 Update.


https://support.microsoft.com/surfacerecoveryimage
https://support.microsoft.com/topic/november-12-2019-kb4525245-os-build-15063-2172-dfc81b85-11a6-54ef-4370-11408193419f
https://techcommunity.microsoft.com/t5/surface-it-pro-blog/surface-hub-windows-10-team-2020-update-hub-v1-status/ba-p/2118371

Antes de comenzar

Antes de instalar Windows 10 Team 2020 Update, asegurate de guardar la clave de BitLocker asociada al
dispositivo.

Para guardar manualmente la clave de BitLocker

1. Inserta una unidad USB en Surface Hub.

2. En Surface Hub, abre Configuracién y escribe tus credenciales de administrador cuando se te pida.

3. Vaya a Actualizar & > recuperacion de seguridad.

4. En BitLocker, seleccione Guardar. La clave BitLocker se guarda en un archivo de texto en la unidad USB.

Para obtener mas informacion, consulta Guardar la clave de BitLocker.

Mas informacion

o Novedades de la actualizacién Windows10 Team 2020

e Actualizacion al lanzamiento de Windows 10 Team


https://techcommunity.microsoft.com/t5/surface-it-pro-blog/surface-hub-windows-10-team-2020-update-february-status/ba-p/2118369

Problemas conocidos: Surface Hub

12/01/2022 « 4 minutes to read

En este articulo se enumeran los problemas conocidos para Surface Hubs que ejecutan el sistema operativo
actual, Windows 10 Team 2020 Update.

Para asegurarse de Surface Hub recibe las actualizaciones mas recientes, **** inicie sesién con una cuenta de
administrador y seleccione Todas las aplicaciones Configuracién Actualizacion y seguridad Windows

Actualizacion y, a continuacion, instale todas las > **** > **¥** » **** gctyalizaciones.

PROBLEMA

Al usar la aplicacion pizarra en Surface
Hub dispositivos, el contenido no se
puede compartir por correo
electronico.

Algunos Surface Hubs estan
experimentando problemas de
conectividad con sus areas de trabajo
de Azure Log Analytics (anteriormente
conocidas como OMS).

Algunos Surface Hubs se reinician
cuando un usuario selecciona "Finalizar
sesion”.

Algunos Surface Hubs pueden dejar de
sincronizar el reloj de su equipo con
time.windows.com si han estado
afiliados a Azure Active Directory o
configurados sin ninguna filiacion.
Cuando esta sincronizacién no
funciona, el tiempo en el dispositivo
puede desviar de la hora real.

La configuracién de calidad de servicio
(QoS) no funciona como se esperaba

DESCRIPCION

Al pasar por el flujo de exportacion de
pizarra para enviar por correo
electrénico el contenido de la
aplicacién pizarra, Surface Hub
dispositivos estan mostrando
actualmente "El dispositivo no esta
configurado para correo electrénico™.
Como resultado, el contenido de la
pizarra no se puede compartir por
correo electronico.

Para los dispositivos Surface Hub
afectados, al usar Azure Monitor, no se
notifica ningun dato al &rea de trabajo.

Cuando Surface Hub usuarios del
dispositivo seleccionan la funcionalidad
"Finalizar sesion" para borrar los datos
de usuario, el dispositivo Surface Hub
puede detectar errbneamente un error
de limpieza, lo que obliga a reiniciar
Windows para garantizar que la
limpieza se realiza correctamente.

La desviacion del reloj mas alla de 5
minutos puede provocar errores de
autenticacion en escenarios Surface
Hub estandar, incluido Teams inicio de
sesion.

Después de configurar la configuracion
de QoS a través de la directiva MDM o
el paquete de aprovisionamiento, las
marcas DSCP no se aplican al trafico
multimedia Teams o Skype Empresarial
(SfB).

SOLUCION

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacién adicional

sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacion adicional

sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacién adicional

sobre una resolucion lo antes posible.

En el dispositivo afectado, ve a
Todaslas aplicaciones Configuracion
Hora & idioma Fecha & horay
desactiva Establecer hora
automaticamente y vuelve > **** > g
> *kkk activar: *kkk

Microsoft también esta investigando
activamente este problema y
proporcionara informacién adicional
sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacion adicional

sobre una resolucion lo antes posible.



PROBLEMA

Se produce un error en la
sincronizacion de calendario de
cuentas de dispositivo hibrida con
buzones locales.

Un pequefio subconjunto de
dispositivos Surface Hub v1 no pueden
actualizar automaticamente a la
actualizacion Windows 10 Team 2020.

Surface Hub muestra el mensaje
"Ningun dispositivo de arranque”
después de intentar instalar la
actualizacion Windows 10 Team 2020.

Los dispositivos hub 2S no pueden
recibir actualizaciones de controladores
con WSUS.

El Centro de acciones tiene un vinculo
de Configuracion no se puede hacer
clic.

DESCRIPCION

Surface Hub dispositivos usan de
forma predeterminada la autenticacion
moderna para cuentas que existen en
Azure AD, incluso si tienen buzones
locales que no funcionan con esta
caracteristica. En este escenario,
Exchange deja de sincronizar reuniones
con el dispositivo. Como resultado, el
dispositivo no recibe ni muestra
nuevas reuniones.

Este pequefio subconjunto de
dispositivos Surface Hub v1 estan en
un estado que impide la
compatibilidad con la actualizacion
directa a través de Windows Update.

Durante el Windows update para
Windows 10 Team 2020, algunos
dispositivos Hub v1 pasaran a un
estado no arrancable.

Surface Hub 2S admite Windows
Update y Windows Update para
empresas para distribuir controladores;
no se admite Windows Server Update
Services (WSUS).

Este vinculo no debe aparecer en
Windows 10 Team y puede causar
confusion.

SOLUCION

Después de instalar KB4598291 (o un
Windows CU posterior), el CSP de
SurfaceHub tiene un nuevo parametro
ExchangeModernAuthEnabled
disponible para alternar el uso de la
autenticacién moderna. Esto se puede
establecer en false a través de la
directiva MDM o el paquete de
aprovisionamiento para evitar que el
concentrador use la autenticacion
moderna.

Vuelva a crear manualmente la imagen
del dispositivo en la Windows 10 Team
2020 Update con la herramienta
Surface Hub recuperacion.

Vuelva a crear manualmente la imagen
del dispositivo en la Windows 10 Team
2020 Update con la herramienta
Surface Hub recuperacion.

Si usa WSUS, migre a Windows Update
for Business.

Mas informacién: ;Qué es Windows
actualizacion para empresas?

La funcionalidad es la misma que antes
de la actualizacion de 2020; la seccion
Aplicaciones de la menu Inicio debe
usarse para iniciar la Configuracién
aplicacion.


https://support.microsoft.com/help/4598291
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://download.microsoft.com/download/8/3/F/83FD5089-D14E-42E3-AF7C-6FC36F80D347/ExchangeModernAuthDisabled.ppkg
https://docs.microsoft.com/es-es/windows/deployment/update/waas-manage-updates-wufb

Configurar cuentas de administrador no globales en

Surface Hub

12/01/2022 + 4 minutes to read

La actualizacion de Windows 10 Team 2020 agrega compatibilidad para configurar cuentas de administrador no
globales que limiten los permisos a la administracion de la aplicacion Configuracion en dispositivos Surface Hub
unidos a un dominio de Azure AD. Esto le permite tener en cuenta los permisos de administracion Surface Hub y
evitar el acceso de administrador potencialmente no deseado en todo un dominio de Azure AD. Antes de
comenzar, asegurese de que el Surface Hub esta unido a Azure AD e Intune autoinscribirse. Si no es asi, tendra
que restablecer Surface Hub y completar el programa de instalacion de la primera vez y sin necesidad de usar
(OOBE), eligiendo la opcién de unirse a Azure AD.

Resumen

El proceso de creacion de cuentas de administracion no globales implica los siguientes pasos:

1. En Microsoft Intune, cree un grupo de seguridad que contenga los administradores designados para
administrar Surface Hub.

2. Obtener SID de grupo de Azure AD con PowerShell.
3. Cree un archivo XML que contenga sid de grupo de Azure AD.

4. Cree un grupo de seguridad que contenga los Surface Hub que administrara el grupo seguridad de
administradores no globales.

5. Crea un perfil de configuracién personalizado destinado al grupo de seguridad que contiene los Surface Hub
dispositivos.

Crear grupos de seguridad de Azure AD

En primer lugar, cree un grupo de seguridad que contenga las cuentas de administrador. A continuacién, cree
otro grupo de seguridad para Surface Hub dispositivos.

Crear grupo de seguridad para cuentas de administrador

1. Inicie sesion en Intune a través Microsoft Endpoint Manager centrode administracion, seleccione Grupos
nuevos grupos >y, en Tipo de **** > **** grypo, seleccione Seguridad.

2. Escriba un nombre de grupo (por ejemplo, Surface Hub administradores locales) y, a continuacion,
seleccione Crear.


https://go.microsoft.com/fwlink/?linkid=2109431

Microsoft Endpoint Manager admin center i ;
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Home » Groups

® New Group X

Group type * (D

* Security W
i Group name ® (D
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] - . , . vy
ah Azure AD robes can be assigned to the group (Preview) (2
|
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= Membership type * O
| X Assigned ~
| Owners
Mo ovwners selected
| Members

Mo members selected

3. Abra el grupo, seleccione Miembrosy, a continuacion, elija Agregar miembros para especificar las
cuentas de administrador que desea designar como administradores no globales en Surface Hub. ****
Para obtener mas informacion sobre como crear grupos en Intune, consulte Agregar grupos para

organizar usuarios y dispositivos.

Crear grupo de seguridad para Surface Hub dispositivos

1. Repita el procedimiento anterior para crear un grupo de seguridad independiente para dispositivos
concentradores; por ejemplo, Surface Hub dispositivos.

Micresoft Endpoint Manager admin center a
A Home > Groups O

f New Group *

g

- Group type* O

rd Seguiity W

[

Group name * ()

Surface Hub Devices -

Group description &

| Contains Surface Hub -:Iw.n-s: . [

Azure AD roles can be nn:gm\i to :hrglo\,;:- Preview) ©
v QD

o

Membership type ™

H ks b be i) @ B

Asssgned w

Cramers.

No owners selected

Members

No members selected

Obtener SID de grupo de Azure AD con PowerShell

1. Inicie PowerShell con privilegios de cuenta elevados (Ejecutarcomo administrador) y asegurese de que
el sistema esta configurado para ejecutar scripts de PowerShell. Para obtener mas informacién, consulte
About Execution Policies.


https://docs.microsoft.com/es-es/mem/intune/fundamentals/groups-add
https://docs.microsoft.com/es-es/powershell/module/microsoft.powershell.core/about/about_execution_policies?

2. Instalar Azure PowerShell médulo.

3. Inicie sesién en el inquilino de Azure AD.

Connect-AzureAD

4. Cuando haya iniciado sesién en el inquilino, ejecute el siguiente commandlet. Se le pedira que "Escriba el
identificador de objeto de su grupo de Azure AD".

function Convert-ObjectIdToSid
{ param([String] $ObjectId)

$d=[UInt32[]]::new(4);[Buffer]::BlockCopy([Guid]::Parse($0bjectId).ToByteArray(),0,$d,0,16);"S-
1-12-1-$d".Replace(" ','-")

5. En Intune, seleccione el grupo que cred anteriormente y copie el identificador de objeto, como se muestra
en la siguiente ilustracion.

Microsoft Endpoint Manager admin center

Dashboard > Groups >

Home :
f @ Surface Hub Local Admins  #
Ed) Dashboard Group
= All services i [i] Delete [ED Preview features Q0 Got feedback?
*  FAVORITES © Overview
K Diagnose and solve problems O This page includes previews available for your evaluation. View previews —»
CJ Devices d R !
558 Apps Manage i
47 i Surface Hub Local Admins
@, Endpoint security Il Properties
Contains non Global Admin accounts
3 Reports & Members
& Users & Owners
Membership type Assigned (s}
&2 Groups A Administrative units L H
&* Tenant administration M Group memberships Source Cloud D
X Troubleshooting + support B spplications Type Security
- Licenses Object Id dS5dfe8ds-Gada-4aea-03e7-978c31987784 %
Azure role assignments
Creation date 12/2/2020, 10:04:39 PM i)
Activity
I= Access reviews
B Auditlogs Direct members.
& Bulk operation results & 1 userts) 82 0 Groupls) L 0 Devicels) ) 0 Otherts)
Troubleshooting + Support Group memberships Owners
& New support request 20 a1

6. Ejecute el siguiente commandlet para obtener el SID del grupo de seguridad:

$AADGroup = Read-Host "Please type the Object ID of your Azure AD Group"
$Result = Convert-ObjectIdToSid $AADGroup
Write-Host "Your Azure Ad Group SID is" -ForegroundColor Yellow $Result

7. Pegue el id. de objeto en el commandlet de PowerShell, presione Entrary, a continuacion, copie el SID de
grupo de Azure AD en un editor de texto.

Crear archivo XML que contenga sid de grupo de Azure AD

1. Copie lo siguiente en un editor de texto:


https://docs.microsoft.com/es-es/powershell/azure/install-az-ps

2

<groupmembership>

<accessgroup desc = "S-1-5-32-544">

<member name = "Administrator" />

<member name = "S-1-12-1-XXXXXXXXXX-XXXXXXXXXX = XXXXXXXXXX - XXXXXXXXXX" />
</accessgroup>

</groupmembership>

IMPORTANT

Es posible que deba usar el nombre localizado para la cuenta de administrador. No quite el miembro de
administrador predeterminado del archivo XML.

. Reemplace el SID de marcador de posicion (empezando por S-1-12-1) por su SID de grupo de Azure AD
y, a continuacion, guarde el archivo como XML; por ejemplo, aad-local-admin.xml.

NOTE

Aunque los grupos deben especificarse a través de su SID, si desea agregar usuarios de Azure directamente, se
pueden agregar especificando su nombre principal de usuario (UPN) en este formato:

<member name = "AzureAD\user@contoso.com" />

Crear perfil de configuracion personalizado

1

2.

. En Endpoint Manager, seleccione Perfiles > de configuracion de dispositivos Crear > perfil.

En Plataforma, seleccione Windows 10 y versiones posteriores. En Perfil, seleccione
Personalizadoy, a continuacion, seleccione Crear.

. Agregue un nombre y una descripcién y, a continuacién, seleccione Siguiente.
. En Configuracién > OMA-URI Configuracion, seleccione Agregar.

. En el panel Agregar fila, agregue un nombre y, en OMA-URI, agregue la siguiente cadena:

./Device/Vendor/MSFT/Policy/Config/RestrictedGroups/ConfigureGroupMembership

En Tipo de datos, seleccione String XML y busque para abrir el archivo XML que cred en el paso anterior.


https://social.technet.microsoft.com/wiki/contents/articles/13813.localized-names-for-administrator-account-in-windows.aspx
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7. Haz clicen Guardar.

8. Hagaclic en Seleccionar grupos para incluir y elegir el grupo de seguridad que creé anteriormente (
Surface Hubdispositivos). Haz clic en Siguiente.

9. En Reglas de aplicabilidad, agregue una regla si lo desea. De lo contrario, seleccione Siguiente y, a

continuacioén, seleccione Crear.

Para obtener mas informacion sobre los perfiles de configuracion personalizados con cadenas OMA-URI, vea
Usar la configuracién personalizada para Windows 10 dispositivos en Intune.

Administradores no globales que administran Surface Hub

Los miembros del Surface Hub seguridad de administradores locales ahora pueden iniciar sesion en la

aplicacion Configuracion en Surface Hub y administrar la configuracién.

IMPORTANT

Se quita el acceso predeterminado de los administradores globales a Configuracion aplicacion (a menos que también sean

miembros de este nuevo grupo de seguridad).



https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-windows-10

Instalar aplicaciones en Microsoft Surface Hub

12/01/2022 « 7 minutes to read

Puedes instalar aplicaciones adicionales en tu Surface Hub para ajustarse a las necesidades de tu equipo u
organizacion. Existen distintos métodos para instalar aplicaciones en funcion de si estas desarrollando y
probando una aplicacién o implementando una aplicacion publicada. Este tema describe los métodos para
instalar aplicaciones para cualquiera de esos escenarios.

Directrices de la aplicacion admitidas

e Surface Hub solo puede ejecutar aplicaciones de la Plataforma universal de Windows (UWP). Las aplicaciones
creadas con la herramienta de empaquetado MSIX no se ejecutaran en Surface Hub.

e Las aplicaciones deben elegirse para la familia de dispositivos universales o la familia de dispositivos del
Equipo de Windows.

e Surface Hub solo admite aplicaciones con licencia sin conexion desde Microsoft Store para Empresas.

e De manera predeterminada, deben ser aplicaciones firmadas por la Store para poder instalarse. Durante la
fase de desarrollo y prueba, también puedes elegir ejecutar aplicaciones para UWP firmadas por el
desarrollador colocando el dispositivo en modo de desarrollador.

e Al enviar una aplicacién al Microsoft Store, los desarrolladores deben establecer la disponibilidad de la
familia de dispositivos y las opciones de licencias organizativas para asegurarse de que una aplicacion estara
disponible para ejecutarse en Surface Hub.

e Necesitas credenciales de administrador para instalar aplicaciones en el Surface Hub. Dado que el dispositivo
esta disefiado para usarse en espacios comunes como salas de reuniones, las personas no pueden acceder a
la Microsoft Store para descargar e instalar aplicaciones.

Implementar aplicaciones publicadas

Hay varias opciones para la instalacion de aplicaciones que se han publicado en la Microsoft Store en funcion de

si quieres evaluarlas en algunos dispositivos o implementarlas ampliamente en tu organizacion.
Para instalar aplicaciones publicadas:

e Descarga la aplicacion con la aplicacion de la Microsoft Store, o

e Descarga el paquete de la aplicacidon de la Tienda Microsoft para Empresas y distriblyelo usando un paquete

de aprovisionamiento o un proveedor de MDM compatible.

Aplicacion de la Microsoft Store

Para evaluar aplicaciones publicadas de la Microsoft Store, usa la aplicacion de la Microsoft Store en el Surface
Hub para buscar y descargar aplicaciones.


https://docs.microsoft.com/es-es/windows/uwp/get-started/universal-application-platform-guide
https://docs.microsoft.com/es-es/windows/msix/packaging-tool/tool-overview
https://docs.microsoft.com/es-es/windows/uwp/get-started/universal-application-platform-guide
https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps
https://businessstore.microsoft.com/store/private-store

NOTE

El uso de la aplicacion de la Microsoft Store no es el método recomendado para implementar aplicaciones a escala en tu

organizacion:

® Para descargar aplicaciones, debes iniciar sesion en la aplicacion de la Microsoft Store con una cuenta de Microsoft u
organizativa. Sin embargo, solo puedes conectar una cuenta a un maximo de 10 dispositivos al mismo tiempo. Si
tienes mas de 10 Surface Hubs, deberas crear varias cuentas o quitar dispositivos de tu cuenta entre las instalaciones
de las aplicaciones.

® Para instalar aplicaciones, tendras que iniciar sesion manualmente en la aplicacion de la Microsoft Store en cada Surface

Hub del que seas propietario.

Examinar la Microsoft Store en Surface Hub

1. En Surface Hub, inicia Configuracion.

2. Escribe las credenciales de administrador del dispositivo cuando se solicite.
3. Vaya a Surface Hub > aplicaciones & caracteristicas.

4. Selecciona Abrir tienda y busca la aplicacion que estéas buscando.

Descargar paquetes de la aplicacion de la Tienda Microsoft para Empresas

Para descargar el paquete de la aplicacion que necesitas para instalar aplicaciones en el Surface Hub, visita la
Tienda Microsoft para Empresas. La Tienda para empresas es el lugar donde puedes buscar, comprar y
administrar aplicaciones para los dispositivos Windows 10 de tu organizacion, incluido el Surface Hub.

NOTE

Actualmente, Surface Hub solo es compatible con aplicaciones con licencia sin conexién disponibles a través de la Tienda
Microsoft para Empresas. Los desarrolladores de aplicaciones establecen la disponibilidad de la licencia sin conexion
cuando envian las aplicaciones.

Busca y compra la aplicacion que quieras y, a continuacion, descarga:

e El paquete de la aplicacion con licencia sin conexion (un .appx o un .appxbundle)
e El archivo de licencia sin codificar (si usas paquetes de aprovisionamiento para instalar la aplicacion)
e La archivo de licencia codificado (si usas MDM para distribuir la aplicacién)

e | os archivos de dependencia necesarios
Para obtener mas informacion, consulta Descargar una aplicacién con licencia sin conexion.

Instalar aplicaciones con licencia sin conexion a través del paquete de aprovisionamiento

Puedes instalar manualmente las aplicaciones con licencia sin conexion que hayas descargado de la Tienda para
empresas en varios Surface Hubs mediante paquetes de aprovisionamiento. Usa Disefiador de iméagenes y
configuraciones de Windows (ICD) para crear un paquete de aprovisionamiento que contenga el paquete de la
aplicacién y el archivo de licencia sin codlificar que descargaste de la Tienda para empresas. Para obtener mas
informacion, vea Create provisioning packages for Surface Hub.

Proveedor de MDM compatible

Para implementar aplicaciones en un gran nimero de Surface Hubs de tu organizacion, usa un proveedor de
MDM compatible. La siguiente tabla muestra qué proveedores de MDM admiten la implementacion de paquetes
de aplicaciones con licencia sin conexion.


https://www.microsoft.com/business-store
https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps#download-an-offline-licensed-app
file:///T:/jiav/zxim/surface-hub/provisioning-packages-for-certificates-surface-hub.html

COMPATIBLE CON PAQUETES DE APLICACIONES CON
PROVEEDOR DE MDM LICENCIA SIN CONEXION

MDM local con Configuration Manager (a partir de la Si
version 1602)

Proveedor de MDM de terceros Comprueba que tu proveedor de MDM admite la
implementacién de paquetes de aplicaciones con licencia sin
conexion.

NOTE

Para implementar aplicaciones sin conexion de forma remota mediante Microsoft Intune, consulte Manage VPP apps from
Microsoft Store para Empresas. Surface Hub implementacion de aplicaciones solo admite aplicaciones sin conexion que

estan asignadas a un grupo de dispositivos y usan el tipo de licencia Dispositivo.

Desarrollar y probar aplicaciones

En esta seccidn se proporciona informacion a los desarrolladores de aplicaciones para probar aplicaciones en
Surface Hub.

Modo de desarrollador

De manera predeterminada, Surface Hub solo ejecuta aplicaciones para UWP que hayan sido publicadas y
firmadas por la Microsoft Store. Las aplicaciones enviadas a la Microsoft Store se someten a pruebas de
seguridad y cumplimiento como parte del proceso de certificacion de la aplicacion y esto permite proteger tu
Surface Hub frente a aplicaciones malintencionadas.

Al habilitar el modo de desarrollador, también puedes instalar aplicaciones para UWP firmadas por el
desarrollador.

IMPORTANT

Una vez habilitado el modo de desarrollador, deberas restablecer el Surface Hub para deshabilitarlo. Al restablecer el
dispositivo se eliminan todas las configuraciones y los archivos de usuario locales y, a continuacion, se vuelve a instalar

Windows.

Activar el modo de desarrollador

1. En tu Surface Hub, inicia Configuracion.

2. Escribe las credenciales de administrador del dispositivo cuando se solicite.
3. Navega hasta Actualizacién y seguridad > ** Para desarrolladores**.

4. Selecciona Modo de desarrollador y acepta la advertencia.

VisualStudio

Durante el desarrollo, la forma mas sencilla de probar tu aplicacion en un Surface Hub es usando Visual Studio.
La caracteristica de depuracion remota de Visual Studio te ayuda a detectar problemas en tu aplicacion antes de
su implementacion general. Para obtener mas informacién, consulta Probar aplicaciones de Surface Hub con
Visual Studio.

Crear paquete de aprovisionamiento

Usa Visual Studio para crear un paquete de la aplicacion para tu aplicacion para UWP, firmada mediante un
certificado de prueba. A continuacién, usa Disefiador de imagenes y configuraciones de Windows (ICD) para
crear un paquete de aprovisionamiento que contenga el paquete de la aplicacién. Para obtener mas informacion,


https://docs.microsoft.com/es-es/mem/intune/apps/windows-store-for-business
https://docs.microsoft.com/es-es/windows/uwp/publish/the-app-certification-process
https://docs.microsoft.com/es-es/windows/uwp/debug-test-perf/test-surface-hub-apps-using-visual-studio

vea Create provisioning packages for Surface Hub.

Enviar aplicaciones a la Microsoft Store

Cuando una aplicacion esta lista para publicarse, los desarrolladores necesitan enviarla y publicarla en la
Microsoft Store. Para obtener mas informacion, consulta Publicar Windows aplicaciones y juegos.

Durante el envio de la aplicacién, los desarrolladores deben establecer la disponibilidad de familias de
dispositivos y las opciones de licencias de organizacién para asegurarse de que la aplicacién estara
disponible para su ejecucién en Surface Hub.

Establecer la disponibilidad de familias de dispositivos

1. En el centro de desarrollo de Windows, ve a la pagina de envio de la aplicacion.
2. Selecciona Paquetes.
3. En Disponibilidad de familias de dispositivos, selecciona estas opciones:

e Windows 10 Team
e Permitir que Microsoft decida si quiere que la aplicacién esté disponible para futuras
familias de dispositivos

Device family availability

This table shows which packages will be offered to specific Windows 10 device families (and earlier OS versions, if applicable) in ranked order. If
a device family's box is unchecked, new customers on that type of device won't be able to acquire the app (though customers who already have
the app can still use it, and will get any updates you submit). Learm more

Let Microsoft decide whether to make this app available to any future device families

O O

Windows 10 ‘Windows 10 Xbox

Fackages Mobile

Para obtener mas informacion, consulta Disponibilidad de familias de dispositivos.

Establecer licencias de organizacion

1. En el centro de desarrollo de Windows, ve a la pagina de envio de la aplicacion.
2. Selecciona Precios y disponibilidad.

3. En licencias de organizacién, selecciona Permitir la compra de licencias en desconexién (sin
conexion) para empresas.

Organizational licensing Hide options

You can allow organizations to acquire your app in volume through the options
below. Note that changes will anly affect new acquisitions; anyone who already has
your app will be able to continue using it.

Make my app available to organizations with Store-managed (online) volume
licensing
Checking this box allows organizations to acquire your app in volume. App
licenses will be managed through the Store’s online licensing system. Learn more

Allow disconnected (offline) licensing for arganizations

Checking this box allows organizations to acquire your app in velume. They can
then download your package and a license which lets them install it to devices
without accessing the Store's online licensing system. Note that this option is
not supported for xap packages. Learn more



file:///T:/jiav/zxim/surface-hub/provisioning-packages-for-certificates-surface-hub.html
https://docs.microsoft.com/es-es/windows/uwp/publish
https://developer.microsoft.com/windows
https://docs.microsoft.com/es-es/windows/uwp/publish/upload-app-packages#device-family-availability
https://developer.microsoft.com/windows

NOTE

Hacer que mi aplicacion esté disponible para organizaciones mediante la concesion de licencias
administradas por Store (en linea) y distribucién esta seleccionada de forma predeterminada.

NOTE
Los desarrolladores también pueden publicar aplicaciones de linea de negocio directamente en las empresas sin
necesidad de que estén ampliamente disponibles en la Store. Para obtener mas informacion, consulta Distribuir

aplicaciones de LOB a empresas.

Para obtener mas informacion, consulta Opciones de licencias de organizacion.

Resumen

Hay varias formas diferentes de instalar aplicaciones en tu Surface Hub segun si estas desarrollando
aplicaciones, evaluando aplicaciones en un nimero reducido de dispositivos o implementando aplicaciones de
forma general en tu organizacién. En esta tabla se resumen los métodos admitidos:

IMPLEMENTACION DE

EVALUACION DE APLICACIONES
DESARROLLO DE APLICACIONES EN AMPLIAMENTE
METODO DE INSTALACION APLICACIONES ALGUNOS DISPOSITIVOS EN SU ORGANIZACION
VisualStudio X
Paquete de X X
aprovisionamiento
Aplicacion de la Microsoft X
Store
Proveedor de MDM X

compatible


https://docs.microsoft.com/es-es/windows/uwp/publish/distribute-lob-apps-to-enterprises
https://docs.microsoft.com/es-es/windows/uwp/publish/organizational-licensing

Administrar Microsoft Edge en Surface Hub

12/01/2022 « 3 minutes to read

Use Microsoft Edge de explorador para configurar la configuracion del explorador Microsoft Edge a través de
cualquiera de los siguientes métodos:

e Microsoft Intune
e El proveedor de administracion de dispositivos moviles (MDM) preferido que admite la ingesta de ADMX

e Aprovisionar paquetes con admx ingestion en Windows Configuration Designer

TIP

El gesto de deslizar el dedo hacia abajo desde la parte superior de la pantalla para salir del modo de pantalla completa
requiere dos dedos con el nuevo Microsoft Edge. La accion salir de pantalla completa también esta disponible en el menu

contextual que se muestra después de presionar durante mucho tiempo.

Directivas Microsoft Edge predeterminadas para Surface Hub

Microsoft Edge esta preconfigurado con los siguientes conjuntos de directivas para proporcionar una
experiencia optimizada para Surface Hub.

TIP

Se recomienda conservar el valor predeterminado para esta configuracion de directiva.

CONFIGURACION DE DIRECTIVA EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

AutolmportAtFirstRun No importe automaticamente los tipos 4
de datos y la configuracién de
Microsoft Edge (version anterior). Esto
evita cambiar los perfiles de los
usuarios que han iniciado sesién con la
configuracion compartida de la Surface
Hub.

BackgroundModeEnabled Permitir Microsoft Edge los procesos 1
para seguir ejecutandose en segundo
plano incluso después de que se cierre
la Ultima ventana del explorador, lo
que permite un acceso mas rapido a
las aplicaciones web durante una
sesion.

BrowserAddProfileEnabled No permitir que los usuarios creen 0
nuevos perfiles en Microsoft Edge. Esto
simplifica la experiencia de exploracion
y de sesion.


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies
https://docs.microsoft.com/es-es/deployedge/configure-edge-with-intune
https://docs.microsoft.com/es-es/deployedge/configure-edge-with-mdm
https://docs.microsoft.com/es-es/windows/configuration/wcd/wcd-admxingestion
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#autoimportatfirstrun
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#backgroundmodeenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browseraddprofileenabled

CONFIGURACION DE DIRECTIVA

BrowserGuestModeEnabled

BrowserSignin

ExtensionlnstallBlockList

HideFirstRunExperience

InPrivateModeAvailability

NewTabPageSetFeedType

NonRemovableProfileEnabled

PrintingEnabled

ProActiveAuthEnabled

EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

Permite que solo un usuario inicie 0
sesion en Microsoft Edge. Esto

simplifica la experiencia de exploracion

y de sesion

Permite a los usuarios disfrutar de 1
single Sign-On (SSO) en Microsoft

Edge. Cuando un usuario ha iniciado

sesion Surface Hub, sus credenciales

pueden fluir a los sitios web

compatibles sin necesidad de que se
vuelvan a autenticar.

Impide que los usuarios que no son
administradores instalen nuevas
extensiones en Microsoft Edge. Para
configurar una lista de extensiones que
se instalaran de forma predeterminada,
use ExtensionlnstallForcelist.

Oculta la primera experiencia de 1
ejecucion y la pantalla de presentacion

que normalmente se muestra cuando

los usuarios ejecutan Microsoft Edge

por primera vez. Dado Surface Hub es

un dispositivo compartido, esto

simplifica la experiencia del usuario.

Deshabilita el modo InPrivate. Dado 1
que End Session ya borra los datos de
exploracion, esto simplifica la

experiencia de exploracién y de inicio

de sesion.

Muestra la Office 365 de fuentes en 1
paginas de pestafias nuevas. Cuando

un usuario ha iniciado sesion Surface

Hub, esto permite un acceso rapido a

sus archivos y contenido en Office 365.

Cuando un usuario ha iniciado sesion 1
Surface Hub, se creara un perfil no

extraible con su cuenta organizativa.

Esto simplifica la experiencia de single

Sign-On (SSO).

Deshabilita la impresion en Microsoft 0
Edge. Surface Hub no admite la

impresion.

Permite Microsoft Edge autenticacion 1

proactiva de usuarios que han iniciado
sesion con servicios Microsoft. Esto
simplifica la experiencia de single Sign-
On (SSO).


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browserguestmodeenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browsersignin
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#extensioninstallblocklist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#extensioninstallforcelist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#hidefirstrunexperience
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https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#printingenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#proactiveauthenabled

CONFIGURACION DE DIRECTIVA EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

PromptForDownloadLocation Guarda automaticamente los archivos 0
en la carpeta Descargas, en lugar de
preguntar a los usuarios dénde
guardar el archivo. Esto simplifica la
experiencia de exploracion.

IMPORTANT

Actualmente, las aplicaciones web progresivas (PWA) no se admiten en el Windows 10 Team operativo. Tenga en cuenta

también que Microsoft Edge configuracion de directiva webApplnstallForceList no se admite en Surface Hub.

Configurar Microsoft Edge actualizaciones

De forma predeterminada, Microsoft Edge se actualiza automaticamente. Use Microsoft Edge de actualizacion
para configurar la configuracion de Microsoft Edge Update. Tenga en cuenta que Surface Hub no admite la

configuracion de directiva CreateDesktopShortcut, ya que Surface Hub no usa métodos abreviados de
escritorio.

TIP

Microsoft Edge requiere conectividad a Internet para posibilitar sus funciones. Agregue las direcciones URL de dominio
necesarias a la lista Permitir para garantizar las comunicaciones a través de firewalls y otros mecanismos de seguridad.

Vinculos relacionados

e Documentaciéon de Microsoft Edge


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#promptfordownloadlocation
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#webappinstallforcelist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-update-policies
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-security-endpoints
https://docs.microsoft.com/es-es/microsoft-edge/

Administrar Surface Hub con un proveedor MDM

12/01/2022 « 7 minutes to read

Surface Hub permite a los administradores de Tl administrar la configuracion y las directivas mediante un
proveedor de administracion de dispositivos moéviles (MDM), como Microsoft Intune. Surface Hub tiene un
componente de administracion integrado para comunicarse con el servidor de administracion. No es necesario
instalar clientes adicionales en el dispositivo.

Inscripcion de Surface Hub en la administracion de MDM

Puedes inscribir Surface en Microsoft Intune otro proveedor mdm a través de la inscripcion manual o
automatica.

Inscripcion manual
1. Abre la Configuracién e inicia sesion como administrador local. Seleccione Surface Hub >
Administracion de dispositivos y, a continuacion, seleccione + Administracion de dispositivos.

2. Sete pedira que inicies sesion con la cuenta que usaras para tu proveedor mdm. Después de autenticar, el

dispositivo se inscribe automaticamente con el proveedor mdm.

TIP

Si usa Intune y no se detecta la direccion del servidor, escriba manage.microsoft.com.

NOTE

La inscripcion de MDM usa los detalles de la cuenta proporcionados para la autenticacion. La cuenta debe tener permisos
para inscribir un dispositivo Windows, asi como una licencia de Intune (o las licencias de inscripcion equivalentes
configuradas en el proveedor MDM de terceros).

Inscripcién automatica: afiliada a Azure AD

Durante el proceso de configuracién inicial, al asociar Surface Hub con un inquilino de Azure Active Directory
(AD) que tenga habilitada la inscripcion automatica de Intune, el dispositivo se inscribird automaticamente en
Intune. Para obtener mas informacion, consulte Intune enrollment methods for Windows devices. La afiliacion
de Azure AD y la inscripcidn automatica de Intune son necesarias para que Surface Hub sea un "dispositivo
compatible” en Intune.

Administrar Surface Hub Windows 10 Team configuracién con Intune

El blogue de creacion fundamental de la administracion de la configuracion de directivas en Intune y otros
proveedores de MDM es el protocolo open mobile Alliance-Device management (OMA-DM) basado en XML.
Windows 10 implementa OMA-DM XML a través de uno de los muchos proveedores de servicios de
configuracion (CSP) disponibles con nombres como AccountManagement CSP, DeviceStatus CSP, WiFi-CSP, entre
otros. Para obtener una lista completa, consulte LOSP compatibles con Microsoft Surface Hub.

Microsoft Intune y otros proveedores de MDM usan CSP para ofrecer una interfaz de usuario que te permita
configurar las opciones de directiva en los perfiles de configuracién. Intune usa el CSP de Surface Hub para su
perfil integrado (restricciones de dispositivos (Windows 10 Team), lo que te permite configurar opciones
basicas como impedir que Surface Hub "se desenlome" cada vez que alguien se mueva cerca dentro de su
intervalo de proximidad. Para administrar la configuracion del concentrador y las caracteristicas fuera del perfil


https://docs.microsoft.com/es-es/intune/enrollment/windows-enrollment-methods
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport

integrado de Intune, debera usar un perfil personalizado, como se muestra a continuacion.

En resumen, las opciones para configurar y administrar la configuracién de directivas en Intune incluyen lo
siguiente:

e Crear un perfil de restriccién de dispositivo. Usa el perfil integrado de Intune y configura la
configuracion directamente en la interfaz de usuario de Intune. Consulta Crear perfil de restriccion de
dispositivos.

e Crear un perfil de configuracion de dispositivo. Seleccione una plantilla centrada en una caracteristica
o tecnologia especifica, como Microsoft Defender o certificados de seguridad. Consulta Crear perfil de
configuracion de dispositivo.

e Crear un perfil de configuracion personalizado. Amplie el &mbito de administracion mediante un
identificador uniforme de recursos (URI de OMA) de OMA desde cualquiera de los CSP admitidos en
Microsoft Surface Hub. Consulte Crear perfil de configuracién personalizado.

NOTE

Los perfiles deben asignarse a grupos de dispositivos que contengan los dispositivos Surface Hub inscritos.

Crear perfil de restriccion de dispositivos

1. Inicie sesion en el Microsoft Endpoint Manager de administracion, seleccione **** > Perfiles de
configuracién de dispositivos > + Crear perfil.

2. EnPlataforma, seleccione Windows 10 y versiones posteriores >

3. En ****Tipo deperfil, seleccione Plantillas y, a continuacién, seleccione Restricciones de dispositivo
(Windows 10 Team)

4. Seleccione Crear, agregar un nombre y, a continuacién, seleccione Siguiente.

5. Ahora puede examinar y elegir entre la configuracion de restriccion de dispositivos preestablecida para
Surface Hub en las siguientes categorias: Aplicaciones y experiencia, Informacién operativa de Azure,
Mantenimiento, Sesion y proyeccién inaldmbrica. En el ejemplo que se muestra en la figura siguiente se
especifica una ventana de mantenimiento de 4 horas y un tiempo de espera de 15 minutos para la
pantalla, el suspension y la reanudacion de la sesion.
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Para obtener més informacion acerca de la creacion y administracién de perfiles, vea Restringir las
caracteristicas de dispositivosmediante la directiva en Microsoft Intune .

Para obtener més informacion acerca de cémo administrar las Surface Hub y la configuracion, consulta Surface
Hub Windows 10 Team restricciones de dispositivos en Microsoft Intune

Crear perfil de configuracion de dispositivo

1. Inicie sesién en el Microsoft Endpoint Manager de administracion,seleccione Perfiles > de
configuracién de dispositivos > + Crear perfil.

2. EnPlataforma, seleccione Windows 10 y versiones posteriores >
3. EnTipo de perfil, seleccione Plantillas y elija entre las siguientes plantillas admitidas en Surface Hub:

e Restricciones de dispositivos (Windows 10 Team), como se describe en la seccion anterior.
e Microsoft Defender para endpoint (Windows 10 Desktop)

e Certificado PKCS

e Certificado importado de PKCS

e Certificado SCEP

e Certificado de confianza

Crear perfil de configuracion personalizado

Puede ampliar el ambito de administracion mediante la creacion de un perfil personalizado mediante un URI de
OMA desde cualquiera de los CSP admitidosen Microsoft Surface Hub . Cada configuracién de un CSP tiene un
OMA-URI correspondiente que puede establecer mediante perfiles de configuracion personalizados en Intune.
Para obtener informacién detallada sobre los SURFACE HUB, puede hacer referencia a los siguientes recursos:

e Referencia de proveedor de servicios de configuracién

e (SP de directivas admitidas por Microsoft Surface Hub


https://docs.microsoft.com/es-es/mem/intune/configuration/device-restrictions-configure#create-the-profile
https://docs.microsoft.com/es-es/mem/intune/configuration/device-restrictions-windows-10-teams
https://endpoint.microsoft.com/
https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-configure
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csps-supported-by-surface-hub

o SurfaceHub CSP

NOTE

La administracion de la cuenta del dispositivo mediante la configuracién del CSP de SurfaceHub no es posible actualmente

con Intune y requiere el uso de un proveedor MDM de terceros.

Para implementar la configuracion de directiva basada en CSP empiece generando un URI de OMAYy, a
continuacién, agrégrelo a un perfil de configuracién personalizado en Intune.

Generar URI de OMA para la configuracion de destino

Para generar el URI de OMA para cualquier configuracion:

1. Enla documentacion de CSPRidentifique el nodo raiz del CSP. Por lo general, esto tiene el aspecto
./Vendor/MSFT/NameOfCSP.

e Ejemplo: El nodo raiz del CSP de SurfaceHub es ./Vendor/MSFT/SurfaceHub.
2. ldentificar la ruta de acceso del nodo para la configuracion que quieras usar.

e Ejemplo: La ruta de acceso de nodo para la configuracién para habilitar la proyeccién inaldmbrica es
InBoxApps/WirelessProjection/Enabled.

3. Anexar la ruta de acceso del nodo raiz para generar el URI de OMA.

e Ejemplo: El URI de OMA para la configuracién para habilitar la proyeccion inaldmbrica es
./Vendor/MSFT/SurfaceHub/InBoxApps/WirelessProjection/Enabled.

4. El tipo de datos también se indica en la documentacién de CSP. Los tipos de datos mas comunes son:
e char (Cadena)
e int (Entero)

e bool (Booleano)

Agregar URI de OMA al perfil de configuracién personalizado

1. En Endpoint Manager, seleccione Perfiles > de configuracién de dispositivos Crear > perfil.

2. En Plataforma, seleccione Windows 10 y versiones posteriores. En Perfil, seleccione Personalizadoy, a
continuacién, seleccione Crear.

3. Agregue un nombre y una descripcién opcional y, a continuacion, seleccione Siguiente.

4. En Configuracién > OMA-URI Configuracion, seleccione Agregar.

Microsoft Teams y Skype Empresarial configuracion

En esta seccion se Teams y Skype Empresarial que puedes administrar a través de Intune u otro proveedor
MDM. Esto incluye:

e Calidad del servicio (QoS)

e Administrar Teams caracteristicas especificas del usuario

Configuracion de calidad del servicio

Para garantizar una calidad 6ptima de video y audio en Surface Hub, agrega la siguiente configuracién de QoS
al dispositivo.

NOMBRE DESCRIPCION OMA-URI TIPO VALOR
Puertos de audio Rango de puertos de ./Device/Vendor/MSF Cadena 50000-50019
audio T/NetworkQoSPolicy/
Audio/SourcePortMa

tchCondition


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

NOMBRE

DSCP de audio

Puertos de video

DSCP de video

Puertos de uso
compartido

Uso compartido de
DSCP

DESCRIPCION

Marcado de puertos
de audio

Rango de puertos de
video

Marcado de puertos
de video

Intervalo de puertos
compartidos

Marcado de puertos
compartidos

OMA-URI

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Audio/DSCPAction

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Video/SourcePortMat
chCondition

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Video/DSCPAction

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Sharing/SourcePortM
atchCondition

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Sharing/DSCPAction

TIPO

Integer

Cadena

Integer

Cadena

Integer

VALOR

46

50020-50039

34

50040-50059

18

NOTE

puertos en Skype Empresarial y en el panel de control de Teams.

En la tabla se muestran los intervalos de puertos predeterminados. Los administradores pueden cambiar los intervalos de

Administrar Teams caracteristicas especificas del usuario

Puede crear un perfil de configuracién personalizado para administrar Teams reuniones coordinadas, la union

de proximidad y otras caracteristicas. Para obtener mas informacién, vea Manage Microsoft Teams configuration

on Surface Hub.

Cambiar la aplicacién predeterminada para las reuniones & llamadas

La aplicacion predeterminada para reuniones & llamadas en el Surface Hub varia en funcidén de cdmo instales

Windows 10 Team 2020 Update (también Windows 10 20H2 Team edition). Si vuelves a crear una imagen

Surface Hub a Windows 10 20H2, Microsoft Teams se establecera como el valor predeterminado, sin que Skype

Empresarial esté disponible (modo 1). Si actualiza el concentrador desde una versién anterior del sistema

operativo, Skype Empresarial permanecerd como predeterminado, con la funcionalidad Teams disponible (modo

0) a menos que ya haya configurado Teams como predeterminado.

Para cambiar la instalacion predeterminada, use un perfil personalizado para establecer el Teams de reunion de

la siguiente manera:

e Modo 0: Skype Empresarial con la funcionalidad de Microsoft Teams para reuniones programadas.

e Modo 1: Microsoft Teams solo.

NOMBRE

Id. de aplicacion
de Teams

DESCRIPCION

Nombre de la
aplicacion

OMA-URI

./Vendor/MSFT/Surfa
ceHub/Properties/Vtc
AppPackageld

TIPO

Cadena

VALOR

Microsoft.MicrosoftTe
amsforSurfaceHub_8
wekyb3d8bbwel!Team
s



https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config
https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-configure

NOMBRE

Modo de
aplicacion de
Teams

DESCRIPCION

Modo Teams

OMA-URI TIPO

./Vendor/MSFT/Surfa Integer
ceHub/Properties/Sur
faceHubMeetingMod

e

VALOR

0o1



Configurar el menu Inicio de Surface Hub

12/01/2022 « 3 minutes to read

La actualizacion de 17 de enero de 2018 a Windows 10 (compilacion 15063.877) permite menus Inicio
personalizados en dispositivos Surface Hub. Aplica el disefio del mend Inicio personalizado usando
administraciéon de dispositivos moéviles (MDM).

Al aplicar un disefio de menu Inicio personalizado a Surface Hub, los usuarios no pueden anclar, desanclar ni
desinstalar aplicaciones desde Inicio.

Como aplicar un menu Inicio personalizado a Surface Hub

El mend Inicio personalizado se define en un archivo XML de disefio de Inicio. Tienes dos opciones para crear el
archivo XML de disefio de Inicio:

e Editar el XML de Inicio de Surface Hub predeterminado
O bien

e Configurar el menu Inicio deseado en un equipo de escritorio (anclando solo aplicaciones que estén
disponibles en Surface Hub) y luego exportar el disefio.

TIP

Para agregar una ventana con un vinculo web al ment Inicio de escritorio, ve al vinculo en Microsoft Edge, selecciona
. en la esquina superior derecha y selecciona Anclar esta pagina a Inicio. Consulta un disefio de Inicio que incluya

un vinculo de Microsoft Edge para ver un ejemplo de como apareceran los vinculos en el XML.

Para editar el XML predeterminado o el disefio exportado, familiarizate con el XML de disefio de Inicio. Hay unas
pocas diferencias entre el disefio de Inicio en un escritorio y en Surface Hub.

Cuando tengas el menu Inicio definido en un XML de disefio de Inicio, crea una directiva MDM para aplicar el
disefio.

Diferencias entre los menus Inicio de Surface Hub y de escritorio

Existen unas pocas diferencias clave entre la personalizacion del menu Inicio para Surface Hub y para un
escritorio de Windows 10:

e No puede usar DesktopApplicationTile en el XML de disefio de inicio porque Windows aplicaciones de
escritorio (Win32) no se admiten en Surface Hub.

e No puedes usar el XML de disefio de Inicio para configurar la barra de tareas o la pantalla de inicio de sesion
de Surface Hub.

e | adirectiva de disefio de inicio solo debe asignarse a dispositivos, no a usuarios.
e La configuracion de OMA-URI que se va a usar en la directiva es
./Device/Vendor/MSFT/Policy/Config/Start/StartLayout

e Surface Hub admite un maximo de 6 columnas (6 ventanas 1 x 1); sin embargo, debes definir
GroupCellWidth=8 incluso aunque Surface Hub muestre solo ventanas de pantalla en las columnas 0 - 5,y no
en las columnas 6y 7.

e Surface Hub admite un nimero maximo de 6 filas (6 iconos de 1 x 1)


https://support.microsoft.com/help/4057144
https://docs.microsoft.com/es-es/windows/configuration/customize-and-export-start-layout#export-the-start-layout
https://docs.microsoft.com/es-es/windows/configuration/start-layout-xml-desktop
https://docs.microsoft.com/es-es/windows/configuration/customize-windows-10-start-screens-by-using-mobile-device-management#a-href-idbkmk-domaingpodeploymentacreate-a-policy-for-your-customized-start-layout
https://docs.microsoft.com/es-es/windows/configuration/start-layout-xml-desktop#startdesktopapplicationtile

® SecondaryTile , que se usa para vinculos, que abriran el vinculo en Microsoft Edge.

Ejemplo: Disefio de Inicio de Surface Hub predeterminado

<LayoutModificationTemplate Version="1" xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification">
<LayoutOptions StartTileGroupCellWidth="8" />
<DefaultLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="8"
xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultLayout">

<start:Group Name="" xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout">

<start:DesktopApplicationTile
DesktopApplicationID="MSEdge"
Size="2x2"
Row="0"
Column="0"/>

<start:Tile
AppUserModelID="Microsoft.Getstarted_8wekyb3d8bbwe!App"
Size="4x2"
Row="@"
Column="2"/>

<start:Tile
AppUserModelID="Microsoft.Office.PowerPoint_8wekyb3d8bbwe!Microsoft.pptim"
Size="2x2"
Row="2"
Column="0"/>

<start:Tile
AppUserModelID="Microsoft.Office.Word_8wekyb3d8bbwe!Microsoft.Word"
Size="2x2"
Row="2"
Column="2"/>

<start:Tile
AppUserModelID="Microsoft.Office.Excel_8wekyb3d8bbwe!Microsoft.Excel"
Size="2x2"
Row="2"
Column="4"/>

<start:Tile
AppUserModelID="c5e2524a-ea46-4f67-841f-6a9465d9d515_ cw5nlh2txyewy!App"
Size="2x2"
Row="4"
Column="0"/>

<start:Tile
AppUserModelID="microsoft.microsoftskydrive_8wekyb3d8bbwe!App"
Size="2x2"
Row="4"
Column="2"/>

<start:Tile

AppUserModelID="Microsoft.MicrosoftPowerBIForWindows_8wekyb3d8bbwe!Microsoft.MicrosoftPowerBIForWindows"
Size="2x2"
Row="4"
Column="4"/>

</start:Group>
</defaultlayout:StartLayout>
</StartLayoutCollection>
</DefaultLayoutOverride>
</LayoutModificationTemplate>

Ejemplo: Disefio de Inicio que incluye un vinculo de Microsoft Edge

Este ejemplo muestra un vinculo a un sitio web y un vinculo a un archivo .pdf. El icono secundario de Microsoft
Edge usa un icono de 150 x 150 pixeles.



<LayoutModificationTemplate Version="1" xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification">
<LayoutOptions StartTileGroupCellWidth="8" />
<DefaultLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="8"
xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultLayout”>
<start:Group Name="" xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout">
<start:Tile
AppUserModelID="Microsoft.Office.PowerPoint_8wekyb3d8bbwe!Microsoft.pptim"
Size="2x2"
Row="0"
Column="0"/>
<start:Tile
AppUserModelID="Microsoft.Office.Word_8wekyb3d8bbwe!Microsoft.Word"
Size="2x2"
Row="0"
Column="2"/>
<start:Tile
AppUserModelID="Microsoft.Office.Excel_8wekyb3d8bbwe!Microsoft.Excel"
Size="2x2"
Row="0"
Column="4"/>
<start:DesktopApplicationTile
DesktopApplicationID="MSEdge"
Size="2x2"
Row="2"
Column="0"/>
<start:Tile
AppUserModelID="microsoft.microsoftskydrive_8wekyb3d8bbwe!App"
Size="2x2"
Row="2"
Column="2"/>
<start:SecondaryTile
AppUserModelID="Microsoft.MicrosoftEdge_8wekyb3d8bbwe!MicrosoftEdge"
TileID="2678823080"
DisplayName="Bing"
Arguments="https://www.bing.com/"
Squarel50x150LogoUri="ms-appx:///"
Wide310x150LogoUri="ms-appx:///"
ShowNameOnSquarel50x150Logo="true"
ShowNameOnWide310x150Logo="false"
BackgroundColor="#ffe9%e7e7"
ForegroundText="dark"
Size="2x2"
Column="4"
Row="2" />
<start:Tile
AppUserModelID="Microsoft.Windows.Photos_8wekyb3d8bbwe!App"
Size="2x2"
Row="4"
Column="0"/>
<start:SecondaryTile

AppUserModelID="Microsoft.MicrosoftEdge_8wekyb3d8bbwe!MicrosoftEdge"

TileID="6153963000"

DisplayName="cstrtgbiology.pdf"

Arguments="-contentTile -formatVersion 0x00000003 -pinnedTimeLow ©x45b7376e -pinnedTimeHigh
0x01d2356¢c -securityFlags O0x00000000 -tileType 0x00000000 -url 0x0000003a
https://www.ada.gov/regs2010/2010ADAStandards/Guidance_2010ADAStandards.pdf"

Squarel50x150LogoUri="ms-appx:///Assets/MicrosoftEdgeSquarel50x150.png"

Wide310x150LogoUri="ms-appx:///"

ShowNameOnSquarel50x150Logo="true"

ShowNameOnWide310x150Logo="false"

BackgroundColor="#ff4e4248"

Size="4x2"

Row="4"

Column="2"/>

</start:Group>
</defaultlayout:StartLayout>



</StartLayoutCollection>
</DefaultLayoutOverride>
</LayoutModificationTemplate>

NOTE

El valor predeterminado de es light; no es necesario incluirlo en el XML a menos que cambie el ForegroundText

ForegroundText Vvalor a oscuro.




Administracion local para la configuracion de

Surface Hub

12/01/2022 + 4 minutes to read

Tras la configuracion inicial de Microsoft Surface Hub, la configuracion del dispositivo se puede administrar

localmente mediante Configuracion.

Configuracion de Surface Hub

Los Surface Hubs tienen muchas opciones que son comunes a otros dispositivos Windows, pero también tienen

opciones de configuracion que solo se pueden configurar en los Surface Hubs. En esta tabla se enumeran las

opciones de configuracion que solo son configurables en los Surface Hubs.

VALOR

Cuenta del dispositivo

Estado de sincronizacion de la cuenta

del dispositivo

Rotacion de contrasefias

Cambiar la contrasefa de la cuenta de
administrador

Administracion del dispositivo

Paquetes de aprovisionamiento

Abrir la aplicacién Microsoft Store

Nombre de dominio de Skype
Empresarial

UBICACION

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Administracion de
dispositivos

Surface Hub > Administracion de
dispositivos

Surface Hub > Aplicaciones y
caracteristicas

Surface Hub > Llamadas y audio

DESCRIPCION

Establecer o cambiar la cuenta del
dispositivo de Surface Hub.

Comprobar el estado de la
sincronizacion del correo electronico y
el calendario de la cuenta del
dispositivo en Surface Hub.

Elegir si se permite que el Surface Hub
rote automaticamente la contrasefia
de la cuenta del dispositivo.

Cambiar la contrasefia de la cuenta de
administrador local. Esta caracteristica
solo esta disponible si has configurado
el dispositivo para usar un
administrador local durante la primera
ejecucion.

Administrar las directivas y aplicaciones
empresariales mediante la
administracion de dispositivos moviles
(MDM).

Establecer o cambiar los paquetes de
aprovisionamiento instalados en el
Surface Hub.

La aplicacion Microsoft Store solo esta
disponible para los administradores a
través de la aplicacién Configuracion.

Configurar un nombre de dominio de
tu Skype Empresarial Server.



VALOR

Volumen de altavoz predeterminado

Configuracién predeterminada de
micréfono y altavoces

Habilitar Dolby Audio X2

Abrir la aplicacion Conectar
automaticamente

Desactivar la proyeccion inaldmbrica
con Miracast

Requerir un PIN para la proyeccion
inaldmbrica

Canal de proyeccion inalambrica
(Miracast)

Informacién de la reunion que se
muestra en la pantalla de inicio de
sesion

Fondo de pantalla de inicio de sesion

Tiempo de espera de sesion a la
pantalla de bienvenida

Reanudar la sesion

Acceso a archivos y reuniones de
Office 365

Activar la pantalla con sensores de
movimiento

UBICACION

Surface Hub > Llamadas y audio

Surface Hub > Llamadas y audio

Surface Hub > Llamadas y audio

Surface Hub > Proyeccion

Surface Hub > Proyeccion

Surface Hub > Proyeccion

Surface Hub > Proyeccién

Surface Hub > Pantalla de inicio de
sesion

Surface Hub > Pantalla de inicio de
sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

DESCRIPCION

Configurar el volumen del altavoz
predeterminado para el Surface Hub
cuando se inicia una sesion.

Configurar un micréfono y un altavoz
predeterminados para las llamadas y
un altavoz predeterminado para la
reproduccion de contenido multimedia.

Configurar las mejoras de altavoces
Dolby Audio X2.

Elegir si la proyeccion abrira
automaticamente la aplicacion
Conectar o si debe esperar a la entrada
del usuario antes de abrirla.

Elegir si los moderadores pueden
proyectar de forma inalambrica en
Surface Hub con Miracast.

Elegir si los contactos tienen que
escribir un PIN antes de usar la
proyeccién inaldmbrica.

Establecer el canal para la proyeccion
de Miracast.

Elegir si el organizador de la reunion, la
horay el asunto se mostraran en la
pantalla de inicio de sesion.

Elija una imagen que se usard como
fondo durante las sesiones de usuario
y en la pantalla de bienvenida.

Elegir cuanto tiempo hasta que Surface
Hub vuelve a la pantalla de inicio
después de que no se detecte ningin
movimiento.

Elegir si se debe permitir que los
usuarios reanuden la sesion después
de que no se detecté ningln
movimiento o limpiar
automaticamente una sesion.

Elige si un usuario puede iniciar sesion
en Office 365 para acceder a sus
reuniones y archivos.

Elegir si la pantalla se activa cuando se
detecte movimiento.



VALOR

Tiempo de espera de pantalla

Tiempo de espera de suspension

Nombre descriptivo

Horas de mantenimiento

Recuperar desde la nube

Guardar la clave de BitLocker

Recopilar registros

Temas relacionados

UBICACION

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > Acerca de

Actualizacion y seguridad > Windows
Update > Opciones avanzadas

Actualizacion y seguridad >
Recuperacién

Actualizacién y seguridad >
Recuperacién

Actualizacion y seguridad >
Recuperacién

Administrar la configuracion de Surface Hub

Administracion remota de Surface Hub

Guia del administrador de Microsoft Surface Hub

DESCRIPCION

Elige cuanto tiempo debe estar
inactivo el dispositivo antes de
desactivar la pantalla.

Elegir cuanto tiempo el dispositivo
debe estar inactivo antes de pasar al
modo de suspension.

Establecer el nombre del Surface Hub
que los contactos veran al conectarse
de forma inaldmbrica.

Configurar cuando se pueden instalar
actualizaciones.

Reinstalar el sistema operativo en
Surface Hub a una compilacion del
fabricante desde la nube.

Hacer copia de seguridad de la clave
de BitLocker de tu Surface Hub en una
unidad USB.

Guardar los registros en una unidad
USB para enviar a Microsoft mas
adelante.


file:///T:/jiav/zxim/surface-hub/surface-hub-administrators-guide.html

Administracion de contrasefas (Surface Hub)

12/01/2022 « 2 minutes to read

Cada cuenta del dispositivo de Microsoft Surface Hub requiere una contrasefia para autenticarse y habilitar
caracteristicas en el dispositivo. Por motivos de seguridad, es posible que quieras cambiar (o "rotar") esta
contrasefia con regularidad. Sin embargo, si la contrasefa de la cuenta del dispositivo cambia, la contraseiia que
estaba almacenada en el dispositivo Surface Hub no seré valida y se deshabilitarén todas las caracteristicas que
dependan de dicha cuenta del dispositivo. Tendras que actualizar la contrasefia de la cuenta del dispositivo en el
Surface Hub desde la aplicacién Configuracién para volver a habilitar estas caracteristicas.

Para simplificar la administracién de contrasefias de las cuentas de dispositivo de Surface Hub, hay dos
opciones:

1. Desactivar la expiracion de la contraseia para la cuenta del dispositivo.

2. Permitir que el dispositivo Surface Hub rote automaticamente la contrasefia de la cuenta del dispositivo.

Desactivar la rotacién de contrasefas para la cuenta del dispositivo.

Establece la propiedad PasswordNeverExpires de la cuenta del dispositivo en True. Deberias comprobar si se
cumplen los requisitos de seguridad de la organizacion.

Permitir que el Surface Hub rote automaticamente la contrasefa de la
cuenta del dispositivo

El Surface Hub puede cambiar automaticamente la contrasefia de una cuenta de dispositivo sin necesidad de
actualizarla manualmente. Puede habilitar esta caracteristica en Configuraciéon > Surface Hub > Cuentas.Si
activa la rotacion de contrasefias, Surface Hub intentara cambiar la contrasefia cada 7 dias durante el horario de
mantenimiento. Las contrasefias no cambian durante una reunion. Si han transcurrido 7 dias desde la Ultima
rotacion de contrasefia, pero el Surface Hub estaba desactivado, intentara cambiar la contrasefia

inmediatamente cuando se haya activado o cada 10 minutos hasta que se haya realizado correctamente.

Las contrasefias generadas automaticamente contienen de 15 a 32 caracteres, incluida una combinacién de
letras mayusculas y mindsculas, nimeros y caracteres especiales. Ten en cuenta que cuando se cambie la
contrasefia de la cuenta del dispositivo, no se mostrara la nueva contrasefia. Si necesitas iniciar sesion en la
cuenta o volver a proporcionar la contrasefa (por ejemplo, si quieres cambiar la configuracién de la cuenta de
dispositivo en el Surface Hub), necesitaras usar Active Directory o el portal de administracién de Microsoft 365

para restablecer la contrasefia.

IMPORTANT

La opcién de afiliacion de dispositivos seleccionada durante la configuracién inicial del Surface Hub tiene un impacto en el
formato de cuenta del dispositivo que se puede usar con el giro de contrasefia. Los concentradores asociados con un
Active Directory local solo pueden girar las contrasefias de las cuentas de dispositivo especificadas en formato
dominio\nombredeusuario. Los concentradores asociados con un Azure Active Directory solo pueden girar las
contrasefas de las cuentas de dispositivo especificadas en formato, pero solo si la cuenta es solo en la nube o si el
dominio de AAD esta configurado para la autenticacion en la nube y la escritura de escritura de username@domain.com

contrasenas.



https://docs.microsoft.com/es-es/azure/active-directory/hybrid/choose-ad-authn#cloud-authentication
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-sspr-writeback

Administrar actualizaciones de Windows en Surface

Hub

12/01/2022 « 7 minutes to read

Las nuevas versiones del sistema operativo de Surface Hub se publican a través de Windows Update, igual que
las versiones de Windows 10. Esta pagina explica los procedimientos recomendados para administrar
actualizaciones de dispositivos Surface Hub.

Windows Update para empresas

Windows Update para empresas es un conjunto de caracteristicas disefiadas para proporcionar a las empresas
un control adicional sobre como y cudndo instala Windows Update las versiones, a la vez que reduce los costos
de administracion de dispositivos. Con este método, los Surface Hubs estan conectados directamente al servicio
Windows Update de Microsoft.

e Recibir actualizaciones directamente del servicio Windows Update de Microsoft, sin ninguna infraestructura
adicional necesaria.

e Aplazar actualizaciones para proporcionar mas tiempo para pruebas y evaluaciones.
e Implementar actualizaciones para seleccionar grupos de dispositivos.

e Definir ventanas de mantenimiento para instalar actualizaciones.

TIP

Usar el uso compartido de contenido de punto a punto para reducir los problemas de ancho de banda durante las
actualizaciones. Consulta Optimizar la distribucion de actualizaciones de Windows10 para obtener mas informacién.

NOTE

Surface Hub no admite actualmente revertir las actualizaciones.

Modelo de mantenimiento de Surface Hub

Surface Hub usa el modelo de mantenimiento de Windows 10, que se denomina Windows como servicio
(WaaS). Tradicionalmente, las nuevas caracteristicas se agregan solo en las nuevas versiones de Windows que se
publican cada pocos afios. Cada nueva versidn requiere implementar procesos largos y costosos en una
organizacion. Como resultado, los usuarios finales y las organizaciones no suelen disfrutar de las ventajas de las
nuevas innovaciones. El objetivo de Windows como servicio es proporcionar continuamente nuevas
funcionalidades y mantener al mismo tiempo un alto nivel de calidad.

Microsoft publica dos tipos de versiones de Surface Hub ampliamente de manera continua:

e Actualizaciones de caracteristicas - Actualizaciones que instalan las funciones, experiencias y
capacidades nuevas mas recientes. Microsoft espera publicar dos nuevas actualizaciones de caracteristicas
por afio.

e Actualizaciones de calidad - Actualizaciones que se centran en la instalacion de revisiones de seguridad,
controladores y otras actualizaciones de mantenimiento. Microsoft espera publicar una actualizacién de
calidad acumulativa cada mes.


https://technet.microsoft.com/itpro/windows/manage/waas-optimize-windows-10-updates
https://docs.microsoft.com/es-es/windows/deployment/update/waas-overview

A fin de mejorar la calidad de las versiones y simplificar las implementaciones, todas las nuevas versiones que
Microsoft publique para Windows 10, incluidas las de Surface Hub, seran acumulativas. Esto significa que las
nuevas actualizaciones de caracteristicas y de calidad incluiran las cargas de todas las versiones anteriores (de
forma optimizada para reducir los requisitos de almacenamiento y de redes) y la instalacion de la version en un
dispositivo hara que este esté totalmente actualizado. Ademas, a diferencia de las versiones anteriores de
Windows, no puedes instalar un subconjunto del contenido de una actualizacion de calidad de Windows 10. Por
ejemplo, si una actualizacion de calidad incluye correcciones para tres vulnerabilidades de seguridad y un
problema de confiabilidad, la implementacion de la actualizacion dard como resultado la instalacion de las
cuatro correcciones.

El sistema operativo de Surface Hub recibe actualizaciones en el Canal semianual. Al igual que otras ediciones
de Windows 10, el periodo de duracién de mantenimiento es finito. Debes instalar actualizaciones de nuevas
caracteristicas en equipos que ejecuten estas ramas para seguir recibiendo actualizaciones de calidad.

Para obtener mas informacion acerca de Windows como servicio, consulta Informacion general de Windows

como servicio.

Usar Windows Update para empresas

Surface Hubs, como todos los dispositivos Windows 10, incluye Windows Update para empresas (WUfB)
gue te permite controlar como se actualizan los dispositivos. Windows Update para empresas ayuda a reducir
los costos de administracién de dispositivos y ofrece el control sobre la implementacidn de actualizaciones, asi
como acceso rapido a actualizaciones de seguridad y a las Ultimas innovaciones de Microsoft de manera
continua. Para obtener mas informacion, consulta Administrar actualizaciones con Windows Update para
empresas.

Para configurar Windows Update para empresas:

1. Agrupar Surface Hub en anillos de implementacion

2. Configurar cuando recibe actualizaciones Surface Hub.

NOTE

Puede usar Microsoft Intune, Microsoft Endpoint Configuration Manager o un proveedor de MDM de terceros
compatible para configurar WUfB. Tutorial: usar Microsoft InTune para configurar Windows Update para empresas.

Agrupar Surface Hub en anillos de implementacion

Usa anillos de implementacién para controlar cuando se lanzan las actualizaciones para tus Surface Hubs,
dandote tiempo para que las valides. Por ejemplo, puedes actualizar un grupo reducido de dispositivos para
comprobar la calidad antes de realizar un lanzamiento general en tu organizacion. En funcién de quién
administre Surface Hub en tu organizacion, considera la posibilidad de incorporar Surface Hub en los anillos de
implementacion generados para tus otros dispositivos Windows 10. Para obtener mas informacién acerca de los
anillos de implementacion, consulta Generar anillos de implementacion para las actualizaciones de Windows10.

Consulte la tabla siguiente para obtener ejemplos de anillos de implementacion.


https://docs.microsoft.com/es-es/windows/deployment/update/waas-overview#naming-changes
https://technet.microsoft.com/itpro/windows/manage/waas-overview
https://technet.microsoft.com/itpro/windows/manage/waas-manage-updates-wufb
https://docs.microsoft.com/es-es/windows/deployment/update/waas-wufb-intune
https://technet.microsoft.com/itpro/windows/manage/waas-deployment-rings-windows-10-updates

ANILLO DE
IMPLEMENTACI
ON

Versién
preliminar (por
ejemplo,
dispositivos de
prueba o que no
sean
imprescindibles)

Version
publicada (por
ejemplo, los
dispositivos que
usan equipos
seleccionados)

Implementacién
general (por
ejemplo, la
mayoria de los

dispositivos de la

organizacion)

Critica (por
ejemplo, los
dispositivos en
salas de
reuniones de
ejecutivos)

TAMANO DEL
ANILLO

Pequefa

Media

Grande

Pequefa

RAMA DE
MANTENIMIENT
o

Windows Insider

Preview

Canal semianual

Canal semianual

Canal semianual

APLAZAMIENTO
PARA
ACTUALIZACION
ES DE
CARACTERISTIC
AS

Ninguno.

Ninguno.

120 dias
después del
lanzamiento.

180 dias
después del
lanzamiento
(aplazamiento
maximo para
actualizaciones
de
caracteristicas).

APLAZAMIENTO
PARA
ACTUALIZACION
ES DE CALIDAD
(REVISIONES DE
SEGURIDAD,
CONTROLADORE
S Y OTRAS
ACTUALIZACION
ES)

Ninguno.

Ninguno.

7-14 dias
después del
lanzamiento.

30 dias después
del lanzamiento
(aplazamiento
maximo para
actualizaciones
de calidad).

PASO DE
VALIDACION

Probar y evaluar
la nueva
funcionalidad
manualmente.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.

Configurar cuando recibe actualizaciones Surface Hub

Cuando hayas determinado los anillos de implementacién para los Surface Hubs, configura directivas de
aplazamiento de las actualizaciones para cada anillo:

e Para aplazar las actualizaciones de caracteristicas, establece una directiva
Update/DeferFeatureUpdatesPeriodinDays para cada anillo.

e Para aplazar actualizaciones de calidad, establece una directiva Update/DeferQualityUpdatesPeriodInDays
para cada anillo.

NOTE

Si se producen problemas durante el lanzamiento de las actualizaciones, puedes pausarlas mediante
Update/PauseFeatureUpdates y Update/PauseQualityUpdates.

Si usas un servidor proxy u otro método para bloquear las direcciones URL


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-deferfeatureupdatesperiodindays
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-deferqualityupdatesperiodindays
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-pausefeatureupdates
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-pausequalityupdates

Agregue las siguientes direcciones URL de sitios de confianza de Windows Update a la "lista de permitidos™:

® http(s)://*.update.microsoft.com
® http://download.windowsupdate.com

® http://windowsupdate.microsoft.com

Una vez instalada la Actualizacién de aniversario de Windows 10 Team, puedes quitar estas direcciones para
restablecer Surface Hub a su estado anterior.

Ventana de mantenimiento

Para garantizar que el dispositivo esta siempre disponible para su uso durante las horas laborables, Surface Hub
realiza sus funciones administrativas durante una ventana de mantenimiento especificada. Durante la ventana
de mantenimiento, Surface Hub instala automaticamente las actualizaciones a través de Windows Update y
reinicia el dispositivo 20 minutos antes del final de la ventana.

Surface Hub sigue estas directrices para aplicar las actualizaciones:

e |[nstala la actualizacién durante la siguiente ventana de mantenimiento. Si una reunién esta programada para
iniciarse durante el mantenimiento o si los sensores de Surface Hub detectan que se esta usando el
dispositivo, se pospondra la actualizacién pendiente hasta la siguiente ventana de mantenimiento.

e Silasiguiente ventana de mantenimiento es después del periodo de gracia especificado de la actualizacién,
el dispositivo calculara la siguiente ranura disponible durante las horas laborables usando el tiempo
estimado de instalacién a partir de los metadatos de la actualizacién. Continuara posponiendo la
actualizacion si se ha programado una reunion o si los sensores de Surface Hub detectan que el dispositivo
esté en uso.

e Silasiguiente ventana de mantenimiento no supera el periodo de gracia de la actualizacién, el Surface Hub
seguira pospuesto la actualizacién.

e Sise necesita reiniciar, el Surface Hub se reiniciard automaticamente durante la siguiente ventana de
mantenimiento.

NOTE

Reserva tiempo para las actualizaciones cuando configures por primera vez tu Surface Hub. Por ejemplo, un trabajo

pendiente de definiciones de virus puede estar disponible y debera instalarse inmediatamente.

Se establece una ventana de mantenimiento predeterminada para todos los Surface Hubs nuevos:

e Hora de Inicio: 2:00 AM

e Duracion: 2 horas
Para cambiar manualmente la ventana de mantenimiento:

1. Abre Configuracién en tu Surface Hub.
2. Ve aActualizacién y seguridad > Windows Update > Opciones avanzadas.

3. En Horas de mantenimiento, selecciona Cambiar.

Para cambiar la ventana de mantenimiento con MDM, establezca el nodo MaintenanceHoursSimple en el
proveedor de servicio de configuracion de SurfaceHub. Consulta Administrar la configuracién con un proveedor
de MDM para obtener méas informacién.

Mas informacion

e Entrada de blog: mantenimiento, vuelo y administracion de actualizaciones de Surface Hub (con Intune, por


https://msdn.microsoft.com/library/windows/hardware/mt608323.aspx
https://blogs.technet.microsoft.com/y0av/2018/05/31/7-3/

supuesto)
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Miracast sobre infraestructura

12/01/2022 « 3 minutes to read

En Windows 10, version 1703, Microsoft ha ampliado la capacidad de enviar una emision de Miracast a través
de una red local, en lugar de a través de un vinculo directo inaldmbrico. Esta funcionalidad se basa en el
Protocolo de establecimiento de conexion de Miracast a través de infraestructura (MS-MICE).

Miracast a través de infraestructura ofrece una serie de ventajas:

e \Windows detecta automaticamente cuando se puede enviar la emision de video a través de esta ruta.

e Windows solo elige esta ruta si la conexion se realiza a través de Ethernet o de una red Wi-Fi segura.

e Los usuarios no tienen que cambiar la forma en que se conectan al receptor de Miracast. Usan la misma
experiencia del usuario que en las conexiones de Miracast estandar.

e No es necesario realizar ningiin cambio en los controladores inaldmbricos existentes ni en el hardware del
equipo.

e Funciona bien con el hardware inaldambrico mas antiguo que no se haya optimizado para Miracast a través
de Wi-Fi Direct.

e Aprovecha la conexidn existente, lo que reduce el tiempo de conexidn y ofrece una emision muy estable.

Coémo funciona

Los usuarios intentan conectarse a un receptor Miracast a través de su Wi-Fi como lo hacian anteriormente.
Cuando se llena la lista de receptores de Miracast, Windows 10 identificara el receptor que puede admitir una
conexion a través de la infraestructura. Cuando el usuario selecciona un receptor de Miracast, Windows 10
intentara resolver el nombre de host del dispositivo a través de DNS estandar y de DNS multidifusién (mDNS).
Si el nombre no se puede resolver a través de ninguno de estos métodos DNS, Windows 10 recurrira a
establecer la sesion de Miracast con la conexion de Wi-Fi Direct estandar.

NOTE

Para obtener mas informacion sobre la secuencia de negociacion de conexion, vea Miracast over Infrastructure Connection
Establishment Protocol (MS-MICE)

Habilitar Miracast a través de la infraestructura

Si tienes un dispositivo Surface Hub u otro dispositivo con Windows 10 que se ha actualizado a Windows 10,
versién 1703, tendras automaticamente esta nueva caracteristica. Para poder aprovecharla en el entorno, debes
asegurarte de que se cumplan las siguientes condiciones en la implementacion:

e Surface Hub o el dispositivo (PC o teléfono con Windows) debe ejecutar Windows 10, version 1703.
e Puerto TCP abierto: 7250.

e Surface Hub o un PC Windows se puede emplear como receptor de Miracast a través de la infraestructura.
Un equipo o teléfono con Windows se puede emplear como origen de Miracast a través de la infraestructura.
o Para que funcione como receptor de Miracast, Surface Hub o el dispositivo debe estar conectado a la
red de empresa a través de Ethernet o de una conexiéon Wi-Fi segura (por ejemplo, con seguridad
WPA2-PSK o WPA2-Enterprise). Si el Surface Hub o dispositivo esta conectado a una conexion Wi-Fi
abierta, Miracast sobre infraestructura se deshabilitara a si mismo.
o Para servir de origen de Miracast, el equipo o teléfono con Windows debe estar conectado a la misma
red de empresa a través de Ethernet o de una conexion Wi-Fi segura.


https://msdn.microsoft.com/library/mt796768.aspx
https://msdn.microsoft.com/library/mt796768.aspx

e El nombre de host DNS (nombre de dispositivo) del Surface Hub o dispositivo debe resolverse a través de los
servidores DNS. Puedes lograrlo permitiendo que Surface Hub se registre automaticamente a través de DNS
dindmico, o crear manualmente un registro A o AAAA para el nombre de host de Surface Hub.

e Los equipos con Windows 10 deben estar conectados a la misma red de empresa a través de Ethernet o de

una conexion Wi-Fi segura.

Es importante tener en cuenta que Miracast a través de la infraestructura no es un sustituto de Miracast
estandar. Por el contrario, la funcionalidad es complementaria y ofrece ventajas a los usuarios que forman parte
de la red de empresa. Los usuarios invitados en una determinada ubicacidn que no tengan acceso a la red de

empresa seguiran conectandose mediante el método de conexion Wi-Fi Direct.

La opcion de configuracion InBoxApps/WirelessProjection/PinRequired en el proveedor de servicios de
configuracion (CSP) de SurfaceHub no es necesaria para Miracast a través de la infraestructura. Esto es porque
Miracast a través de la infraestructura solo funciona si ambos dispositivos estdn conectados a la misma red de
empresa. De este modo, se elimina de Miracast la restriccion de seguridad que faltaba anteriormente. Te
recomendamos que sigas usando esta opcidn de configuracion (si la usabas anteriormente), ya que Miracast

recurrird a Miracast normal si la conexion a través de la infraestructura no funciona.

Preguntas mas frecuentes

¢Por qué todavia necesito Wi-Fi usar Miracast sobre la infraestructura?
Las solicitudes de deteccion para identificar Miracast receptores solo se pueden producir a través del Wi-Fi
adaptador. Una vez identificados los receptores, Windows 10 puede intentar la conexion a la red.


https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/surfacehub-csp

Guardar la clave de BitLocker (Surface Hub)

12/01/2022 « 2 minutes to read

Cada Microsoft Surface Hub se configura automaticamente con el software de cifrado de unidad de BitLocker.
Microsoft recomienda encarecidamente que te asegures de hacer una copia de seguridad de las claves de
recuperacion de BitLocker.

Hay varias maneras de administrar la clave de BitLocker en Surface Hub.

1. Si uniste Surface Hub a un dominio, el dispositivo realizara una copia de seguridad de la clave del
dominio y la almacenara en el objeto del equipo.

Si no encuentras la clave de BitLocker después de unir el dispositivo a un dominio, es probable que tu
esquema de Active Directory no admita la copia de seguridad de la clave de BitLocker. Si no quieres
cambiar el esquema, puedes guardar la clave de BitLocker yendo a Configuracion y siguiendo el
procedimiento para usar una cuenta de administrador local, lo que se detallara méas adelante en esta lista.

2. Sihas unido Surface Hub a Azure Active Directory (Azure AD), la clave de BitLocker se almacenara en la
cuenta usada para unir el dispositivo.

3. Si esta usando una cuenta de administrador local para administrar el dispositivo, puede guardarla en la
aplicacion configuracion y navegar para Actualizar & la > recuperaciénde seguridad. Inserta una
unidad USB y selecciona la opcidn para guardar la clave de BitLocker. La clave se guardara en un archivo
de texto en la unidad USB.

Temas relacionados
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Actualizar el firmware del lapiz en Surface Hub 2S

12/01/2022 « 3 minutes to read

Puede actualizar el firmware en Surface Hub 2 pen desde Windows Update for Business o descargando la
actualizacién de firmware en un equipo independiente. El firmware actualizado esta disponible desde Windows
actualizacién a partir del 26 de febrero de 2020.

Actualizar el firmware del lapiz con Windows update para empresas

En esta seccidn se describe como actualizar el firmware del |apiz a través de los ciclos de mantenimiento
automatizados de Windows Update, configurados de forma predeterminada para que se produzcan cada noche
a las 3 a. m. Debera planear dos ciclos de mantenimiento para completar antes de aplicar la actualizacion al
Surface Hub 2 plumas. Como alternativa, como cualquier otra actualizacién, puede usar Windows Update for
Business (WUfB) para aplicar el firmware del lapiz. Para obtener més informacién, vea Managing Windows

updates on Surface Hub.

1. Asegurese de Surface Hub 2 plumas esté emparejada a Surface Hub 2S: mantenga presionado el boton
superior hasta que la luz LED indicadora blanca comience a parpadear. ****

Right-click and select button Indicator LED

< . D—E;:sebmdn

2. On Surface Hub, login as an Admin, open Configuracion, and then scan for new Bluetooth devices.
3. Seleccione el lapiz para completar el proceso de emparejamiento.

4. Presione el boton superior del lapiz para aplicar la actualizaciéon. Puede tardar hasta dos horas en

completarse.

Actualizar el firmware del lapiz descargando en un equipo
independiente

Puede actualizar el firmware en un Surface Hub 2 pen desde un equipo independiente que ejecute Windows 10.
Este método también permite comprobar que el firmware del lapiz se actualizé correctamente a la version mas

reciente.

1. Empareja el Surface Hub 2 plumas al equipo compatible con Bluetooth: **** mantén presionado el botén
superior hasta que la luz LED indicadora blanca comience a parpadear.

Right-click and select button Indicator LED

== "D —wpmuaen

2. En el equipo, busca nuevos Bluetooth dispositivos.
3. Seleccione el lapiz para completar el proceso de emparejamiento.
4. Desconecte el resto Surface Hub 2 lapices antes de iniciar una nueva actualizacion.

5. Descargue la herramienta Surface Hub actualizacion de firmware de 2 plumas en el equipo.


https://download.microsoft.com/download/8/3/F/83FD5089-D14E-42E3-AF7C-6FC36F80D347/Pen_Firmware_Tool.zip

6. Ejecute PenCfu.exe. El progreso de instalacion se muestra en la herramienta. Puede tardar varios
minutos en finalizar la actualizacién.

Comprobar la version de firmware de Surface Hub 2 plumas

1. Ejecute get_version.bat y presione el boton superior del lapiz.
2. La herramienta mostrara la version de firmware del lapiz.
Por ejemplo:

e El firmware antiguo es 468.2727.368
e El nuevo firmware es 468.3347.368

Opciones de linea de comandos

Puede ejecutar Surface Hub 2 Pen Firmware Update Tool (PenCfu.exe) desde la linea de comandos.
1. Empareja el lapiz con el equipo y haz clic en el botén superior del lapiz.

2. Haga doble ** clicPenCfu.exe** para iniciar la actualizacion de firmware. Tenga en cuenta que el archivo
de configuracién y los archivos de imagen de firmware deben almacenarse en la misma carpeta que la
herramienta.

3. Para obtener opciones adicionales, ** ejecutePenCfu.exe -h para** mostrar los parametros disponibles,
como se muestra en la tabla siguiente.

Por ejemplo: PenCfu.exe -h

4. Escriba Ctrl+C para apagar la herramienta de forma segura.
COMANDO DESCRIPCION

Ayuda de -h Mostrar ayuda y salida de la interfaz de linea de comandos
de la herramienta.

-v version Mostrar versién y salida de la herramienta.

- log-filter Establecer un nivel de filtro para el archivo de registro. Los
mensajes de registro tienen 4 niveles posibles: DEBUG (mas
bajo), INFO, WARNING y ERROR (maés alto). Al establecer un
nivel de filtro de registro, los mensajes de registro solo se
filtran en mensajes con el mismo nivel o superior. Por
ejemplo, si el nivel de filtro esta establecido en WARNING,
solo se registraran los mensajes WARNING y ERROR. De
forma predeterminada, esta opcion se establece en OFF, que
deshabilita el registro.

-g get-version Si se especifica, la herramienta solo recibira la versién FW del
lapiz conectado que coincida con el archivo de configuracion
almacenado en la misma carpeta que la herramienta.



Accesibilidad (Surface Hub)

12/01/2022 « 2 minutes to read

Microsoft Surface Hub tiene las mismas opciones de accesibilidad que Windows10.

Configuracion de accesibilidad predeterminada

La lista completa de la configuracion de accesibilidad esté disponible para los administradores de Tl en la
aplicacion Configuracioén. La configuracion de accesibilidad predeterminada de Surface Hub incluye:

CARACTERISTICA DE ACCESIBILIDAD CONFIGURACION PREDETERMINADA

Lupa Desactivado

Contraste alto Ningun tema seleccionado

Subtitulos Valores predeterminados seleccionados para Fuente y Fondo
y ventana

Teclado El teclado en pantalla, las teclas especiales, las teclas

de alternanciay las teclas filtro estan desactivados.

Mouse Valores predeterminados seleccionados para el tamaino del
puntero, el color del puntero y las teclas de mouse.

Otras opciones Valores predeterminados seleccionados para Opciones
visuales e Comentarios tactiles.

La caracteristica de accesibilidad Narrador no esta disponible en la aplicacién Configuracion. De manera
predeterminada, el Narrador esta desactivado. Para cambiar la configuracién predeterminada del Narrador, lleva

a cabo los pasos con un teclado y mouse.
1. Descarta la pantalla de inicio de sesion.

2. Abre Acciones rapidas > Accesibilidad de la barra de estado.



Use Marrator to read text and controls on the screen

Use Magnifier to make things on the screen bigger

Use high contrast to help see things better
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3. Activa el Narrador.
4. Haz clicen Conmutador de tareas.

5. Selecciona Configuracién del Narrador en Conmutador de tareas. Ahora puedes editar la
configuracion predeterminada de Narrador.

Ademas, estas aplicaciones y caracteristicas de accesibilidad vuelven a la configuracion predeterminada cuando
los usuarios presionan Finalizar sesion:

e Narrador

e Lupa

e Contraste alto

e Teclas de filtro

e Teclas especiales

e Teclas de alternancia

e Teclas del mouse

Cambiar la configuracion de accesibilidad durante una reunion

Durante una reunion, los usuarios pueden alternar las aplicaciones y las caracteristicas de accesibilidad de un
par de formas:

o Métodos abreviados de teclado

e Acciones rapidas > Accesibilidad de la barra de estado


https://support.microsoft.com/help/13813/windows-10-microsoft-surface-hub-keyboard-shortcuts
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Introduccion a la seguridad de Surface Hub

12/01/2022 « 11 minutes to read

Surface Hub ofrece una experiencia similar a la de un dispositivo bloqueado con un firmware de plataforma
personalizado que ejecuta el sistema operativo Windows 10 Team. El dispositivo resultante adopta la filosofia
tradicional de quiosco seguro de "uso Unico" en el que "solo ejecuta lo que necesita" y ofrece un enfoque
moderno al respecto. Disefiado para dar soporte a una experiencia de usuario colaborativa rica, Surface Hub se

protege frente a las amenazas de seguridad en constante evolucién.

Creado a partir de Windows 10, Surface Hub ofrece seguridad moderna a nivel empresarial, lo que permite a los
administradores de Tl aplicar la proteccion de datos con BitLocker, el Médulo de plataforma segura 2.0 (TPM),
ademas de seguridad con tecnologia de la nube con Windows Defender (también conocido como Microsoft
Defender).

Seguridad de Defensa en profundidad

Los protocolos de seguridad se ponen en marcha en cuanto se enciende Surface Hub. Empezando por el nivel
de firmware, Surface Hub solo cargara el sistema operativo y sus componentes en respuesta a las multiples
comprobaciones de seguridad. Surface Hub emplea una estrategia denominada Defensa en profundidad que
involucra organizar en capas subcomponentes de defensa independientes para proteger todo el sistema en caso
de fallo parcial. Esta practica del sector ha demostrado ser muy eficaz en la mitigacion de posibles ataques
unilaterales y de puntos débiles en los subcomponentes.

Microsoft ha configurado la Unified Extensible Firmware Interface (UEFI) de forma estatica y segura para
arrancar Unicamente un sistema operativo Windows 10 Team autenticado desde un almacenamiento interno. La
firma de todas las lineas de cédigo que se ejecuten en Surface Hub se comprueba antes de su ejecucion. Solo las
aplicaciones firmadas por Microsoft, ya sea como parte del sistema operativo o instaladas desde la Microsoft
Store, pueden ejecutarse en Surface Hub. El cédigo o las aplicaciones que no cumplan estos requisitos se
bloquearan.

Los sistemas de seguridad de Surface Hub incluyen lo siguiente:

e Defensas durante el arranque. Solo se cargan los componentes del sistema operativo de confianza de
Surface Hub.

e Defensas de sistema operativo. Se protege contra la ejecucion de cédigo o software no intencionado o
malintencionado.

e Defensas de la interfaz de usuario. Se ofrece una interfaz de usuario segura para los usuarios finales, lo
que les impide el acceso a actividades potencialmente peligrosas como iniciar archivos ejecutables desde la
linea de comandos.

Defensas durante el arranque

El SoC tiene un procesador de seguridad independiente de cualquier otro nucleo. La primera vez que inicie
Surface Hub, solo se iniciara el procesador de seguridad antes de que se pueda cargar cualquier otro elemento.
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Arranque seguro

El Arranque seguro se usa para comprobar que los componentes del proceso de inicio, incluidos los
controladores y el sistema operativo, se validan con una base de datos de firmas validas y conocidas. En Surface
Hub, debe validarse primero una firma especifica de la plataforma antes de que se pueda cargar el sistema
operativo de Windows Team autorizado. Esto ayuda a evitar que se produzcan ataques de un sistema clonado o
modificado en el que se ejecuta cddigo malintencionado oculto en lo que parece ser una experiencia de usuario
normal. Para obtener mas informacion, consulte Informacién sobre el arranque seguro.

Defensas de sistema operativo

Una vez que se comprueba el sistema operativo como originario de Microsoft y Surface Hub completa
satisfactoriamente el proceso de inicio, el dispositivo inspecciona el cddigo ejecutable. Nuestro método para
proteger el sistema operativo consiste en identificar la firma de cédigo de todos los archivos ejecutables, de
modo que solo los que superen las restricciones se carguen en tiempo de ejecucién. Este método de firma de
cédigo permite al sistema operativo comprobar el autor y confirmar que el cédigo no se ha modificado antes de
ejecutarse en el dispositivo.

Surface Hub usa una caracteristica de firma de cddigo conocida como Integridad de cddigo del modo usuario
(UMCI) en el Control de aplicaciones de Windows (anteriormente conocido como Device Guard). Se configuran
las opciones de la directiva de tal modo que solo admita aplicaciones que cumplan uno de estos requisitos:

e Aplicaciones de Plataforma universal de Windows (Microsoft Store) que estan certificadas oficialmente.

e Las aplicaciones firmadas con la exclusiva entidad de certificacién (CA) raiz de produccién de Microsoft, que
solo pueden firmar los empleados de Microsoft con el acceso autorizado a estos certificados.

e Aplicaciones firmadas con la exclusiva Raiz C de produccion de Surface Hub.

El archivo de configuracion se firma con la entidad de certificacién de raiz de produccién de Microsoft disefiada
para evitar que un tercero pueda quitar o modificar las restricciones. En este momento dado, los demas archivos
ejecutables simplemente se bloquean en el nivel de tiempo de ejecucién del sistema operativo y se evita que
utilicen recursos de procesamiento. Esta reduccion de la superficie de ataque ofrece las siguientes protecciones:

e Ningln modo de documento heredado
e Ningln motor de scripts heredado

e Ningun lenguaje de marcado de vectores
e Ningun objeto auxiliar de explorador

e Ningun control de ActiveX

Ademas de bloquear el cddigo sin firma o firmado de forma incorrecta mediante UMCI, Surface Hub usa el
Control de aplicaciones de Windows para bloquear componentes de Windows como el Simbolo del sistema,
PowerShell y el Administrador de tareas. Este sistema de seguridad refleja una caracteristica de disefio clave de
Surface Hub como dispositivo de computacion seguro. Para obtener més informacién, consulte:

e Introduccién al control de aplicaciones

e Control de aplicaciones de Windows Defender y proteccién basada en la virtualizacion de la integridad
del cédigo



https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/oem-secure-boot
https://docs.microsoft.com/es-es/windows/uwp/publish/the-app-certification-process
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-defender-application-control/windows-defender-application-control
https://docs.microsoft.com/es-es/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control

Defensas de la interfaz de usuario

Aunque las defensas en tiempo de arranque y las protecciones de bloqueo del sistema operativo proporcionan
seguridad fundamental, la interfaz de usuario ofrece un nivel adicional que se ha disefiado para reducir los
riesgos. Para impedir que algin cédigo malintencionado llegue al dispositivo a través de los controladores,
Surface Hub no descarga controladores avanzados para dispositivos Plug and Play (PnP). Los dispositivos que
aprovechan los controladores basicos, como las unidades flash USB o los periféricos de Surface Hub certificados
(altavoces, micréfonos y camaras) funcionan como se espera, pero los sistemas avanzados, como las

impresoras, no lo haran.

Las defensas de la interfaz de usuario también simplifican la interfaz de usuario y evitan la ejecucion de cédigo o
software malintencionado. Los siguientes elementos de la interfaz de usuario de Surface Hub separan por capas

la seguridad principal proporcionada por la firma de codigo:

e Explorador de archivos. Surface Hub tiene un Explorador de archivos personalizado que permite
acceder rapidamente a las carpetas Mdsica, Videos, Documentos, Imégenes y Descargas, sin tener que
revelar a los usuarios los archivos de programa o del sistema. No se puede acceder a otras ubicaciones
de la unidad de disco duro local a través del Explorador de archivos. Ademas, muchos tipos de archivos
ejecutables, como. exe y. msi, no se pueden ejecutar, lo que proporciona otro nivel de seguridad frente a
ejecutables potencialmente maliciosos.

e |nicio y Todas las aplicaciones. Los componentes Inicio y Todas las aplicaciones de Surface Hub no
exponen el acceso al Simbolo del sistema, PowerShell u otros componentes de Windows bloqueados
mediante el Control de aplicaciones. Ademas, la funcionalidad de ejecucion de Windows, a la que
generalmente se accede en equipos PC desde el cuadro de blusqueda, esta desactivada para Surface Hub.

Mejoras en la seguridad de Surface Hub 2S

Aunque Surface Hub y Surface Hub 2S ejecutan el mismo sistema operativo, algunas caracteristicas exclusivas
de Surface Hub 2S proporcionan capacidades de administracion y seguridad adicionales que permiten a los

administradores de Tl realizar las siguientes tareas:

e Administrar la configuracion de UEFI con SEMM
e Recuperar Hub con un USB de arranque

e Reforzar la cuenta del dispositivo mediante la rotacion de contrasefas

Administrar la configuracion de UEFI con SEMM

UEFI es una interfaz situada entre las partes de la plataforma de hardware subyacente y el sistema operativo. En
Surface Hub, una implementacion personalizada de UEFI permite tener control especifico sobre esta
configuracion y evita que cualquier entidad que no sea de Microsoft cambie la configuracion de UEFI del
dispositivo, o el arranque desde una unidad extraible para modificar o cambiar el sistema operativo.

En un nivel superior, durante el proceso de aprovisionamiento de fabrica, la UEFI de Surface Hub se configura
previamente para que permita el arranque seguro y se establece que arranque Unicamente desde una unidad
interna de estado sélido (SSD), con el acceso a los menus de UEFI bloqueado y los accesos directos eliminados.
Esto sella el acceso a la UEFIl y garantiza que el dispositivo solo pueda arrancar en el sistema operativo Windows
Team instalado en Surface Hub.

Cuando se administra a través del Surface Enterprise Management Mode (SEMM) de Microsoft, los
administradores de Tl pueden implementar la configuracién de UEFI en los dispositivos Hub de toda una
organizacion. Esto incluye la posibilidad de habilitar o deshabilitar los componentes de hardware integrados,
evitar que los usuarios no autorizados cambien la configuracion de UEFI y ajustar la configuraciéon de arranque.
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Los administradores pueden implementar SEMM y los dispositivos inscritos en Surface Hub 2S con el

Configurador de UEFI de Surface de Microsoft descargable. Para obtener méas informacién, consulte Proteger y
administrar Surface Hub 2S con SEMM y UEFI. SEMM, que esta protegido por un certificado para salvaguardar
la configuracion frente a la alteracion o eliminacién no autorizadas, permite la administracion de los siguientes

componentes:

e LAN de cable

e Camara

e Bluetooth

o Wi-Fi

e Sensor de ocupacion

e [Pv6 para el arranque PXE

e Arranque alternativo

e Bloqueo de orden de arranque

e Arranque desde USB

e Interfaz de pagina de informacion de UEFI
o Dispositivos
o Arranque

o Fechay hora

Recuperar Hub con un USB de arranque

Surface Hub 2S permite a los administradores devolver el dispositivo a la configuracion de fabrica con una
imagen de recuperacion en tan solo 20 minutos. Normalmente, solo seria necesario llevar a cabo esta accion si
Surface Hub deja de funcionar. La recuperacién también es Util si ha perdido la clave de BitLocker o ya no tiene
credenciales de administrador para la aplicacién Configuracion.

Reforzar la cuenta del dispositivo mediante la rotacion de contraseiias

Surface Hub usa una cuenta de dispositivo, también denominada "cuenta de sala", para autenticar con Exchange,
Microsoft Teams y otros servicios. Cuando se habilita la rotacién de contrasefias, Hub 2S genera
automaticamente una nueva contrasefa cada 7 dias, que se compone de entre 15y 32 caracteres con una
combinacién de letras mayusculas y mindsculas, nimeros y caracteres especiales. Como nadie conoce la
contrasefia, la rotacion de contrasefas de la cuenta del dispositivo mitiga eficazmente el riesgo asociado a
errores humanos y posibles ataques de seguridad mediante ingenieria social.


https://www.microsoft.com/download/details.aspx?id=46703
https://docs.microsoft.com/es-es/surface-hub/surface-hub-2s-secure-with-uefi-semm

Seguridad empresarial de Windows 10

Ademas de las configuraciones y caracteristicas especificas de Surface Hub que se tratan en este documento,
Surface Hub también usa las caracteristicas de seguridad estandares de Windows 10. Entre ellos se incluyen los

siguientes:

e BitLocker. El SSD de Surface Hub esta equipado con BitLocker para proteger los datos en el dispositivo. Su
configuracion sigue los estandares del sector. Para obtener mas informacion, consulte Introduccion a
BitLocker.

e Windows Defender. El motor antimalware de Windows Defender se ejecuta de forma continua en Surface
Hub y corrige automéaticamente las amenazas que se encuentren en Surface Hub. El motor de Windows
Defender recibe actualizaciones automaticamente y se administra mediante herramientas de administracion
remota para administradores de TI. El motor de Windows Defender es un ejemplo perfecto de nuestro
enfoque de Defensa en profundidad: si el malware puede encontrar una manera de evitar nuestra solucion
basica de seguridad basada en cédigo firmado, se detectara aqui. Para obtener més informacion, consulte
Control de aplicaciones de Windows Defender y proteccion basada en la virtualizacién de la integridad del
cédigo.

e Controladores Plug and Play. Para impedir que un cédigo malintencionado llegue al dispositivo a través
de los controladores, Surface Hub no descarga controladores avanzados para dispositivos PnP. Esto permite
gue los dispositivos que usan controladores basicos, como las unidades flash USB, funcionen como se
espera, a la vez que se bloquean sistemas mas avanzados como impresoras.

e Médulo de plataforma segura 2.0 Surface Hub tiene un médulo de plataforma segura diferenciado
(dTPM) estandar del sector para generar y almacenar claves criptograficas y hashes. El dTPM protege las
claves que se usan para la comprobacion de las fases de arranque, la clave maestra de BitLocker, la clave de
inicio de sesion sin contrasefia y mucho mas. El dTPM cumple la certificacion FIPS 140-2 de nivel 2, el
estandar de seguridad de equipos de la administracion de Estados Unidos, y cumple con la certificacion de
criterios comunes usada en todo el mundo.

Seguridad inalambrica para Surface Hub

Surface Hub usa la tecnologia Wi-Fi Direct o Miracast y los estdndares 802.11, Acceso protegido Wi-Fi (WPA2) y
Wireless Protected Setup (WPS) asociados. Dado que el dispositivo solo admite WPS (en lugar de clave
precompartida de WPA2 (PSK) o WPA2 Enterprise), los problemas que se asociaban tradicionalmente con el

cifrado 802.11 se simplificaron por disefio.

Miracast pertenece al estandar de Wi-Fi Display, que también es compatible con el protocolo de Wi-Fi Direct.
Estos estandares son compatibles con dispositivos moviles modernos para colaboracién y uso compartido de

pantalla.

Wi-Fi Direct o Wi-Fi "Punto a punto" (P2P) es un estandar publicado por Wi-Fi Alliance para las redes "ad hoc".
Esto permite que los dispositivos compatibles se puedan comunicar directamente y creen grupos de redes sin
necesidad de un punto de acceso Wi-Fi tradicional o una conexion a Internet.

La seguridad de Wi-Fi Direct la proporciona WPA2 con el estandar WPS. Los dispositivos pueden autenticarse
con un PIN numérico, un botén de comando fisico o virtual, o un mensaje fuera de banda mediante transmision
de datos en proximidad. Surface Hub es compatible de forma predeterminada con el botén de comando y con
métodos PIN. Para obtener mas informacion, consulte Cémo gestiona Surface Hub los problemas de seguridad
de Wi-Fi Direct.

Obtén mas informacion

e Introduccién al arranque seguro

e [ntroduccién a BitLocker


https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/oem-secure-boot
https://docs.microsoft.com/es-es/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control
https://docs.microsoft.com/es-es/windows/security/threat-protection/fips-140-validation
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-platform-common-criteria
https://docs.microsoft.com/es-es/surface-hub/surface-hub-wifi-direct
https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/oem-secure-boot
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/bitlocker-overview

Introduccion al control de aplicaciones
Proteger y administrar Surface Hub 2S con SEMM y UEFI
Como gestiona Surface Hub los problemas de seguridad de Wi-Fi Direct

Control de aplicaciones de Windows Defender y proteccion basada en la virtualizacién de la integridad

del codigo
Herramientas de Surface para Tl
FIPS 140-2 nivel 2

Certificacion de criterios comunes


https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-defender-application-control/windows-defender-application-control
https://docs.microsoft.com/es-es/surface-hub/surface-hub-2s-secure-with-uefi-semm
https://docs.microsoft.com/es-es/surface-hub/surface-hub-wifi-direct
https://docs.microsoft.com/es-es/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control
https://www.microsoft.com/download/details.aspx?id=46703
https://docs.microsoft.com/es-es/windows/security/threat-protection/fips-140-validation
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-platform-common-criteria

Proteger y administrar Surface Hub 2S con SEMM y

UEFI

12/01/2022 » 2 minutes to read

Como novedad Surface Hub 2S, puedes usar SEMM para administrar la configuracion UEFI del dispositivo. Usa
el Configurador UEFI de Microsoft Surface para controlar los siguientes componentes:

e LAN de cable
e Camaras

e Bluetooth

o Wi-Fi

e Sensor de ocupacion

Usa el Configurador UEFI de Microsoft Surface para activar o desactivar la siguiente configuracién de UEFI:
e Arranque

o [Pv6 para el arranque PXE

o Arranque alternativo

o Bloqueo de orden de arranque
o Arranque desde USB

e Pagina principal uefi

o Dispositivos
o Arranque

o Fechay hora

Crear imagen de configuracion de UEFI

A diferencia de otros dispositivos Surface, no puedes usar un archivo MSI o una imagen win PE para aplicar esta
configuracion en Surface Hub 2S. En su lugar, debes crear una imagen USB para cargarla en el dispositivo. Para
crear una Surface Hub de configuracién de UEFI de 2S, descarga e instala la version mas reciente del
Configurador UEFI de Microsoft Surface desde la pagina Herramientas de Surface para Tl en el Centro de
descarga de Microsoft. Para obtener mas informacion acerca del uso de UEFI y SEMM, consulta Microsoft
Surface Enterprise Management Mode.

Para configurar UEFI en Surface Hub 2S

1. Inicie el configurador UEFl y, en la primera pantalla, elija Paquete de configuracién.


https://www.microsoft.com/download/details.aspx?id=46703
https://docs.microsoft.com/es-es/surface/surface-enterprise-management-mode
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2. Para agregar el certificado al paquete, debe tener un certificado vélido con la clave privada en un formato de
archivo .pfx para firmar y proteger el paquete. Seleccione + Proteccion de certificados.

& Microsoft Surface UEF Configurator - |

Please import your organization's private signing key. This is required to
create and use a Surface UEFI configuration package.

Certificate Protection
I_'-'asswort_i Protection
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3. Escriba la contrasefa de la clave privada del certificado.



48 Microseft Surface UEF Configurator = x|

Please confirm the certificate password

(@ cancet () 0K

Leam Mors Micrasoft Surface UEFI Configurator v2.2.137.0 by Microsoft Corporation

4. Después de importar la clave privada, continte creando el paquete.

& Microsoft Surface UEF Configurator - x|

Please import your organization's private signing key. This is required to |
create and use a Surface UEFI configuration package.

Certificate Protection
Password Protection

(@ Back () Next
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5. Elija Concentrador y Surface Hub 2S como destino para el paquete de configuracion de UEFI.



& Microsoft Surface UEF Configurator - |

Choose which Surface type you want to target |

Baok @ Do Go @ Do Hub @D o
Surface Book surface Go @ o
Surface Book 2
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Surface Laptop
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6. Elija los componentes y la configuracion que desea activar o desactivar en Surface Hub 2S.

& Microsoft Surface UEF Configurator - x|

Choose which components you want to activate or deactivate i

Accessories @D on  Cameras @D o Radio @D on
Wired LAN o Blustooth @D o
wiF @ o
CReuptgy [ oI
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7. Usa la opcién USB para exportar el archivo.



& Microsoft Surface UEF Configurator - b

Choose the build configuration option i

Next
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8. Insertey elija la unidad USB que desea usar para este paquete. La unidad USB tendra formato y perderas
cualquier informacién que tenga en ella.

| * Wicrosoft Surface UEFI Configurator b X

Select a USB drive

Generic Flash Di 4GB Disk (D) o e

@ Back () Build
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9. Una vez creado correctamente el paquete, el Configurador mostrara los dos Ultimos caracteres de la huella
digital del certificado. Necesita estos caracteres al importar a la configuracién a Surface Hub 2S.



8 Microsoft Surface UEFI Configurator !
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Learn Mone

Para arrancar en UEFI

Desactivar Surface Hub 2S. Mantenga presionado el botdn Subir volumen y presione el botén de encendido.

Mantenga presionado el boton Subir volumen hasta que aparezca el mend UEFI.



Autenticacion moderna en Surface Hub

12/01/2022 « 2 minutes to read

La actualizacion de Windows 10 Team 2020 agrega compatibilidad con la autenticacion moderna de la cuenta
del dispositivo Hub en algunos escenarios. Una vez instalada la actualizacion de 2020, puede migrar desde la
autenticacién basica heredada para usar las mejoras de seguridad mas recientes si la cuenta del dispositivo se
autentica a través de Azure Active Directory y el buzdn de la cuenta estd hospedado en Exchange Online. Con la
actualizacién de 2020, Surface Hub admite protocolos de Exchange Web Services (EWS) y autenticacién basada
en la Biblioteca de autenticacién de Active Directory (ADAL) al sincronizar la cuenta del dispositivo con Exchange

Online.

Para las nuevas cuentas basadas en la nube, Surface Hub usa automaticamente la autenticacion moderna para
conectarse a Exchange Online sin necesidad de configuracién adicional més alla de simplemente agregar la
cuenta de dispositivo a Surface Hub con el formato alias@contoso.com. No use el formato heredado:
Contoso\alias, que no es compatible con la autenticacion moderna. Para obtener mas informacion, consulta
crear y probar una cuenta de dispositivo.

NOTE
La autenticacion moderna no es compatible con las cuentas locales de Surface Hub. Las cuentas solo deben usar Azure AD

para la autenticacion.



mailto:alias@contoso.com

Configurar el inicio de sesidn sin contrasefia en

Surface Hub

12/01/2022 « 3 minutes to read

El inicio de sesion sin contrasefa simplifica el acceso a sus aplicaciones, reuniones y archivos. Surface Hub
permite iniciar sesion con la aplicacion Microsoft Authenticator y las claves de seguridad fido2 proporcionadas

por la organizacion.

Importante: Este contenido esta destinado a los usuarios. Para usar el inicio de sesién sin contrasefia, el
administrador de Tl debe habilitar la autenticacion sin contrasefia para su organizacion. Para mas informacién,
consulta lo siguiente:

o Habilitar el inicio de sesién de teléfono sin contrasena

e Habilitar el inicio de sesion con clave de seguridad sin contrasefia

Configurar el inicio de sesion con Microsoft Authenticator aplicacion

Nota: A partir de Windows 10 Team actualizacion de 2020, los usuarios pueden usar sus alias de correo
electrénico preferidos en Azure AD, asi como su nombre principal de usuario (UPN), para iniciar sesion con
Microsoft Authenticator. Por ejemplo, un usuario puede usar su alias preferido (John.Doe@contoso.com) o su
UPN (jdoe@contoso.com) para iniciar sesion.

La Microsoft Authenticator te ayuda a iniciar sesion en Surface Hub usar el dispositivo mévil. Para configurar el
inicio de sesién con Microsoft Authenticator:

1. En el dispositivo movil, descarga la Microsoft Authenticator aplicacion.

e Google Android: en tu dispositivo Android, ve a Google Play para descargar e instalar la Microsoft

Authenticator aplicacion.

e Apple iOS: en tu dispositivo Apple iOS, ve a la App Store para descargar e instalar la Microsoft
Authenticator aplicacién.

2. En el equipo, configura la aplicacién Microsoft Authenticator desde la pagina Informacién de seguridad de tu
cuenta laboral o educativa.

3. Desde la Microsoft Authenticator en tu dispositivo movil, activa y usa el inicio de sesién del teléfono para tu
cuenta laboral o educativa.

Configurar el inicio de sesion con claves de seguridad FIDO?2

NOTE

El inicio de sesion sin contrasefia Surface Hub con claves de seguridad FIDO2 requiere la actualizacion Windows 10 Team
2020.

IMPORTANT

Surface Hub solo admite claves de seguridad USB.

También puede iniciar sesion en Surface Hub con una clave de seguridad FIDO2 proporcionada por su
organizacion.


https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-phone
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://app.adjust.com/e3rxkc_7lfdtm?fallback=https%253A%252F%252Fplay.google.com%252Fstore%252Fapps%252Fdetails%253Fid%253Dcom.azure.authenticator
https://app.adjust.com/e3rxkc_7lfdtm?fallback=https%253A%252F%252Fitunes.apple.com%252Fus%252Fapp%252Fmicrosoft-authenticator%252Fid983156458
https://docs.microsoft.com/es-es/azure/active-directory/user-help/security-info-setup-auth-app#set-up-the-microsoft-authenticator-app-from-the-security-info-page
https://docs.microsoft.com/es-es/azure/active-directory/user-help/user-help-auth-app-sign-in#turn-on-and-use-phone-sign-in-for-your-work-or-school-account

Para configurar el inicio de sesion con una clave de seguridad:

1.

En el equipo, vaya a la pagina e inicie sesion en su cuenta laboral https://myprofile.microsoft.com/ o
educativa.

. Selecciona Informacién de seguridad en el panel **** de navegacién izquierdo o en el vinculo del bloque

Informacion de seguridad y, a continuacion, selecciona Agregar método en la pagina Informacién de
seguridad.

. Enla pagina Agregar un método, seleccione Clave de seguridad de la lista desplegable y, a continuacion,

seleccione Agregar.

En la pagina Clave de seguridad, elija Dispositivo USB.

. Tenga la clave de seguridad lista y seleccione Siguiente.

En el cuadro de didlogo que aparece, siga las instrucciones para insertar la clave de seguridad, crear o
escribir un PIN y realizar el gesto necesario (ya sea biométrico o tactil).

En la pagina Clave de seguridad, asigne un nombre a la clave de seguridad y, a continuacién, seleccione
Siguiente.

Seleccione Listo para completar el proceso.

Inicie sesidon en Surface Hub

Una vez que hayas configurado el inicio de sesion sin contrasefia, puedes usarlo para facilitar el acceso a tus

aplicaciones, reuniones y archivos en el Surface Hub:

Unase rapidamente a sus reuniones y abra archivos Microsoft 365 recientes. Para obtener mas informacion,
vea Iniciar sesion para ver sus reuniones y archivos.

Inicie sesion rapidamente en aplicaciones de Microsoft como Whiteboard, PowerPoint, Word, Excel, OneDrive
y Power BI.
Inicie sesion rapidamente en el nuevo Microsoft Edge para acceder a sus preferencias de navegacion y

favoritos. Para obtener mas informacion, vea Install and configure the new Microsoft Edge.

Una vez que hayas iniciado sesidn Surface Hub, puedes usar otras aplicaciones sin tener que volver a iniciar
sesion hasta que selecciones Finalizar sesion. Al seleccionar Finalizar sesion, se eliminan las
credenciales, los archivos y los datos personales del dispositivo. Para obtener mas informacion, vea End
session.

Obtén mas informacion

Opciones de autenticacion sin contraseia para Azure Active Directory
Inicio de sesion sin contraseia con la Microsoft Authenticator aplicacion

Inicio de sesidn sin contrasefia con claves de seguridad FIDO2


https://myprofile.microsoft.com/
https://support.microsoft.com/help/4506480/sign-in-to-see-your-meetings-and-files-on-surface-hub
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-authentication-passwordless
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-phone
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-security-key#user-registration-and-management-of-fido2-security-keys

Como gestiona Surface Hub los problemas de

seguridad de Wi-Fi Direct

12/01/2022 » 13 minutes to read

Microsoft Surface Hub es un dispositivo de productividad todo en uno que permite a los equipos realizar una
mejor lluvia de ideas, colaborar y compartir ideas. Surface Hub depende de Miracast para la proyeccion

inaldambrica a través de Wi-Fi Direct.

En este articulo se describen las vulnerabilidades de seguridad de Wi-Fi Direct, como afronta Surface Hub esos
riesgos y como los administradores pueden configurar Surface hub para obtener el mayor nivel de seguridad.
Esta informacion ayudara a los clientes que tienen requisitos de alta seguridad a proteger sus redes conectadas
en el Hub y los datos en transito.

Las audiencias previstas para este articulo son administradores de ti y de redes que desean implementar
Surface Hub en su entorno corporativo con una configuracion de seguridad 6ptima.

Introduccion

La seguridad de Surface Hub depende ampliamente de Wi-Fi Direct/Miracast y de los estandares asociados de
802,11, Wi-Fi Protected Access (WPA2) y de configuracién protegida inaldmbrica (WPS). Dado que el dispositivo
solo es compatible con WPS (a diferencia de la clave previamente compartida de WPA2 o WPA2 Enterprise), los
problemas que se suelen asociar con el cifrado de 802,11 se simplifican.

Surface Hub funciona de su equivalente con el campo de los receptores Miracast. Por lo tanto, es vulnerable a un
conjunto similar de exploits que todos los dispositivos de red inaldmbrica basados en WPS. Pero la
implementacion de Surface Hub de WPS tiene precauciones adicionales integradas. Ademas, su arquitectura
interna ayuda a evitar que un atacante que ha puesto en peligro la capa Wi-Fi Direct o Miracast pase la interfaz

de red a otras superficies de ataque y redes empresariales conectadas.

Wi-Fi Direct en segundo plano

Miracast forma parte del estandar de visualizacién de Wi-Fi, que es compatible con el protocolo Wi-Fi Direct.
Estos estandares son compatibles con dispositivos méviles modernos para colaboracién y uso compartido de

pantalla.

Wi-Fi Direct o Wi-Fi "de par a par" (P2P) es un estandar de la Alianza Wi-Fi para redes "ad-hoc". Los dispositivos
compatibles pueden comunicarse directamente y crear grupos de redes sin un punto de acceso o conexion a
Internet convencional.

WPA2 proporciona seguridad para Wi-Fi Direct en el estandar WPS. El mecanismo de autenticacion para
dispositivos puede ser un PIN numérico (cddigo PIN de WPS), un botén de insercién fisico o virtual (WPS-PBC)
o un mensaje fuera de banda, como una comunicacion Near Field (WPS-OOOQ). Surface Hub admite el método
de ANCLAr y el método pulsador, que es el predeterminado.

En Wi-Fi Direct, los grupos se crean como uno de los siguientes tipos:

e Persistente, en el que puede realizarse la reconexién automatica mediante material de clave almacenado

e Temporal, en el que los dispositivos no pueden volver a autenticarse sin la accion del usuario

Los grupos de Wi-Fi Direct determinan el propietario de un Grupo (ir) a través de un protocolo de negociacién,
gue imita la funcionalidad "estacién" o "punto de acceso" para el grupo de Wi-Fi Direct establecido. Wi-Fi Direct



GO proporciona autenticacion (a través de un "registrador interno") y facilita la transmisién de conexiones de

red. Para Surface Hub, la negociacion de este GO no se produce. La red solo funciona en modo "auténomo"y

Surface Hub siempre es el propietario del grupo. Por Gltimo, Surface Hub no se une a otras redes Wi-Fi Direct

como cliente.

Como afronta Surface Hub las vulnerabilidades de Wi-Fi Direct

Vulnerabilidades y ataques en las invitaciones directas, la difusion y el proceso de deteccion de

Wi-Fi: Los ataques de Wi-Fi Direct/Miracast pueden dirigirse a debilidades en el establecimiento de grupos,

deteccion de elementos de mismo nivel, difusion de dispositivo o procesos de invitacion.

VULNERABILIDAD DE WI-FI DIRECT

El proceso de descubrimiento puede permanecer activo
durante un periodo de tiempo prolongado, lo que puede
permitir que se establezcan invitaciones y conexiones sin la
aprobacion del propietario del dispositivo.

Invitacion y descubrimiento a través de PBC permite que un
atacante no autenticado realice repetidos intentos de
conexion o se acepten conexiones no autenticadas de forma
automatica.

MITIGACION DEL SURFACE HUB

Surface Hub solo funciona como propietario del grupo, que
no realiza los procesos de negociacion o descubrimiento de
clientes. Puede desactivar completamente la proyeccion
inaldmbrica para desactivar la difusion.

Al requerir la seguridad del PIN de WPS, los administradores
pueden reducir el potencial de conexiones no autorizadas o
"bombas de invitacion" en las que las invitaciones se envian
repetidamente hasta que un usuario acepta por error.

Boton de comando de configuracion de Wi-Fi Protected Setup (WPS) Connect (PBC) vs: Se han

demostrado puntos débiles publicos en el disefio y la implementacién de métodos de WPS-PIN. WPS-PBC tiene

otras vulnerabilidades que podrian permitir ataques activos contra un protocolo disefiado para un uso Unico.

VULNERABILIDAD DE WI-FI DIRECT

WPS-PBC es vulnerable a atacantes activos. La especificacion
de WPS dice: "el método PBC tiene cero bits de entropia y
solo protege contra ataques de escucha pasiva. PBC protege
contra los ataques de interceptacion y toma medidas para
evitar que un dispositivo se una a una red que no selecciond
el propietario del dispositivo. Sin embargo, la ausencia de
autenticacion significa que PBC no protege contra un ataque
activo. " Los atacantes pueden usar una interconexion
inaldmbrica selectiva o cualquier otra técnica de denegacion
de servicio para desencadenar una conexion o un conexion
Wi-Fi Direct o no deseada. Ademas, un atacante activo que
simplemente tiene la proximidad fisica puede destruir varias
veces cualquier grupo de Wi-Fi Direct e intentar el ataque
hasta que se complete.

Las implementaciones de PIN de WPS pueden estar sujetas a
ataques de fuerza bruta que se destinan a una vulnerabilidad
en el estandar de WPS. El disefio de la verificacion de
PATILLAs dividida condujo varias vulnerabilidades de
implementacién durante los Ultimos afios en una variedad
de fabricantes de hardware de Wi-Fi. En 2011, los
investigadores Martin Viehbock y Craig Heffner publicaron
informacion sobre esta vulnerabilidad y herramientas como
"Reaver" como prueba de concepto.

MITIGACION DEL SURFACE HUB

Habilitar la seguridad de PIN de WPS en la configuracién de
Surface Hub. La especificacién WPS de Wi-Fi dice: "el método
PBC solo se debe usar si no hay registrador con capacidad
para PIN'y el usuario de WLAN esta dispuesto a aceptar los
riesgos asociados con PBC".

La implementacion de Microsoft de WPS en Surface Hub
cambia el PIN cada 30 segundos. Para descifrar el PIN, un
atacante debe completar todo el exploit en menos de 30
segundos. Dado el estado actual de las herramientas y la
investigacion en esta area, es poco probable que un ataque
de craqueo a PIN de fuerza bruta a través de WPS tenga
éxito.



VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

WPS-PIN se puede adivinar mediante un ataque sin La implementacion de Microsoft de WPS en Surface Hub no
conexion debido a una clave inicial débil (E-S1, E S2) es susceptible a este ataque de la fuerza bruta sin conexion.
entropia. En 2014, Dominique Bongard describia un ataque El PIN de WPS es aleatorio para cada conexion.

de "polvo Pixie" en el que la aleatoriedad inicial del generador
de numeros pseudoaleatorios (PRNG) en el dispositivo
inalambrico permitia un ataque de fuerza bruta sin conexion.

Exposicidon no deseada de servicios de red: Los daemons de red pensados para los servicios de Ethernet o
WLAN pueden exponerse accidentalmente debido a un error de configuracion (como el enlace a interfaces
"todas"/0.0.0.0). Otras causas posibles son que el firewall del dispositivo esté mal configurado o que falten
reglas de Firewall.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Un error de configuracion enlaza un servicio de red no En Surface Hub, las reglas de Firewall predeterminadas solo
autenticado o vulnerable a interfaces "all", incluida la interfaz permiten los puertos de red TCP y UDP requeridos y

de Wi-Fi Direct. Esto puede exponer servicios que no deniegan de forma predeterminada todas las conexiones
deberian ser accesibles para clientes de Wi-Fi Direct, que entrantes. Habilite el modo de PIN de WPS para configurar la
pueden autenticarse de manera débil o automatica. autenticacién robusta.

Puentes de Wi-Fi Direct y otras redes cableadas o inaldmbricas: El puente de red entre redes WLAN o
Ethernet es una violacion de la especificacion Wi-Fi Direct. Un puente o una configuracion no recomendable
puede reducir o quitar de forma eficaz los controles de acceso inaldmbrico para la red corporativa interna.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Los dispositivos de Wi-Fi Direct podrian permitir acceso no Surface Hub no se puede configurar para enlazar interfaces
autenticado o deficiente para las conexiones de red inalambricas o permitir el enrutamiento entre redes dispares.
conectadas. Esto podria permitir que las redes Wi-Fi Direct Las reglas de firewall predeterminadas agregan una defensa
enruten el trafico a una LAN Ethernet interna u otra mas profunda para este tipo de conexiones de enrutamiento
infraestructura o a redes WLAN de la empresa infringiendo o puente.

los protocolos de seguridad de Tl existentes.

El uso del modo Wi-Fi Direct "heredado": La exposicién a redes o dispositivos no deseados puede
producirse cuando opera en modo "heredado". Si no esta habilitado el PIN de WPS, se podrian producir
conexiones no intencionadas o suplantaciéon de identidades del dispositivo.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Al ser compatible con los clientes de infraestructura 802.11 y Surface Hub no es compatible con clientes heredados de Wi-

Wi-Fi Direct, el sistema funciona en un modo de Fi Direct. Solo se pueden realizar conexiones de Wi-Fi Direct
compatibilidad "heredado". Esto puede exponer la fase de a Surface Hub, incluso cuando el modo PIN de WPS esta
configuracion de la conexion de forma indefinida, lo que habilitado.

permite que los grupos se unan o los dispositivos invitados a
conectarse correctamente después de finalizar la fase de
configuracién previstas.

Negociacion de Wi-Fi Direct go durante la configuracién de la conexion: El propietario del grupo en
Wi-Fi Direct es analogo al "punto de acceso" en una red inaldmbrica de 802,11 convencionales. Un dispositivo
malintencionado puede sortear la negociacion.



VULNERABILIDAD DE WI-FI DIRECT

Si se establecen dindmicamente grupos o se puede hacer
que el dispositivo Wi-Fi Direct se unan a grupos nuevos, la
negociacion de propietarios del grupo puede hacerse con un
dispositivo malintencionado que siempre especifica el valor
maximo de 15 como propietario del grupo. (Pero se produce
un error en la conexion si el dispositivo esta configurado
para ser siempre un propietario del grupo).

MITIGACION DEL SURFACE HUB

Surface Hub aprovecha el modo auténomo "Wi-Fi Direct",
que omite la fase de negociacion GO de configuracién de
conexién. Y Surface Hub siempre es el propietario del grupo.

Desautenticacion de Wi-Fi inesperada o malintencionada: La desautenticaciéon Wi-Fi es un ataque

antiguo en el que un atacante local puede acelerar la pérdida de informacién en el proceso de configuracién de

la conexion, desencadenar nuevos protocolos de enlace de cuatro vias, dirigirse a una version de Wi-Fi Direct-

PBC para ataques activos o crear ataques de denegacion de servicio.

VULNERABILIDAD DE WI-FI DIRECT

Los atacantes no autenticados pueden enviar paquetes de
deautenticacion para hacer que la estacion se vuelva a
autenticar y rastrear el protocolo de enlace resultante.
Pueden intentarse ataque criptografico o de fuerza bruta en
el protocolo de enlace resultante. La mitigacién de estos
ataques incluye la aplicacién de directivas de longitud y
complejidad para las claves previamente compartidas, la
configuracién del punto de acceso (si procede) para detectar
niveles malintencionados de paquetes de desautenticacion y
el uso de WPS para generar automaticamente claves
seguras. En el modo PBC, el usuario interactia con un botén
fisico o virtual para permitir una asociaciéon de dispositivo
arbitraria. Este proceso solo debe realizarse durante la
configuracién, en un breve lapso de tiempo. Después de
insertar el boton automaéticamente, el dispositivo aceptara
cualquier estacion que se asocie a un valor de PIN candnico
(todos los ceros). La desautenticacion puede forzar un
proceso de instalacion repetido.

Ademas de los ataques de denegacion de servicio, los
paquetes de desautenticacion se pueden usar para
desencadenar una reconexion que vuelva a abrir la ventana
de oportunidad de ataques activos contra WPS-PBC.

MITIGACION DEL SURFACE HUB

Surface Hub usa WPS en modo PIN o PBC. No se permite
ninguna configuracién de PSK. Este método ayuda a exigir la
generacion de claves solidas. Lo mejor es habilitar la
seguridad de PIN de WPS para Surface Hub.

Habilitar la seguridad de PIN de WPS en la configuracién de
Surface Hub.

Revelacion de informacion inalambrica basica: Las redes inalambricas, 802,11 o de otro modo, son

inherentes al riesgo de revelacién de informacion. Aunque esta informacién es principalmente metadatos de

conexion o dispositivo, este problema sigue siendo un riesgo conocido para cualquier administrador de red de

802,11. Wi-Fi Direct con autenticacion de dispositivos a través de PIN de WPS revela eficazmente la misma

informacion como una red PSK o Enterprise 802.11



VULNERABILIDAD DE WI-FI DIRECT

Durante la difusién, la configuracién de la conexion o incluso
el funcionamiento normal de las conexiones ya cifradas, la
informacion basica sobre los dispositivos y los tamafos de
los paquetes es transmitida de manera inaldmbrica. En un
nivel basico, un atacante local que se encuentra dentro del
rango inaldmbrico puede examinar los elementos de
informacion de 802,11 pertinentes para determinar los
nombres de los dispositivos inaldmbricos, las direcciones
MAC de los equipos de comunicacién y posiblemente otros
detalles, como la version de la pila inaldmbrica, los tamafios
de paquete o las opciones del punto de acceso configurado
o el propietario del grupo.

MITIGACION DEL SURFACE HUB

La red Wi-Fi Direct que usa Surface Hub no puede
protegerse aiin més de las pérdidas de metadatos, como las
de 802,11 Enterprise o PSK Wireless. La seguridad fisica y la
eliminacién de las amenazas potenciales de la proximidad
inaldmbrica pueden ayudar a reducir las fugas potenciales en
informacion.

Ataques inaldambricos de gemelas o de suplantacién: La suplantacién de nombre inaldmbrico es un

ataque sencillo y muy conocido que puede usar un atacante local para atraer a usuarios insospechados o

malintencionados para que se conecten.

VULNERABILIDAD DE WI-FI DIRECT

Al imitar o clonar el nombre inalambrico o el "SSID" de la red
de destino, un atacante puede engafiar al usuario para que
se conecte a una red falsa y malintencionada. Al permitir la
combinacion automatica de Miracast sin autenticar, un
atacante podria capturar los materiales de visualizacion
previstos o lanzar ataques de red en el dispositivo de
conexion.

MITIGACION DEL SURFACE HUB

Aunque no existen protecciones especificas contra la Unién a
un Surface Hub imitado, esta vulnerabilidad se ha mitigado
parcialmente de dos maneras. En primer lugar, cualquier
potencial ataque debe producirse fisicamente dentro del
alcance Wi-Fi. En segundo lugar, este ataque solo es posible
durante la primera conexion. Las conexiones posteriores
usan un grupo de Wi-Fi Direct persistente y Windows
recordara y establecerd la prioridad de esta conexion anterior
durante el uso del concentrador. (Nota: no se considerd la
suplantacion de la direccién MAC, el canal Wi-Fi'y el SSID al
mismo tiempo para este informe y esto puede dar lugar a un
comportamiento de Wi-Fi incoherente). En general, este
punto débil es un problema fundamental para cualquier red
inaldmbrica de 802,11 que carezca de protocolos de WPA2
empresarial como EAP-TLS o EAP-PWD, que no es
compatible con Wi-Fi Direct.

Directrices de refuerzo de Surface Hub

Surface Hub esta disefiado para facilitar la colaboracion y permitir que los usuarios puedan iniciar o unirse a

reuniones de una manera rapida y eficaz. La configuracion predeterminada de Wi-Fi Direct para Surface Hub

estad optimizada para este escenario.

Para la seguridad de interfaz inalambrica adicional, los usuarios de Surface Hub deben habilitar la configuracion
de seguridad de WPS-PIN. Esta opcidon deshabilita el modo WPS-PBC y ofrece autenticacidn de cliente.

Proporciona el nivel de proteccion mas potente evitando la conexién no autorizada a Surface Hub.

Si aun tienes dudas sobre la autenticacion y la autorizacion de Surface Hub, te recomendamos que conectes el

dispositivo a una red independiente. Puede usar Wi-Fi (como una red Wi-Fi "de invitado") o una red Ethernet

independiente, preferiblemente una red fisica totalmente diferente. Pero una VLAN también puede proporcionar

seguridad adicional. Por supuesto, este enfoque puede impedir las conexiones a los recursos o servicios de la

red interna y puede requerir una configuracion de red adicional para recuperar el acceso.

También se recomienda:

e [nstalar actualizaciones normales del sistema

e Actualizar la configuracion de Miracast para deshabilitar el modo de presentacion automatica



Mas informacion

e Especificaciones de Wi-Fi Direct

e Especificacion de Wireless Protected Setup (WPS)


http://www.wi-fi.org/discover-wi-fi/wi-fi-direct
http://www.wi-fi.org/discover-wi-fi/wi-fi-protected-setup

Historial de actualizaciones de SurfaceHub

12/01/2022 « 30 minutes to read

Windows 10 disefiado para ser un servicio, lo que significa que mejora automaticamente a través de
actualizaciones periddicas de software. La gran noticia es que normalmente no tiene que hacer nada para
obtener las Ultimas actualizaciones de Windows 10, que se descargaran e instalaran siempre que estén
disponibles.

La mayoria Windows actualizaciones se centran en mejoras de rendimiento y seguridad para mantenerte en
funcionamiento las 24 horas del dia, los 7 dias de la noche.

Una cosa que escuchamos de usted es que desea saber mas sobre lo que hay en nuestras actualizaciones de
Windows 10, por lo que proporcionamos mas detalles en esta pagina. En la lista siguiente, primero se muestra
la actualizacion Windows actualizacion con Surface Hub mejoras especificas de la aplicacion. Las actualizaciones
son acumulativas, por lo que la instalacion de la Gltima actualizacidon Windows disponible (incluso si no esta en
la lista siguiente) garantiza que también se beneficie de las mejoras en las actualizaciones anteriores. Microsoft
Store las aplicaciones se actualizan a través del Microsoft Store (administrado por el administrador del Surface
Hub del usuario). Los detalles sobre las actualizaciones de aplicaciones se proporcionan por aplicacion.

Actualizaremos esta pagina a medida que se den a conocer nuevas actualizaciones, asi que mantente al tanto de

la informacion mas reciente. Y gracias por ayudarnos a aprender y mejorar con cada actualizacion.

Consulte la pagina "Surface Hub Informacionimportante " para temas relacionados sobre las versiones actuales
y pasadas que puedan requerir su atencion.

Windows 10 Team 2020 Update (20H2)

» 30 de septiembre de 2021: KB5004196, KB5004198 y KB5004199

» 30 de septiembre de 2021: actualizacion para Team basada en KB5005611* (compilacion del sistema operativo
19042.1266)

» 1 de septiembre de 2021: actualizacion para Team basada en KB5005101* (compilacion del sistema operativo
19042.1202)

» 29 dejulio de 2021: actualizacion para Team basada en KB5004296* (compilacion del sistema operativo
19042.1151)

» 10 de junio de 2021: actualizacion para Surface Hub 2S

» 13 de abril de 2021: actualizacién para Team basada en KB5001330* (compilacion del sistema operativo
19042.928)

» 13 de marzo de 2021: actualizacion para Surface Hub 2S

» 2 de febrero de 2021: actualizacion para Team basada en KB4598291* (compilacion del sistema operativo
19042.789)

» 15 de enero de 2021: actualizacién para Surface Hub 2S

» 11 de diciembre de 2020: actualizacion para Surface Hub 2S

» 30 de noviembre de 2020: actualizacion para Team basada en KB4586853* (compilacion del sistema operativo
19042.662)

» 24 de noviembre de 2020: actualizacion para Surface Hub 2S

» 27 de octubre de 2020: actualizacion para Surface Hub 2S

» Windows 10 Team 2020 Update for Surface Hub— Notas de la version general (compilacién del sistema
operativo 19042.572)

Windows 10 Team Actualizacién de creadores (1703)


https://support.microsoft.com/products/surface-devices/surface-hub

> 1 de septiembre de 2020: actualizacién para Surface Hub 2S

» 4 de mayo de 2020: actualizacion para Surface Hub 2S

» 28 de febrero de 2020: actualizacién para Surface Hub 2S

» 11 de febrero de 2020: actualizacién para Team basada en KB4537765* (compilacion del sistema operativo
15063.2284)

» 14 de enero de 2020: actualizacién para team basada en KB4534296* (compilacion del sistema operativo
15063.2254)

» 24 de septiembre de 2019: actualizacion para Team basada en KB4516059* (compilacion del sistema operativo
15063.2078)

» 17 de agosto de 2019: actualizacion para Team basada en KB4512474* (compilacion del sistema operativo
15063.2021)

» 18 de junio de 2019: actualizacion para Team basada en KB4503289* (compilacién del sistema operativo
15063.1897)

» 28 de mayo de 2019: actualizacién para Team basada en KB4499162* (compilacién del sistema operativo
15063.1835)

» 25 de abril de 2019: actualizacion para Team basada en KB4493436* (compilacion del sistema operativo
15063.1784)

» 27 de noviembre de 2018: actualizacion para Team basada en KB4467699* (compilacion del sistema operativo
15063.1478)

> 18 de octubre de 2018: actualizacién para Team basada en KB4462939* (compilacion del sistema operativo
15063.1418)

» 31 de agosto de 2018: actualizacion para Team basada en KB4343889* (compilacion del sistema operativo
15063.1292)

» 21 de junio de 2018: actualizacion para Team basada en KB4284830* (compilacion del sistema operativo
15063.1182)

» 17 de abril de 2018: actualizacién para Team basada en KB4093117* (compilacion del sistema operativo
15063.1058)

» 23 de febrero de 2018: actualizacion para team basada en KB4077528* (compilacion del sistema operativo
15063.907)

» 16 de enero de 2018: actualizacién para Team basada en KB4057144* (compilacion del sistema operativo
15063.877)

» 12 de diciembre de 2017: actualizacion para Team basada en KB4053580* (compilacion del sistema operativo
15063.786)

» 14 de noviembre de 2017: actualizacion para Team basada en KB4048954* (compilacion del sistema operativo
15063.726)

» 10 de octubre de 2017: actualizacion para team basada en KB4041676* (compilacion del sistema operativo
15063.674)

» 12 de septiembre de 2017: actualizacion para Team basada en KB4038788* (compilacion del sistema operativo
15063.605)

» 1 de agosto de 2017: actualizacion para Team basada en KB4032188* (compilacién del sistema operativo
15063.498)

» 27 dejunio de 2017: actualizacién para Team basada en KB4022716* (compilacién del sistema operativo
15063.442)

» 13 dejunio de 2017: actualizacién para team basada en KB4022725* (compilacion del sistema operativo
15063.413)

» 24 de mayo de 2017: actualizacion para Team basada en KB4021573* (compilacién del sistema operativo
15063.328)

» 9 de mayo de 2017: actualizacion para Team basada en KB4016871* (compilacidn del sistema operativo
15063.296)

» Windows 10 Team Creators Update 1703 for Surface Hub— Notas de la versidn general (compilacién del sistema
operativo 15063.0)



Windows 10 Team Actualizacién de aniversario (1607)

» 14 de marzo de 2017: actualizacion para Team basada en KB4013429* (compilacidn del sistema operativo
14393.953)

» 10 de enero de 2017: actualizacién para team basada en KB4000825* (compilacion del sistema operativo
14393.693)

» 13 de diciembre de 2016: actualizacién para Team basada en KB3206632* (compilacion del sistema operativo
14393.576)

» 4 de noviembre de 2016: actualizacion para Team basada en KB3200970* (compilacién del sistema operativo
14393.447)

» 25 de octubre de 2016: actualizacion para Team basada en KB3197954* (compilacion del sistema operativo
14393.351)

» 11 de octubre de 2016: actualizacion para Team basada en KB3194496* (compilacion del sistema operativo
14393.222)

Actualizaciones para Windows 10 version 1511

» 4 de noviembre de 2016: actualizacion para Team basada en KB3198586* (compilacidn del sistema operativo
10586.679)

» 12 dejulio de 2016: actualizacion para Team basada en KB3172985* (compilacidn del sistema operativo
10586.494)

» 14 de junio de 2016: actualizacién para Team basada en KB3163018* (compilacién del sistema operativo
10586.420)

» 10 de mayo de 2016: actualizacion para Team basada en KB3156421* (compilacién del sistema operativo
10586.318)

» 12 de abril de 2016: actualizacion para Team basada en KB3147458* (compilacion del sistema operativo
10586.218)

Temas relacionados

e Informacién de version de Windows 10

Windows 10 Actualizacion de noviembre: Preguntas frecuentes

Historial de actualizaciones de Microsoft Surface

Historial de actualizaciones de Microsoft Lumia
Obtén Windows 10


https://go.microsoft.com/fwlink/p/?LinkId=724328
https://windows.microsoft.com/windows-10/windows-update-faq
https://go.microsoft.com/fwlink/p/?LinkId=724327
https://go.microsoft.com/fwlink/p/?LinkId=785968
https://go.microsoft.com/fwlink/p/?LinkId=616447

Restablecer y recuperar para Surface Hub 25

12/01/2022 « 3 minutes to read

Si tienes problemas con Surface Hub 2S, puedes restablecer el dispositivo a la configuracion de fabrica o
restaurarlo mediante una unidad USB.

Para empezar, inicie sesion en Surface Hub 2S con credenciales de administrador, abra la aplicacion

Configuracion, seleccione Actualizar & seguridady, a continuacion, seleccione Recuperacion.

Restablecer el dispositivo

IMPORTANT

Asegurate de que tienes la clave de BitLocker disponible antes de restablecer el dispositivo, como se te pedird mas
adelante. Para obtener mas informacion, consulta Guardar la clave de BitLocker.

1. Para restablecer el dispositivo, selecciona Introduccién.

2. Cuando aparezca la ventana Listo para restablecer este dispositivo, seleccione Restablecer.

TIP

Cuando el concentrador se reinicia en la particion de recuperacion, se te pedira que escribas la clave de BitLocker.
Si se omite ese mensaje, se producird un error en el restablecimiento. Una vez que escribes la clave de BitLocker, el
concentrador vuelve a instalar el sistema operativo desde la particion de recuperacion. Esto puede tardar hasta
una hora en completarse.

3. Para volver a configurar el dispositivo, ejecute el programa de instalacion por primera vez.

4. Si administras el dispositivo con Microsoft Intune u otra solucion de administracién de dispositivos
moviles, retira y elimina el registro anterior y, a continuacion, vuelve a inscribir el nuevo dispositivo. Para
obtener mas informacion, consulta Quitar dispositivos con borrar, retirar o desenrollar manualmente el
dispositivo.

Recovery
Reset device
I this device 5L running well, resetting it might help. This

reerinnes your files and then reinatalls Windows. You'll need 1o et
up the device again after Windows finishes installing

Get sted

= All the personal files and user

« Arvy apps and

= Arry changes made 1o settings

This will take & while and you

Figura 1. Restablecer y recuperar para Surface Hub 25


https://docs.microsoft.com/es-es/intune/devices-wipe

Recuperar Surface Hub 2S mediante una unidad de recuperacion USB

Como novedad Surface Hub 2S, ahora puedes reinstalar el dispositivo mediante una imagen de recuperacion.

Recuperacion desde una unidad USB
Con Surface Hub 2S, puedes reinstalar el dispositivo mediante una imagen de recuperacion. Al hacerlo, puedes
reinstalar el dispositivo en la configuracién de fabrica si has perdido la clave de BitLocker o si ya no tienes

credenciales de administrador en la Configuracion aplicacién.

TIP

Usa una unidad USB 3.0 con 8 GB o 16 GB de almacenamiento, con el formato FAT32.

1. Desde un equipo independiente, descarga la .zip de recuperacién de archivos desde el sitio web de

Recuperacion de Surface y, a continuacién, vuelve a estas instrucciones.

2. En el cuadro de busqueda de la barra de tareas, escribaunidad de recuperacién y, a continuacion,
seleccione Crear una unidad de recuperacién o Unidad de recuperacion a partir de los resultados. Es
posible que deba escribir una contrasefia de administrador o confirmar su eleccion.

3. En el cuadro Control de cuentas de usuario, seleccione Si.

4. Asegurese de borrar la casilla Copia de seguridad de archivos del sistema en la unidad de
recuperacion y, a continuacion, seleccione Siguiente.

5. Seleccione la unidad USB y, a continuacion, seleccione Siguiente > Crear. Algunas utilidades deben
copiarse en la unidad de recuperacion, por lo que esto puede tardar unos minutos.

6. Cuando la unidad de recuperacion esté lista, seleccione Finalizar.
7. Haga doble clic en la imagen de zip archivo que descargd anteriormente para abrirlo.

8. Seleccione todos los archivos de la carpeta de imagen de recuperacion, copielos en la raiz de la unidad

USB'y, a continuacion, seleccione Elegir para reemplazar los archivos en el destino.

9. Una vez que los archivos han terminado de copiarse, selecciona el icono Quitar hardware y medios de

expulsar de forma segura en la barra de tareas y quita la unidad USB.

10. Conectar la unidad USB a cualquier puerto USB-C o USB-A del Surface Hub 2S. Desactiva el concentrador

y, a continuacién, arranca desde la unidad USB.

Arranque Surface Hub desde una unidad USB

NOTE

Si el dispositivo se desenchufé o experimentd un corte de energia de abrubt o un cable de alimentacién, espere al menos

15 segundos antes de intentar arrancar desde USB.

1. Al presionar el boton Bajar volumen, presione el boton De encendido.
2. Sigue presionando ambos botones hasta que veas el Windows logotipo.

3. Suelta el botén De encendido pero mantén presionado el boton Bajar volumen hasta que comience la
instalacion de la interfaz de usuario.

Source - Volume + Power



https://support.microsoft.com/surfacerecoveryimage?devicetype=surfacehub2s

Figura 2. Botones de volumen y encendido
4. En la pantalla de seleccion de idioma, seleccione el idioma de presentacion para su Surface Hub 2S.

5. Seleccione Recuperar de una unidad y Limpiar completamente launidad y, a continuacién, seleccione
Recuperar. Si se te pide una clave de BitLocker, selecciona Omitir esta unidad. Surface Hub 2S se

reinicia varias veces y puede tardar una hora o mas en completar el proceso de recuperacion.

6. Cuando aparezca la pantalla de configuracién por primera vez, quite la unidad USB.

Contactar con el soporte técnico

Si tiene preguntas o necesita ayuda, puede crear una solicitud de soporte técnico.


https://support.microsoft.com/supportforbusiness/productselection

Soluciona problemas de Miracast en Surface Hub

12/01/2022 « 6 minutes to read

Surface Hub admite la proyeccion inaldmbrica a través del protocolo Miracast. La mayoria de los monitores y
adaptadores inalambricos disponibles hoy en dia usan la implementacién original de Miracast. Surface Hub usa
una version de Miracast ligeramente diferente conocida como Miracast Autonomous Group Owner (AGO).
Un paso comun de solucion de problemas cuando se produce un error en la proyeccion inaldmbrica a Surface
Hub es probar a proyectar a otro monitor o adaptador inaldmbrico. Sin embargo, en la mayoria de los casos,
estos dispositivos no usan Miracast AGO y no gestiona la proyeccion inaldmbrica del mismo modo que lo hace
Surface Hub.

En el Miracast tradicional, el dispositivo de proyeccidn conectara el punto de acceso configurado por el monitor
habilitado para Miracast y luego el monitor enviara el trafico al dispositivo de proyeccion mediante el canal de
red del este Ultimo. Miracast AGO es un proceso de conexion de dos pasos:

e El primer paso es una conexién inicial a 2,4GHz.

e Después de ese protocolo de enlace inicial, el dispositivo de proyeccion envia el trafico al monitor con la
configuracion de canal inaldmbrico de este. Si Surface Hub esta conectado a una red Wi-Fi, el punto de
acceso, usara el mismo canal que la red conectada, de lo contrario usara el canal de Miracast que se indica en
la configuracion.

Por lo general, hay dos tipos de problemas con Miracast a Surface Hub: conexion y rendimiento. En cualquier
caso, es una buena idea obtener una imagen general de la actividad de la red inaldmbrica en la ubicacién del
Surface Hub. Si ejecutas una herramienta de analisis de red, veras las redes disponibles y el uso de canal del

entorno.

Problemas de conexiéon

Asegurate de que Wi-Fi y Miracast estan habilitados en la configuracion de Surface Hub.

Si ejecutaste un analisis de red, deberias ver Surface Hub Miracast en la lista de puntos de acceso. Si la red
Miracast de Surface Hub se muestra en el andlisis, pero no puede verla como un dispositivo disponible, puede

intentar ajustar el canal Miracast usado por Surface Hub.

Cuando Surface Hub esta conectado a una red Wi-Fi, usara la misma configuracion de canal que el punto de
acceso Wi-Fi para su punto de acceso de Miracast. Para solucionar problemas, desconecta Surface Hub desde las
redes Wi-Fi (pero mantén Wi-Fi habilitado), para que puedas controlar el canal que se usa para Miracast. Puedes
seleccionar manualmente el canal de Miracast en Configuracién. Tendras que reiniciar el Surface Hub después
de cada cambio. Por lo general, es recomendable usar los canales que no muestran un uso intensivo tras el
analisis de la red.

También es posible que el problema de conexion sea el resultado de un problema en el dispositivo de conexion.
Si el dispositivo de proyeccion ejecuta Windows, deberia ser Windows 8.1 o una version posterior para asegurar
compatibilidad completa con Miracast. Nuevamente, para la solucion de problemas, desconecta el dispositivo de
proyeccion de las redes Wi-Fi. De este modo, se eliminara cualquier cambio de canal entre el canal de punto de
acceso y el canal de Miracast establecido en Surface Hub. Asimismo, es posible que algunas opciones de
configuracion de directiva de grupo y del firewall estén asociadas a una red Wi-Fi.

Comprobar controladores

También es recomendable asegurarte de que los controladores y las actualizaciones mas recientes estén
instalados en el dispositivo de proyeccion. En el Administrador de dispositivos, abre el adaptador Wi-Fiy



adaptador de video, y comprueba si hay una versién de controlador actualizada. Es recomendable instalar la
revision 3120232 para Surface Pro 3 y Surface Pro 4 si estos dispositivos usan un controlador Wi-Fi mas
antiguo.

Comprobar la compatibilidad de Miracast

A continuacion, asegurate de que Miracast se admite en el dispositivo.

1. Presiona la tecla Windows + Ry escribe dxdiag .
2. Haga clic en "guardar toda la informacion".

3. Abre el archivo dxdiag.txt guardado y busca Miracast. Debe aparecer Available, with HDCP.

Comprobar el firewall

El firewall de Windows puede bloquear el trafico de Miracast. La prueba mas sencilla consiste en deshabilitar el
firewall y probar la proyeccion. Si Miracast funciona con el firewall deshabilitado, agrega una excepcion.

C:\Windows\System32\WUDFHost.exe
Allow In/Out connections for TCP and UDP, Ports: All.

Comprobar la configuraciéon de directiva de grupo

En los dispositivos unidos a un dominio, la directiva de grupo también puede bloquear Miracast.

1. Usa la tecla Windows + Ry escribe rsop.msc para ejecutar el complemento Conjunto resultante de
directivas. De este modo, se mostraran las directivas actuales que se aplican al equipo.

2. Consulta la informacion de Configuracion del equipo > Configuracion de Windows > Configuracion
de seguridad > Directivas de red inalambrica (IEEE 802.11). Deberia haber una opcion de
configuracion para las directivas de conexiones inalambricas.

3. Haz doble clic en la configuracion de las directivas conexiones inaldmbricas. Aparecera un cuadro de diédlogo.

4. Abre la pestafia Permisos de red y selecciona Permitir a todos crear perfiles de todos los usuarios.

Comprobar los registros de eventos

El Ultimo lugar donde comprobar es en los registros de eventos. Los eventos de Miracast se registraran en
Wlanautoconfig. Esto sucede en Surface Hub y en el dispositivo de proyeccion. Si exporta los registros de
Surface Hub, puede ver los Wlanautoconfig de Surface Hub en la carpeta WindowsEventLog . Los errores en el
registro de eventos pueden proporcionar algunos detalles adicionales sobre dénde se produce el error de

conexion.

Problemas de rendimiento

Cuando se haya conectado una proyeccion inaldmbrica, es posible se produzcan problemas de rendimiento que
provocan latencia. Esto suele ser el resultado de una saturacion general del canal o de una situacion que
provoca cambios de canal.

En el caso de saturacién del canal, consulta el andlisis de red y prueba a usar canales con menos trafico.

Los cambios de canal se producen cuando el adaptador Wi-Fi necesita enviar trafico a varios canales. Algunos
canales admiten la seleccion de frecuencia dinamica (DFS). DFS se usa en los canales 49 a 148. Algunos
controladores Wi-Fi tendran un rendimiento deficiente cuando se conectan a un canal DFS. Si experimentas un
rendimiento deficiente de Miracast mientras estés conectado a un canal DFS, prueba a realizar la proyeccién en
un canal que no sea DFS. Tanto Surface Hub y como el dispositivo proyeccion deben usar canales no DFS.

Si Surface Hub y el dispositivo de proyeccién estan conectados a Wi-Fi, pero con distintos puntos de acceso con
diferentes canales, Surface Hub y el dispositivo de proyeccidn estara obligado a cambiar de canal mientras esta
conectado Miracast. Esto resultara en una proyeccion inaldambrica deficiente y un rendimiento de red deficiente
a través de Wi-Fi. Los cambios de canal afectaran al rendimiento de todo el trafico inalambrico, no solo la


https://support.microsoft.com/help/3120232/poor-wireless-performance-on-5-ghz-connections-on-surface-pro-3-and-surface-3

proyeccion inaldmbrica.

Los cambios de canal también se produciran si el dispositivo de proyeccion esta conectado a una red Wi-Fi con
un canal diferente que el canal que Surface Hub usa para Miracast. Por lo tanto, un procedimiento recomendado
es establecer el canal Miracast del Surface Hub en el mismo canal que el punto de acceso que se usa con mas

frecuencia.

Si hay varios puntos de acceso o redes Wi-Fi en el entorno, es inevitable que se produzcan algunos cambios de
canal. Para resolver esto, es recomendable que todos los controladores Wi-Fi estén actualizados.

Ponerse en contacto con soporte técnico

Si tiene alguna pregunta o necesita ayuda, puede crear una solicitud de soporte técnico.


https://support.microsoft.com/supportforbusiness/productselection

Resumen

12/01/2022 « 2 minutes to read

En cumplimiento de las normativas gubernamentales regionales, todos los dispositivos inaldambricos de 5 GHz
en Europa, Japon e Israel no admiten la banda U-NII-3. En Surface Hub, los canales asociados con U-NII-3 son de
149 a 165. Esto incluye la conexion Miracast en estos canales. Por lo tanto, Surface Hub que se usan en Europa,
Japon e Israel no pueden usar los canales 149 a 165 para conexiones Miracast.

Mas informacion

Para obtener mas informacion, consulte el tema U-NII en Wikipedia.

NOTE

Microsoft proporciona informacion de contacto de terceros para ayudarle a encontrar informacién adicional sobre este

tema. Esta informacion puede cambiar sin previo aviso. Microsoft no garantiza la precision de la informacién de terceros.



https://en.wikipedia.org/wiki/U-NII

Surface Hub puede instalar actualizaciones y

reiniciar fuera del horario de mantenimiento

12/01/2022 » 2 minutes to read

En determinadas circunstancias, Surface Hub las actualizaciones durante el horario laboral en lugar de durante
la ventana de mantenimiento normal. A continuacion, el dispositivo se reinicia si es necesario. No puedes usar el
dispositivo hasta que se complete el proceso.

NOTE

Este no es un comportamiento esperado por falta de una ventana de mantenimiento. Solo se produce si el dispositivo

esta fuera de fecha durante mucho tiempo.

Causa

Para garantizar que Surface Hub esté disponible para su uso durante el horario comercial, el concentrador esta
configurado para realizar funciones administrativas durante una ventana de mantenimiento que se define en
Configuracién (vea "Referencias”, a continuacion). Durante este periodo de mantenimiento, el concentrador
instala automaticamente las actualizaciones disponibles a través de Windows Update o Windows Update for
Business (WUfB). Una vez completadas las actualizaciones, el concentrador puede reiniciarse.

Las actualizaciones solo se pueden instalar durante la ventana de mantenimiento si el Surface Hub esta activado
pero no esta en uso o reservado. Por ejemplo, si el Surface Hub esta programado para una reunion que dura 24
horas, las actualizaciones programadas para instalarse se aplazaran hasta que el concentrador esté disponible
durante la siguiente ventana de mantenimiento. Si el concentrador sigue ocupado y pierde varias ventanas de
mantenimiento, el concentrador finalmente empezara a instalar y descargar actualizaciones. Esto puede ocurrir
durante o fuera de la ventana de mantenimiento. Una vez iniciada la descarga y la instalacion, el dispositivo
puede reiniciarse.

Para evitar este problema

Es importante que reserve el tiempo de mantenimiento para Surface Hub realizar funciones administrativas.
Reservar el Surface Hub durante intervalos de 24 horas o usar el dispositivo durante la ventana de
mantenimiento retrasa la instalacion de actualizaciones. Se recomienda no usar ni reservar el concentrador
durante el periodo de mantenimiento programado. Se debe reservar una ventana de dos horas para la
actualizacion.

Una opcidn que puede usar para controlar la disponibilidad de actualizaciones es Windows Update for Business.

Obtén mas informacion

e \/entana de mantenimiento



Como empaquetar y enviar tu Surface Hub 2S para

recibir servicio

12/01/2022 » 2 minutes to read

Si reemplazas tu Surface Hub 2S, uno de sus componentes o un accesorio relacionado, usa las instrucciones de
este articulo al empaquetar el dispositivo para su envio.

IMPORTANT

Al empaquetar el dispositivo para el envio, asegulrate de usar el empaquetado en el que llegé el dispositivo de reemplazo.

Como empaquetar su Surface Hub 2S 50"

Siga estos pasos para empaquetar su Surface Hub 2S 50" para el envio.

1. Quite el lapiz y la cdmara. No los ><

empaquete con la unidad.

2. Quite la unidad y el cable de
alimentacion. No los empaquete con la
unidad. No empaquete la guia de
instalacion con la unidad.

3. Desenchufe todos los cables, deslice la
cubierta lateralmente y desenrosque el
tornillo de bloqueo del cartucho de IS I
célculo.

4. Deslice el cartucho de calculo fuera de
la unidad.

5. Necesitara el cartucho de calculo y un
destornillador.




10.

11.

Quite el tornillo de la cubierta y la
cubierta del cartucho de célculo y, a
continuacién, quite la unidad de
estado sélido (SSD).

Reemplace la cubierta y vuelva a
deslizar el cartucho de calculo en la
unidad.

Vuelva a fijar el tornillo de bloqueo y
deslice la cubierta en su lugar.

Quite cualquier hardware base o de
montaje. Con dos personas, coloque la
unidad en la base del contenedor de
envio.

Reemplace la cubierta del contenedor
de envio e inserte los cuatro clips.

Cierre los cuatro clips.

P
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Como reemplazar y empaquetar el Surface Hub 2S Compute

Cartridge



nuevo compute cartridge.

Desenchufe todos los cables, deslice la
cubierta lateralmente y desenrosque el
tornillo de bloqueo del cartucho de
calculo.

Deslice el cartucho de calculo fuera de
la unidad.

Necesitara el cartucho de calculo y un
destornillador.

Quite el tornillo de la cubierta y la
cubierta del cartucho de célculo y, a
continuacién, quite la unidad de
estado sélido (SSD). Cuando termine,
reemplace la cubierta.

Necesitaras los accesorios de
empaquetado que se usaron para
empaquetar el paquete de reemplazo
de Compute Cartridge.

Coloque el antiguo cartucho de calculo
en los accesorios de empaquetado.

Coloque el antiguo cartucho de calculo
y su empaquetado en el cuadro que se
usé para el cartucho de calculo de
reemplazo. Vuelva a sesar el cuadro.

Siga estos pasos para quitar el Surface Hub 2S Compute Cartridge, empaquetar para su envio e instalar el




8. Deslice el cartucho de calculo de
reemplazo en la unidad.

~"' —
T T
9. Fijar el tornillo de bloqueo y deslizar la _
cubierta en su lugar - -

Como reemplazar la camara Surface Hub 2S

Siga estos pasos para quitar la cdmara Surface Hub 2S e instalar la nueva camara.

1. Necesitaras la nueva camara y la llave
inglesa de dos milimetros. ?

L)
2. Desenchufe la cdmara antigua de la
unidad. Si es necesario, usa la llave @
inglesa de Allen para ajustar la nueva K‘éf‘: ;

camara. Conecte la nueva camara a la
unidad.




¢Qué novedades hay en Windows 10, version 1703

para Microsoft Surface Hub?

12/01/2022 » 2 minutes to read

Mira al ingeniero de Surface Hub, Jordan Marchese, presentar las actualizaciones de Microsoft Surface Hub con
Windows 10, version 1703 (Windows 10 Creators Update).

Microsoft Mechanics

Windows 10, version 1703 (también denominada Creators Update), presenta los siguientes cambios para
Microsoft Surface Hub.

Nueva configuracion

Se ha agregado configuracion para la administracién de dispositivos moviles (MDM) y los proveedores de
servicios de configuracion (CSP) para ampliar las capacidades de administracion de Surface Hub. La

configuracion incluye:

e InBoxApps/SkypeForBusiness/DomainName
e InBoxApps/Connect/AutoLaunch

e Properties/DefaultVolume

e Properties/ScreenTimeout

e Properties/SessionTimeout

e Properties/SleepTimeout

e Properties/AllowSessionResume

e Properties/AllowAutoProxyAuth

e Properties/DisableSigninSuggestions

e Properties/DoNotShowMyMeetingsAndFiles
e System/AllowStorageCard

Ademas de la configuracién basada en el nuevo CSP de NetworkQoSPolicy y CSP de NetworkProxy.

Asistente de aprovisionamiento

Un asistente facil de usar que ayuda a crear rapidamente paquetes de aprovisionamiento que se pueden aplicar
a varios dispositivos Surface Hub e incluye la union en bloque a Azure Active Directory. Obtén informacion
sobre como crear un paquete de aprovisionamiento para Surface Hub.


https://www.youtube.com/watch?v=R8tX10VIgq0
https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/networkqospolicy-csp
https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/networkproxy-csp
file:///T:/jiav/zxim/surface-hub/provisioning-packages-for-certificates-surface-hub.html

Steps

Add certificates

Configure proxy settings

Set up device admins

Enroll in device management

Add applications

Add a configuration file
[ Finish |
o

Miracast en la red inalambrica o LAN existente

Microsoft ha ampliado la capacidad de enviar una emision de Miracast a través de una red local, en lugar de a
través de un vinculo directo inalambrico.

Recuperacion en la nube

Cuando se restablece un dispositivo Surface Hub, ahora tienes la capacidad de descargar de la nube una
compilacion de fabrica del sistema operativo e instalarla. Mas informacion sobre la recuperacién en la nube.

NOTE

La recuperacién en la nube no funciona si usas servidores proxy.

Recover from the cloud

We're ready to download and reinstall Windows

. This might take a while.

Reinstallk |

Finalizar sesion

He terminado es ahora Finalizar sesién. Aprende a usar Finalizar sesion.



sccinn?
End session?
We'll remove your info, files, and unsaved
work from this device to help keep them
private. Your stuff will be removed in:

Cancel




Conceptos basicos del sistema operativo (Surface

Hub)

12/01/2022 « 8 minutes to read

El sistema operativo de Surface Hub, Windows 10 Team, se basa en Windows 10 Enterprise y proporciona
compatibilidad enriquecida para la administracién empresarial, la seguridad y otras caracteristicas. Sin embargo,
hay importantes diferencias entre las dos versiones. Si bien la edicion Enterprise esté disefiada para equipos PC,
Windows 10 Team esta disefiado desde el principio para pantallas de gran tamafo y salas de reuniones. Al
evaluar los requisitos de seguridad y administracién de Surface Hub, es mejor considerarlo como un nuevo
sistema operativo. Este articulo esta disefado para ayudar a destacar las diferencias clave entre Windows 10
Team en Surface Hub y Windows 10 Enterprise y qué significan las diferencias para las organizaciones.

A partir de septiembre de 2020, los clientes tienen la opcién de migrar a Windows 10 Pro o Enterprise en
Surface Hub 2S. Para conocer mas, consulta lo siguiente:

e Anuncio de la disponibilidad de Windows 10 Proy Enterprise en Surface Hub 2.

e Migrar a Windows 10 Pro o Enterprise en Surface Hub 2

Interfaz de usuario

Shell (interfaz de usuario del sistema operativo)

El shell de Surface Hub esté disefiado desde el principio de modo optimizado para pantallas de gran tamafio y
tactiles. No usa el mismo shell que Windows 10 Enterprise.

Directivas de la organizacion que esto puede afectar:
e La configuracién relacionada con los controles el shell de Windows 10 Enterprise no se aplica s Surface Hub.

Protector de pantalla y pantalla de bloqueo

Surface Hub no tiene pantalla de bloqueo ni protector de pantalla, pero tiene una caracteristica similar
denominada la pantalla de inicio de sesién. La pantalla de inicio muestra las reuniones programadas el
calendario de la cuenta del dispositivo y puntos de entrada facil a las aplicaciones principales de Surface Hub -
Skype Empresarial, la Pizarra interactiva y Conectar.

Directivas de la organizacion que esto puede afectar:

e La configuracién de la pantalla de bloqueo, el tiempo de espera de pantalla y el protector de pantalla no se

aplican a Surface Hub.

Inicio de sesion de usuario

Surface Hub esta disefiado para usarse en espacios comunes, como las salas de reunion. A diferencia de los
equipos con Windows, cualquier persona puede acercarse y usar Surface Hub sin iniciar sesién. Para habilitar
esta funcionalidad comun, Surface Hub no admite el inicio de sesién de Windows, mientras que Windows 10
Enterprise si lo permite (por ejemplo, iniciar sesidn con un usuario en el sistema operativo y usar esas
credenciales en todo el sistema operativo). En su lugar, siempre hay un usuario local conectado
automaéticamente y con privilegios bajos que ha iniciado sesion en Surface Hub. No es compatible con el inicio
de sesidn de cualquier usuario adicional, incluyendo los usuarios administradores (por ejemplo, cuando un
usuario administrador inicia sesion, no han iniciado sesion en el sistema operativo).

Los usuarios pueden iniciar sesién en Surface Hub, pero no iniciaran sesién en el sistema operativo. Por
ejemplo, cuando un usuario inicia sesién en Aplicaciones o Mi reuniones y archivos, solo tiene acceso a las


https://techcommunity.microsoft.com/t5/surface-it-pro-blog/announcing-the-availability-of-windows-10-pro-and-enterprise-on/ba-p/1624107

aplicaciones o servicios, no al sistema operativo. Como resultado, el usuario que inicié sesién es capaz de
recuperar sus archivos y reuniones personales almacenadas de la nube, y estas credenciales se descartan al
activar Finalizar sesion.

Directivas de la organizacion que esto puede afectar:

e Por lo general, Surface Hub usa caracteristicas de bloqueo en lugar del control de acceso de usuario para
aplicar la seguridad. Las directivas relacionadas con los requisitos de contrasefia, el inicio de sesién
interactivo, las cuentas de usuario y el control de acceso no se aplican a Surface Hub.

Guardar y explorar archivos

Los usuarios tienen acceso a un conjunto limitado de directorios en Surface Hub:

® Musica

e Videos

® Documentos
e Iméagenes

e Descargas

Los archivos que se guardan localmente en estos directorios se eliminan cuando los usuarios presionen
Terminar la sesién. Para guardar contenido creado durante una reunién, los usuarios deben guardar los
archivos en una unidad USB o en OneDrive.

Directivas de la organizacion que esto puede afectar: - Las directivas relacionadas con los permisos de acceso y
la propiedad de archivos y carpetas no se aplican a Surface Hub. Los usuarios no pueden explorar ni guardar
archivos en directorios del sistema ni carpetas de red.

Aplicaciones

Aplicaciones predeterminadas

Con pocas excepciones, las aplicaciones predeterminadas para la Plataforma universal de Windows (UWP) de
Surface Hub también estan disponibles en los equipos con Windows 10.

Aplicaciones para UWP instaladas previamente en Surface Hub:

e Alarmasy reloj

e Calculadora

e Conectar

e Excel Mobile

e (Centro de opiniones
e Explorador de archivos
e Introduccién

e Mapas

e Microsoft Edge

e Microsoft Power BI

e Microsoft Teams

e Microsoft Whiteboard
e OneDrive

e Fotos

e PowerPoint Mobile

e Configuracién

e Tienda



e Sugerencias
e Word Mobile

Directivas de la organizacion que esto puede afectar:

e Usa las directrices de Windows 10 Enterprise para determinar las caracteristicas y los requisitos de red de las

aplicaciones predeterminadas en Surface Hub.

Instalar aplicaciones, controladores y servicios

Para ayudar a mantener la naturaleza del dispositivo, Surface Hub solo admite la instalacion de aplicaciones
para la Plataforma universal de Windows (UWP) y no admite la instalacion de aplicaciones, servicios ni
controladores clasicos de Win32. Asimismo, solo los administradores tienen acceso para instalar aplicaciones
para UWP

Directivas de la organizacion que esto puede afectar:

e | os empleados solo pueden usar las aplicaciones que hayan instalado los administradores, lo que ayuda a
mitigar contra un uso no intencionado. Surface Hub no admite la instalacién de los agentes de Win32 que la
mayoria de las herramientas de administracion y supervision de PC tradicionales.

Seguridad y bloqueo

Para que Surface Hub se use en espacios comunes, como reuniones de las salas, su sistema operativo
personalizado implementa muchas de las caracteristicas de seguridad y bloqueo disponibles en Windows 10.
Para obtener mas informacion, vea Surface Hub de seguridad

Surface Hub implementa las siguientes caracteristicas de seguridad de Windows 10:

e Arranque seguro

e Control de aplicaciones de Windows Defender y proteccién basada en la virtualizacion de la integridad del
cédigo

e Directivas de restriccion de aplicaciones con AppLocker

e Cifrado de unidad BitLocker

o Modulo de plataforma segura (TPM)

e Antivirus de Microsoft Defender en Windows

e Control de cuentas de usuario (UAC) para acceder a la aplicacion Configuracion

Las siguientes caracteristicas de Surface Hub proporcionan seguridad adicional:

e Firmware UEF| personalizado
e Elshell y el men Inicio personalizados limitan al dispositivo a las funciones de reunién

e E| Explorador de archivos personalizado solo concede acceso a los archivos y las carpetas de Mis
documentos

e La aplicacion Configuracion personalizada solo permite a los administradores modificar la configuracion del
dispositivo

e La descarga de controladores Plug and Play avanzados esta deshabilitada

Directivas de la organizacion que esto puede afectar:

e Ten en cuenta las siguientes caracteristicas al realizar la evaluacion de seguridad de Surface Hub.

Administracion

Configuracion de dispositivo

Las opciones del dispositivo se pueden configurar a través de la aplicacion Configuracion. La aplicacién


https://docs.microsoft.com/es-es/windows-hardware/design/device-experiences/oem-secure-boot
https://docs.microsoft.com/es-es/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/bitlocker-overview
https://docs.microsoft.com/es-es/security/information-protection/tpm/trusted-platform-module-overview
https://docs.microsoft.com/es-es/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-windows
https://docs.microsoft.com/es-es/windows/security/identity-protection/user-account-control/user-account-control-overview

Configuracion esté personalizada para Surface Hub, pero también contiene muchas de las opciones de
configuracion familiares de Windows 10 Escritorio. Un mensaje de Control de cuentas de usuario (UAC) aparece
en la pantalla cuando se abre la aplicacion Configuracion para comprobar las credenciales del administrador,
pero este proceso no inicia la sesion del administrador.

Directivas de la organizacion que esto puede afectar:

e Los empleados pueden usar Surface Hub para reuniones, pero no pueden modificar las opciones de
configuracion del dispositivo. Ademas de las caracteristicas de bloqueo, esto garantiza que los empleados
solo usaran el dispositivo para las funciones de reunion.

Caracteristicas de administracién

Las caracteristicas administrativas de Windows 10 Enterprise, como Microsoft Management Console, Ejecutar,
Simbolo del sistema, PowerShell, Editor del registro, Visor de eventos y Administrador de tareas administrativas,
no se admiten en Surface Hub. La aplicacién Configuracién contiene todas las caracteristicas administrativas
disponibles localmente en Surface Hub.

Administracién y supervisién remotas

Surface Hub admite la administracién remota a través de soluciones de administracién de dispositivos moéviles
(MDM), como Microsoft Intune y supervisién a través de Azure Monitor.

Directivas de la organizacion que esto puede afectar:

e Surface Hub no admite la instalacion de los agentes de Win32 que requiere la mayoria de las herramientas
de administracion y supervision de equipos tradicionales, como System Center Operations Manager.

Directiva de grupo

Surface Hub no admite Windows de grupo, incluida la auditoria. En su lugar, usa MDM para aplicar directivas a
Surface Hub. Para obtener mas informacién sobre MDM, consulta Administrar la configuracién con un
proveedor de MDM (Surface Hub).

Directivas de la organizacion que esto puede afectar:
e Usa MDM para administrar Surface Hub en lugar de directivas de grupo.

Asistencia remota

Surface Hub no admite la asistencia remota.
Directivas de la organizacion que esto puede afectar:

e Las directivas relacionadas con la asistencia remota no se aplican a Surface Hub.

Red

Unirse a un dominio y unirse Azure Active Directory (Azure AD)

Surface Hub usa la unién a un dominio y la unién a Azure AD principalmente para proporcionar un grupo de
administradores respaldados por el directorio. No se admite la combinacion hibrida. Los usuarios no pueden
iniciar sesion con una cuenta de dominio. Para obtener més informacion, consulta Administracion del grupo de
administradores.

Directivas de la organizacion que esto puede afectar:

e La configuracién de directiva de grupo no se aplica cuando Surface Hub se une al dominio. La configuracion
de directiva relacionada con la pertenencia a un dominio no se aplica a Surface Hub.
Acceder a los recursos de dominio

Los usuarios pueden iniciar sesién en Microsoft Edge para acceder a sitios de intranet y recursos en linea (como
Office 365). Si Surface Hub esta configurado con una cuenta de dispositivo, el sistema la usa para acceder a


https://docs.microsoft.com/es-es/mem/intune/
https://docs.microsoft.com/es-es/azure/azure-monitor/

Exchange y Skype Empresarial. Sin embargo, Surface Hub no admite el acceso a recursos de dominio, como

recursos compartidos de archivos e impresoras.
Directivas de la organizacion que esto puede afectar:
e Las directivas relacionadas con el acceso a objetos de dominio no se aplican a Surface Hub.

Datos de diagnéstico

El sistema de operativo de Surface Hub usa el componente Experiencia del usuario y telemetria asociadas de
Windows 10 para recopilar y transmitir datos de diagndstico. Para obtener mas informacion, consulta
Configurar los datos de diagnostico de Windows en la organizacion.

Directivas de la organizacion que esto puede afectar:

e Configura los niveles de datos de diagnostico de Surface Hub de la misma manera que lo harias para
Windows 10 Enterprise.


https://docs.microsoft.com/es-es/windows/privacy/configure-windows-diagnostic-data-in-your-organization

Informacion técnica para Surface Hub de 55" (V1)

12/01/2022 « 5 minutes to read

Precios

Tamano

Almacenamiento/RAM

Procesador

Gréficos

Puertos

Sensores

Altavoces

Micréfono

Camara

Lapiz

Botones del lado fisico

Software

A partir de 8.999 $

31,75"x59,62" x 3,38" (806,4 mm x 1514,3 mm x 85,8 mm)
SSD de 128 GB con 8 GB de RAM

Intel de 42 generacion® Core™ i5

Intel® HD 4600

Equipo interno

* (1) USB 3.0 (inferior) + (1) USB 3.0 (acceso lateral)
*(2)USB 2.0

« Ethernet 1000 Base-T

« DisplayPort

- Salida de video

- Salida estéreo de 3,5 mm

« Conector RJ11 para el control de nivel del sistema
Equipo alternativo

* (2) Salida USB 2.0 de tipo B

« Conexion para camara, sensores, micréfono, altavoces
* (1) Entrada de video DisplayPort

Equipo invitado

* Entrada de video DisplayPort

« Entrada de video HDMI

« Entrada de video VGA

« Entrada estéreo de 3,5 mm

* (1) USB 2.0 tipo B Touchback™ salida

(2) Sensores pasivos de presencia de infrarrojos, sensores de
luz ambiental

(2) Altavoces estéreo frontales

Matriz de 4 elementos de alto rendimiento

(2) Camaras HD en angulo ancho de 1080p a 30 fps
(2) Precision de subpixel con tecnologia, activa
Energia, Seleccion de entrada, Volumen, Brillo

Windows 10 + Office (Word, PowerPoint, Excel)



Qué hay en el cuadro

Caracteristicas de montaje

Altura de la pantalla desde el plano inferior

Peso del producto

Peso del envio del producto

Dimensiones del producto HXWxD

Dimensiones de envio de productos HxXWxD

Grosor del producto

Orientacion

BTU

Resolucién de imagen

Velocidad de fotogramas

Intervalo preferido de EDID, equipo de reemplazo

Sincronizacion preferida de EDID, conexion por cable

Resalte de entrada

Alimentacion de entrada, funcionamiento

Energia de entrada, modo de espera

« Surface Hub 55"

* (2) Lapices de Surface Hub

« Cable de alimentacion

« Guia de configuracién

« Guia de inicio

» Documentos de seguridad y garantia
« Teclado todo en uno inalambrico

4 X VESA estandar, 400 x 400 mm maés patrén de 1150 x
400 mm, 8X M6 X 1,0 ubicaciones de montaje en
subproceso

Alto recomendado de 55 pulgadas (139,7 cm) al centro de la
pantalla

Aprox. 105 Ib (47,6 kilos) sin accesorios

Aprox. 150 Ib (68 kilos)

31,63 x 59,62 x 3,2 pulgadas (80,34 x 151,44 x 8,14 cm)

43 x 65 x 20 pulgadas (109 x 165 x 51 cm)

Superficie tactil a superficie de montaje: < 2,4 pulgadas (6
cm)

Solo horizontal. La pantalla no se puede usar en orientacion
vertical.

1706 BTU/h

1920 x 1080

120Hz

Actualizacién vertical de 1920 x 1080, 120Hz

Actualizacion vertical de 1920 x 1080, 60Hz

(50/60Hz) Nominal de 110/230v, 90-265v maximo

Maximo de 500 W

Nominal de 5 W



NOTE

Surface Hub se puede usar continuamente durante un maximo de 18 horas al dia. Para optimizar la eficiencia, Surface Hub
usa sensores inteligentes para desactivar la pantalla LED cuando ya no se detecta la presencia, lo que significa que no es
necesario apagarla al final del dia. Si la unidad se instala en un entorno de trabajo de 24 horas, los sensores se pueden
deshabilitar para cumplir con la recomendacion de uso maximo de 18 horas al dia. Ten en cuenta que la visualizacion
prolongada de una sefial de video puede provocar la grabacién o la retencion de imagenes en la pantalla. Para obtener

mas informacion acerca de la administracién de la configuracién de energia, vea:

® Administracion local para la configuracion de Surface Hub

e SurfaceHub CSP: Administraciéon de clientes de Windows

Conexiones de equipo de reemplazo

CONECTOR Y UBICACION ETIQUETA DESCRIPCION

Modificador, E/S inferior n Cambia la funcion entre el uso de un
equipo interno o un equipo externo.

Puerto de presentacion, E/S inferior 1 Proporciona entrada para el equipo de
reemplazo.

Usb tipo B, E/S inferior o-%- Proporciona conexion USB para el
equipo de reemplazo a periféricos
internos.

Usb tipo B, E/S inferior .-%- Proporciona conexion USB para el

concentrador integrado.

Conexiones de conexion con cable

CONECTOR Y UBICACION ETIQUETA DESCRIPCION

Puerto de presentacion, E/S inferior — Proporciona entrada para el equipo
m conectado por cable.

HDMI, E/S inferior Hoami Proporciona una entrada HDMI para el

equipo conectado por cable.

VGA, E/S inferior |D| Proporciona una entrada VGA para
conectar el equipo con cable.

3,5 mm, E/S inferior _@ Proporciona entrada de audio
analdgico.
Usb tipo B, E/S inferior .-%u Proporciona conexion USB para la

entrada tactil de ingesta de video.

Conexiones adicionales

CONECTOR Y UBICACION ETIQUETA DESCRIPCION


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

CONECTOR Y UBICACION

Usb de tipo A, E/S lateral

Usb de tipo A, E/S inferior con aislador
azul

3,5 mm, E/S inferior

Puerto de presentacion, E/S inferior

Receptaculo IEC/EN60320-C13 con
conmutador duro

RJ45, E/S inferior

RJ11, E/S inferior

ETIQUETA
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DESCRIPCION

Proporciona 1 conexion USB 3.0 para
dispositivos USB. Compatible con USB
de activacion.

Proporciona conexiéon USB 3.0.

Proporciona salida de audio analdgico.

Proporciona la funcion de salida de
video reflejada a otra pantalla.

Proporciona entrada de ACy
cumplimiento con los requisitos de
energia de la UE.

Se conecta a Ethernet.

Se conecta a los sistemas de control de
la sala.

NOTE

Surface Hub se puede usar continuamente durante un maximo de 18 horas al dia. Para optimizar la eficiencia, Surface Hub

usa sensores inteligentes para desactivar la pantalla LED cuando ya no se detecta la presencia, lo que significa que no es

necesario apagarla al final del dia. Si la unidad se instala en un entorno de trabajo de 24 horas, los sensores se pueden

deshabilitar para cumplir con la recomendacion de uso maximo de 18 horas al dia. Ten en cuenta que la visualizacion

prolongada de una sefial de video puede provocar la grabacién o la retencion de imagenes en la pantalla. Para obtener

mas informacion acerca de la administracion de la configuracién de energia, vea:

® Administracién local para la configuracién de Surface Hub

e SurfaceHub CSP: Administracion de clientes de Windows

Diagramas de puertos y autorizaciones

Vista superior de Surface Hub de 55"
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i
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i
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- 60.34" to pen docks -
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Vista frontal de Surface Hub de 55"


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
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Vista inferior de Surface Hub de 55"
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Air vents

Air vents

Wired connect VGA input

Wired connect HDMI input Replacement PC
switch

Wired connect DP input

‘Wired connect audio

USB for wireless
keyboard

‘Wired connect USB

USB 2.0 x2
Replacement PC

AC input video input
R5232 Ethernet

UsSB 3.0

Power switch Replacement PC USE
2.0 x2

Video cutput

Audic out

Puertos del equipo de reemplazo en Surface Hub 55"
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Vista trasera de Surface Hub de 55"

Teclado en el lado derecho de Surface Hub de 55"
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Autorizaciones para Surface Hub de 55"

. 8x Méx 1.0 threaded
mounting locations.

From rear of display a
minimum of .4" (10mm) of
thread engagement into
display is required. Maximum
screw depth from rear of
display is 1.375"(35mm).
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Informacion técnica para Surface Hub de 84" (V1)

12/01/2022 « 4 minutes to read

Precios

Tamano

Almacenamiento/RAM

Procesador

Gréficos

Puertos

Sensores

Altavoces

Micréfono

Camara

Lapiz

Botones del lado fisico

Software

A partir de 21.999 $

46,12"x 86,7" x4,15" (1171,5 mm x 2202,9 mm x 105,4
mm)

SSD de 128 GB con 8 GB de RAM
Intel de 42 generacion® Core™ i7
NVIDIA Quadro K2200

Equipo interno

* (1) USB 3.0 (inferior) + (1) USB 3.0 (acceso lateral)
* (4)USB 2.0

« Ethernet 1000 Base-T

« Salida de video DisplayPort

« Salida estéreo de 3,5 mm

« Conector RJ11 para el control de nivel del sistema
Equipo alternativo

* (2) Salida USB 2.0 tipo B

- conexion para camara, sensores, micréfono, altavoces
* (2) Entrada de video DisplayPort

Equipo invitado

* Entrada de video DisplayPort

« Entrada de video HDMI

« Entrada de video VGA

« Entrada estéreo de 3,5 mm

* (1) USB 2.0 tipo B Touchback™ salida

(2) Sensores pasivos de presencia de infrarrojos, sensores de
luz ambiental

(2) Altavoces estéreo frontales

Matriz de 4 elementos de alto rendimiento

(2) Camaras HD en angulo ancho de 1080p a 30 fps
(2) Precision de subpixel con tecnologia, activa
Energia, Seleccion de entrada, Volumen, Brillo

Windows 10 + Office (Word, PowerPoint, Excel)



Qué hay en el cuadro

Caracteristicas de montaje

Altura de la pantalla desde el plano inferior

Peso del producto

Peso del envio del producto

Dimensiones del producto HXWxD

Dimensiones de envio de productos HxXWxD

Grosor del producto

Orientacion

BTU

Resolucién de imagen

Velocidad de fotogramas

Relacion de contraste

Intervalo preferido de EDID, equipo de reemplazo

Sincronizacién preferida de EDID, conexién por cable

Resalte de entrada

Alimentacion de entrada, funcionamiento

Energia de entrada, espera

« Surface Hub 84"

* (2) Lapices de Surface Hub

« Cable de alimentacion

« Guia de configuracién

» Documentos de seguridad y garantia
« Teclado todo en uno inalédmbrico

4X VESA estandar, patron de 1200 x 600 mm, 8X M8 X 1,25
ubicaciones de montaje en subproceso

Alto recomendado de 54 pulgadas (139,7 cm) al centro de la
pantalla

Aprox. 280 Ib (127 kilos).

Aprox. 580 Ib (263 kilos).

46 x 86,9 x 4,1 pulgadas (116,8 x 220,6 x 10,4 cm)

66,14 x 88,19 x 24,4 pulgadas (168 x 224 x 62 cm)

Superficie tactil a superficie de montaje: < 3,1 pulgadas (7,8
cm)

Solo horizontal. La pantalla no se puede usar en orientacion
vertical.

3070,8 BTU/h

3840 x 2160

120Hz

1400:1

Actualizacién vertical de 3840 x 2140 y 120Hz

Actualizacion vertical de 1920 x 1080, 60Hz

Nominal de 110/230v, 90-265v max

Méaximo de 900 W

S5W nominal, 1-10W max



NOTE

Surface Hub se puede usar continuamente durante un maximo de 18 horas al dia. Para optimizar la eficiencia, Surface Hub

usa sensores inteligentes para desactivar la pantalla LED cuando ya no se detecta la presencia, lo que significa que no es

necesario apagarla al final del dia. Si la unidad se instala en un entorno de trabajo de 24 horas, los sensores se pueden

deshabilitar para cumplir con la recomendacion de uso maximo de 18 horas al dia. Ten en cuenta que la visualizacion

prolongada de una sefial de video puede provocar la grabacién o la retencion de imagenes en la pantalla. Para obtener

mas informacion sobre como administrar la configuracion de energia, vea:

® Administracion local para la configuracion de Surface Hub

e SurfaceHub CSP: Administraciéon de clientes de Windows

Conexiones de equipo de reemplazo

CONECTOR Y UBICACION ETIQUETA
Modificador, E/S inferior n
Puerto de presentacion, E/S inferior =3
Puerto de presentacion, E/S inferior =y

Usb tipo B, E/S inferior .-%-

Usb tipo B, E/S inferior o-%-

Conexiones de conexion con cable

CONECTOR Y UBICACION ETIQUETA

Puerto de presentacion, E/S inferior —

P

HDMI, E/S inferior HOomi
VGA, E/S inferior Il

3,5 mm, E/S inferior .@

Usb tipo B, E/S inferior 0-%-

Conexiones adicionales

DESCRIPCION

Cambia la funcién entre el uso de un
equipo interno o un equipo externo.

Proporciona entrada para el equipo de
reemplazo.

Proporciona la segunda entrada para
el equipo de reemplazo.

Proporciona conexion USB para el
equipo de reemplazo a periféricos
internos.

Proporciona conexion USB para el
concentrador integrado.

DESCRIPCION

Proporciona entrada para el equipo
conectado por cable.

Proporciona una entrada HDMI para el
equipo conectado por cable.

Proporciona entrada VGA para el
equipo conectado con cable.

Proporciona entrada de audio
analdgico.

Proporciona conexion USB para la
entrada tactil de ingesta de video.



https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

CONECTOR Y UBICACION

Tipo USB A, E/S lateral

Usb de tipo A, E/S inferior con aislador

azul

3,5 mm, E/S inferior

Puerto de presentacion, E/S inferior

Receptaculo IEC/EN60320-C13 con
conmutador duro

RJ45, E/S inferior

RJ11, E/S inferior

Diagramas de puertos y autorizaciones
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Vista superior de Surface Hub de 84"

DESCRIPCION

Proporciona 1 conexion USB 3.0 para
dispositivos USB. Compatible con USB
de activacion.

Proporciona conexiéon USB 3.0.

Proporciona salida de audio analdgico.

Proporciona la funcion de salida de
video reflejada a otra pantalla.

Proporciona entrada de ACy
cumplimiento con los requisitos de
energia de la UE.

Se conecta a Ethernet.

Se conecta a los sistemas de control de
la sala.

J— Air vents 2.90" (73.63mm)
- 87.5" (2221.3mm) to Pen docks s
(105.42
I mm)
< i !
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Vista frontal de Surface Hub de 84"
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b
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Image area 412
(1046.6
32317 mm)
(820.85mm)
Camera
1 - 1
1 : Vi 1
2.4" (61mm) Image area 24" (61mm) JL USB 3-
~— 3.5 (90mm) Pen clearance

3.5" (90mm) Pen clearance ——

Vista inferior de Surface Hub de 84"
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USB for wireless
keyboard
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Replacement PC
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Replacement Wired connect R5232
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Power switch

USE 2.0 hub Ethernet

Replacement PC
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Puertos del equipo de reemplazo en Surface Hub 84".
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Vista trasera de Surface Hub de 84"
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Normativa general de privacidad de datos y

Surface Hub

12/01/2022 » 2 minutes to read

En mayo de 2018, se aprobaba una ley de privacidad europea, el Reglamento general de proteccion de datos
(RGPD). EI RGPD impone nuevas reglas a las empresas, las agencias gubernamentales, las organizaciones sin
animo de lucro y otras organizaciones que ofrecen bienes y servicios a personas de la Unién Europea (UE) o que
recopilan y analizan datos vinculados a residentes de la UE.

Surface Hub clientes preocupados por la privacidad en virtud de las nuevas normativas del RGPD pueden
administrar la privacidad de sus dispositivos con las siguientes opciones proporcionadas por Microsoft:

e Opcidén 1: Surface Hub dispositivos en regiones que se alocucién en las regulaciones del RGPD
reducen automaticamente la emision de datos de diagndstico a basico. Los clientes que opten por
proporcionar un mayor nivel de datos de diagnostico pueden usar la aplicacion Surface Hub
Configuracion o la administracion de dispositivos moviles para invalidar la configuracion basica
predeterminada.

e Opcidn 2: Surface Hub los clientes que desean quitar los datos de diagndstico existentes pueden
descargar la Surface Hub eliminar datos de diagnostico desde el Microsoft Store. Esta aplicacion
permitira a los clientes solicitar la eliminacion de datos de diagndstico asociados directamente desde
Surface Hub dispositivo.

Microsoft tiene una amplia experiencia en la proteccién de datos, la proteccion de la privacidad y el
cumplimiento de normativas complejas, y actualmente cumple con las clausulas del Escudo de privacidad ue-EE.
UU.y modelo de la UE. Creemos que el RGPD es un paso adelante importante para aclarar y habilitar los
derechos de privacidad individuales. Queremos ayudarle a centrarse en su negocio principal a la vez que se
prepara de forma eficaz para el RGPD.


https://www.microsoft.com/p/surface-hub-delete-diagnostic-data/9mtxh9zl7mxs

Preparar el entorno para Microsoft Surface Hub

12/01/2022 « 5 minutes to read

En esta pagina se describen las dependencias para configurar y administrar Surface Hub v1 o Surface Hub 2S.

Dependencias de infraestructura

Revisa estas dependencias para asegurarte de que las caracteristicas de Surface Hub funcionaran en tu

infraestructura de TI.

DEPENDENCIA

Servicios locales y Active Directory o
M365

Windows Actualizacion,
almacenamiento y diagndstico

Solucién de administracién de
dispositivos méviles (MDM) (Microsoft
Intune, Microsoft Endpoint
Configuration Manager o proveedor
MDM compatible con terceros)

DESCRIPCION

Surface Hub usa una cuenta de Active
Directory o Azure AD (denominada
cuenta de dispositivo) para obtener
acceso a Exchange y Teams (o Skype
Empresarial). Surface Hub debe ser
capaz de conectarse al controlador de
dominio de Active Directory o al
inquilino de Azure AD para validar las
credenciales de la cuenta del
dispositivo, asi como para acceder a
informacion como el nombre para
mostrar de la cuenta del dispositivo, el
alias, el servidor Exchangey la
direccion de Protocolo de inicio de
sesion (SIP).

NOTA: Surface Hubs funciona con
Microsoft Teams, Skype
Empresarial Server 2019, Skype
Empresarial Server 2015 o Skype
Empresarial Online. No se
admiten plataformas anteriores,
como Lync Server 2013. Los
Surface Hubs no se admiten GCC
entornos De alto o DoD.

El acceso a Windows Update o
Windows Update para empresas es
necesario para mantener Surface Hub
actualizaciones de calidad y
caracteristicas del sistema operativo. El
acceso a la Microsoft Store es
necesario para mantener las
aplicaciones.

Si quieres aplicar la configuracion e
instalar las aplicaciones de forma
remota, y hacerlo en varios
dispositivos a la vez, debes configurar
una solucién MDM e inscribir el
dispositivo en dicha solucion.

OBTEN MAS INFORMACION

Microsoft 365 de conexion

Crear y probar una cuenta de
dispositivo

Administrar puntos de conexién de
conexion para Windows 10 Enterprise,
version 20H2

Administrar actualizaciones de
Windows en Surface Hub

Puntos de conexién de la red para
Microsoft Intune

Administrar la configuracién con un
proveedor de MDM


https://docs.microsoft.com/es-es/microsoft-365/enterprise/microsoft-365-endpoints
https://docs.microsoft.com/es-es/windows/privacy/manage-windows-20h2-endpoints
https://docs.microsoft.com/es-es/mem/intune/fundamentals/intune-endpoints

DEPENDENCIA

Azure Monitor

Acceso a la red

DESCRIPCION

Azure Monitor se puede usar para
supervisar el estado de Surface Hub
dispositivos.

NOTA: Los Surface Hubs no
admiten actualmente el uso de
un servidor proxy para
comunicarse con el servicio log
analytics que usa Azure Monitor.

Los Surface Hub admiten conexiones
cableadas o inalambricas (se prefiere
una conexion por cable).

Autenticacion 802.1X

En Windows 10 Team 20H2, aunque la
autenticacion 802.1X para conexiones
cableadas e inalambricas esta
habilitada de forma predeterminada,
debe asegurarse de que un certificado
de autenticacion y perfil de red 802.1x

también esté instalado en Surface Hub.

Si administras Surface Hub intune u
otra solucion de administraciéon de
dispositivos moviles, puedes entregar
el certificado mediante el CSP
ClientCertificatelnstall. De lo contrario,
puedes crear un paquete de
aprovisionamiento e instalarlo durante
la instalacion de la primera ejecucién o
mediante la Configuracion aplicacion.
Cuando se aplica el certificado, la
autenticacién 802.1X comienza
automaticamente.

IP dinamica

Surface Hubs no se puede configurar
para usar una IP estatica. Se les debe
asignar una direccion IP a través de
DHCP

Puertos
El Surface Hub requiere los siguientes
puertos abiertos:

HTTPS: 443
HTTP: 80
NTP: 123

OBTEN MAS INFORMACION

Puntos de conexion de Log Analytics

Supervisar Surface Hubs con Azure
Monitor para realizar un seguimiento
de su estado.

Habilitar la autenticacion por cable
802.1x

Crear paquetes de aprovisionamiento
para Surface Hub

Afiliacion de dispositivos

Usa la afiliacion a dispositivos para administrar el acceso de los usuarios a Configuracion aplicaciéon en Surface
Hub. Con el Windows 10 Team operativo (que se ejecuta en Surface Hub), solo los usuarios autorizados pueden
ajustar la configuracion con la Configuracion aplicaciéon. Dado que elegir la afiliacion puede afectar a la
disponibilidad de las caracteristicas, planee correctamente para garantizar que los usuarios puedan acceder a las
caracteristicas segun lo previsto.


https://docs.microsoft.com/es-es/azure/azure-monitor/agents/log-analytics-agent#firewall-requirements
https://docs.microsoft.com/es-es/azure/azure-monitor/insights/surface-hubs
https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/clientcertificateinstall-csp

NOTE

Solo puedes establecer la afiliacion de dispositivos durante la configuracion inicial de la experiencia de inicio de la caja
(OOBE). Si necesitas restablecer la afiliacion a dispositivos, tendras que repetir la configuracion de OOBE.

Sin afiliacion

Ninguna afiliacion es como tener Surface Hub en un grupo de trabajo con una cuenta de administrador local
diferente en cada Surface Hub. Si eliges Sin afiliacion, debes guardar localmente la clave de BitLocker en una
unidad usb. Todavia puedes inscribir el dispositivo con Intune; sin embargo, solo el administrador local puede
acceder a la Configuracién con las credenciales de cuenta configuradas durante OOBE. Puedes cambiar la
contrasefia de la cuenta de administrador desde la Configuracién aplicacion.

Active Directory Domain Services

Si te afilias Surface Hub con los Servicios de dominio de Active Directory locales, debes administrar el acceso a
la aplicacién Configuracidon mediante un grupo de seguridad en tu dominio. Esto ayuda a garantizar que todos
los miembros del grupo de seguridad tengan permisos para cambiar la configuracion en Surface Hub. Tenga en
cuenta lo siguiente: cuando Surface Hub filiales con los Servicios de dominio de Active Directory locales, la clave
de BitLocker se puede guardar en el esquema de Active Directory. Para obtener mas informacion, vea Prepare
your organization for BitLocker: Planning and policies.

Las CA raiz de confianza de la organizacion se insertan en el mismo contenedor de Surface Hub, lo que significa
gue no es necesario importarlas mediante un paquete de aprovisionamiento.

Todavia puedes inscribir el dispositivo con Intune para administrar la configuracion de forma centralizada en tu
Surface Hub.

Azure Active Directory

Cuando eliges asociar tu Surface Hub con Azure Active Directory (Azure AD), cualquier usuario con el rol
Administrador global puede iniciar sesion en la aplicacion Configuracion en Surface Hub. También puedes
configurar cuentas de administrador no globales que limiten los permisos a la administracion de la aplicacién
Configuracion en Surface Hub. Esto te permite tener en cuenta los permisos de administrador solo para Surface
Hubs y evitar el acceso de administrador potencialmente no deseado en todo un dominio de Azure AD.

Si habilitaste la inscripcion automatica de Intune para tu organizacién, el Surface Hub se inscribira
automaticamente en Intune; en este escenario, la cuenta usada para la afiliacion de Azure AD durante la
instalacién debe tener licencia para Intune y tener permisos para inscribir Windows dispositivos. Una vez
completado el proceso de configuracion, la clave BitLocker del dispositivo se guarda automaticamente en Azure
AD.

Para obtener mas informacién sobre cdbmo administrar Surface Hub con Azure AD, consulte:

e Administracion del grupo de administradores

e Configurar cuentas de administrador no globales en Surface Hub

Revisar y completar la hoja de calculo del programa de instalacién de Surface Hub (opcional)

Cuando sigas los pasos del programa de primera ejecucion de Surface Hub, tendras que proporcionar
determinada informacion. La hoja de célculo del programa de instalacion resume esa informacion y proporciona
listas de informacion especifica del entorno que necesitaras cuando sigas los pasos del programa de primera
ejecucion. Para obtener méas informacién, consulta Hoja de calculo del programa de instalacion.


https://docs.microsoft.com/es-es/surface-hub/save-bitlocker-key-surface-hub
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/prepare-your-organization-for-bitlocker-planning-and-policies
https://docs.microsoft.com/es-es/mem/intune/enrollment/windows-enroll#enable-windows-10-automatic-enrollment

Guia de preparacion de sitios para Surface Hub

12/01/2022 « 6 minutes to read

Use esta guia de preparacion del sitio para ayudar a planear la instalacion de Surface Hub. En esta guia,
encontraras lo siguiente:

e Temas de preparacién de sitios

e Especificaciones de hardware detalladas en energia, puertos y cables

Recomendaciones para mover y almacenar

e Vinculos a instrucciones para desempaquetar y montar

Planeacion de la disponibilidad de sitios

El salon debe ser lo suficientemente grande como para proporcionar un buen angulo de visién, pero lo
suficientemente pequefo como para que los micréfonos recojan sefales claras de las personas que estan en el
salon. La mayoria de las habitaciones de aproximadamente 22 metros (siete metros) le proporcionaran una
buena experiencia de reunién. En el area de conferencia, Monte Surface Hub donde:

e Todas las personas de la sala pueden verla.

e Los usuarios pueden llegar a los cuatro bordes de la pantalla tactil.

e La pantalla no esté en la luz solar directa, lo cual puede afectar a la visualizacién o dafiar la pantalla.
e Las aberturas de ventilacion no estan bloqueadas.

e Los micréfonos no se ven afectados por las fuentes de ruido, como los ventiladores o los orificios de
ventilacion. Puede encontrar méas detalles en 55 las secciones de informacién técnica de Microsoft Surface
Hub Hub o de 84 " Microsoft Surface Hub. Para obtener informacién sobre limpieza, cuidado y seguridad,
consulte las guias de montaje y la guia para usuarios en

https://www.microsoft.com/surface/support/surface-hub .

Consideraciones de hardware

Surface Hub llega con:

e Dos lapices de Surface Hub de Microsoft
e Un teclado inaldmbrico de Microsoft, personalizado para Surface Hub

o Un cable de alimentacion de 9 metros NEMA 5-15P (estandar de Estados Unidos) a C13

Deberas proporcionar lo siguiente:

Cables de red CAT-5e o CAT-6

Cables de pantalla (opcional)

Cable de audio (opcional)

e Escribe un cable USB a B (opcional)

Para obtener mas informacion acerca de los puertos de cable, consulte 55 las secciones de informacién técnica
de Microsoft Surface Hub Hub o de 84 " Microsoft Surface Hub. Para obtener mas informacion sobre cables,
consulte conexion por cable.

Microsoft Surface Hub tiene un equipo interno y no requiere un sistema informatico externo.

Para obtener recomendaciones de energia, consulte 55 "informacion técnica de Microsoft Surface Hub o 84"
informacion técnica de Microsoft Surface Hub. Para las advertencias de seguridad del cable de alimentacién,

consulte las guias de montaje en https://www.microsoft.com/surface/support/surface-hub .


https://www.microsoft.com/surface/support/surface-hub
https://www.microsoft.com/surface/support/surface-hub

Datos y otras conexiones

Para usar Surface Hub, necesita un puerto Ethernet activo y una toma de corriente estdndar. Ademas, es posible
que desee:

e Equipar la tabla de conferencias para conectarla por cable.
e Expanda la configuracion de la toma de pared para incluir:
o Salidas de CA adicionales
o Ethernetports
o Puertos de audio

o Puertos de video (DisplayPort, HDMI, VGA, etc.)

Cuando llega Surface Hub

Surface Hub es grande y grande, asi que puedes avisar cuando llegue y saber qué debe hacer para manejarlo de
manera segura. Para obtener mas informacién sobre los pesos de embalaje y otras especificaciones, consulte 55
"informacion técnica de Microsoft Surface Hub o 84" informacion técnica de Microsoft Surface Hub.

Considere lo siguiente:

e Espera a desempaquetar Surface hub del contenedor de envios hasta que lo haya movido al area de
conferencia en la que planeas instalarlo.

e Asegurese de que el muelle de carga acepte un envio en un palet y manténgalo seguro hasta que se pueda
instalar.

e Consulte las reglas de la Union laboral local que requieren que use mano de obra de Union para descargar o
mover Surface Hub.
e No deje Surface Hub en un entorno caliente o hUmedo. Al igual que con cualquier equipo informatico o de

pantalla, el calor y la humedad pueden dafar Surface Hub. Las temperaturas de almacenamiento
recomendadas son de 32 a 95 ° f, con una humedad relativa de menos del 70 por ciento.

Surface Hub en movimiento

Antes de mover Surface Hub, asegUrate de que todas las puertas, umbrales, vestibulos y ascensores sean lo
suficientemente grandes como para acomodarlo. Para obtener informacion sobre las dimensiones y el peso de
su Surface Hub en su contenedor de envio, consulte 55 "informacién técnica de Microsoft Surface Hub o 84"
informacion técnica de Microsoft Surface Hub.

Desembalar Surface Hub

Para desembalar la informacién, consulta la guia de desembalaje incluida en el contenedor de envio. Puedes
abrir las instrucciones de desembalaje antes de abrir el contenedor de envio. Estas instrucciones también
pueden encontrarse aqui:https://www.microsoft.com/surface/support/surface-hub

IMPORTANT

Conserva y almacena todos los materiales de envio de Surface Hub, incluidos el pallet, el contenedor y los tornillos, en
caso de que tengas que enviar Surface Hub a una nueva ubicacion o enviarlo para su reparacion. Para el Surface Hub de
84, conserve los controladores de elevacion.

Surface Hub de elevacién

El Surface Hub de 55 requiere dos personas para levantar y montar de forma segura. El Surface Hub de 84
requiere cuatro personas para levantar y montar con seguridad. Esos ayudantes deben poder levantar 70 libras
a la altura de waist. Para obtener informacion sobre como levantar Surface Hub, consulta la guia de desembalaje
y de montaje. Puedes encontrarla en https://www.microsoft.com/surface/support/surface-hub .


https://www.microsoft.com/surface/support/surface-hub

Montar y configurar

Para obtener instrucciones detalladas, consulta la guia de montaje

https://www.microsoft.com/surface/support/surface-hub .
Hay tres formas de montar Surface Hub:

e Montaje en pared: te permite bloquear Surface Hub de forma permanente en una pared de espacio en
conferencia.

e Soporte para el piso montar: admite Surface Hub en el piso mientras esta anclado a un muro de espacios
de conferencia.

e Soporte rodante: admite Surface Hub y le permite moverlo a otras ubicaciones de conferencia. Para
obtener vinculos a guias que proporcionan detalles sobre cada método de montaje, incluidos los requisitos
de creacion, consulte https://www.microsoft.com/surface/support/surface-hub .

Para obtener especificaciones sobre los montajes disponibles para el Surface Hub original, consulte lo siguiente:

e Hoja de la hoja de remontaje y resalte Surface Hub

e Especificaciones de soporte de Surface Hub y de montaje en pared

La experiencia de conexion

Conectar permite a las personas proyectar el portatil, la tableta o el teléfono en la pantalla de Surface Hub.
Conectar permite tipos de conexion inaldmbrica o cableada.

Conexion inalambrica

Como Wireless Connect se basa en Miracast, no necesita cables ni una planificacién de configuracién adicional
para usarlo. Los usuarios pueden cargar Miracast en la mayoria de los dispositivos Windows 8,1 y Windows 10
habilitados para Miracast. Después, pueden proyectar su visualizacion desde el equipo o el teléfono a la pantalla
Surface Hub.

Conexion cableada

Con la conexién por cable, un cable transmite informacién de equipos, tabletas o teléfonos a Surface Hub.
Existen tres opciones de cable de video y todas usan el mismo cable USB 2,0. El paquete de cable puede incluir
una o todas estas opciones de conexion.

e DisplayPort (cable de DisplayPort + cable USB 2,0)
e HDMI (cable HDMI + cable USB 2,0)
o VGA (cable VGA + Cable de audio de 3,5 mm + cable USB 2,0)

Por ejemplo, para proporcionar funciones de audio, video y Touchback a las tres opciones de video, el paquete

de cable de conexién por cable debe incluir:

e Un cable de DisplayPort
e Un cable HDMI

e Un cable VGA

e Un cable USB 2,0

e Un cablede 3,5 mm

Cuando cree los paquetes de cable de conexidn por cable, consulte la 55 "informacion técnica de Microsoft
Surface Hub o 84" secciones de informacién técnica de Microsoft Surface Hub para obtener detalles técnicos y
fisicos especificos y ubicaciones de puertos para cada tipo de Surface Hub. Haz que los cables sean lo
suficientemente largos para llegar desde Surface Hub hasta donde quiera que el moderador se sienta o se
destaque.

Para obtener mas informacion sobre Touchback y Inkback, consulte la guia para usuarios en


https://www.microsoft.com/surface/support/surface-hub
https://www.microsoft.com/surface/support/surface-hub
https://download.microsoft.com/download/5/0/1/501F98D9-1BCC-4448-A1DB-47056CEE33B6/20160711_Surface_Hub_Mounts_and_Stands_Datasheet.pdf
https://download.microsoft.com/download/7/A/7/7A75BD0F-5A46-4BCE-B313-A80E47AEB581/20160720_Combined_Stand_Wall_Mount_Drawings.pdf

https://www.microsoft.com/surface/support/surface-hub .

Consulte también

Ver el video (se abre en un reproductor multimedia emergente)


https://www.microsoft.com/surface/support/surface-hub
https://compass.xbox.com/assets/27/aa/27aa7dd7-7cb7-40ea-9bd6-c7de0795f68c.mov?n=04.07.16_installation_video_01_site_readiness.mov

Instalar Microsoft Surface Hub fisicamente

12/01/2022 « 2 minutes to read

La Guia de disponibilidad de Surface Hub de Microsoft le ayudard a asegurarse de que su sitio esta listo para la
instalacion. Incluye informacion de planificacion para los dispositivos de 55" y de 84", asi como informacién

sobre como mover Surface Hub desde su recepcidn a la ubicacién de instalacidn, opciones de montaje y una
lista de lo que hay en la caja.

También puedes consultar la Guia de desembalaje. Mostrara como desempaquetar los dispositivos de forma
efectiva y segura. Hay dos guias, una para el de 55" y otra para el de 84". Hay una version impresa de la Guia de
desembalaje adjunta a la parte frontal de la caja de envio de cada unidad.

e Descargar la Guia de desembalaje de 55" desde el Centro de descarga de Microsoft.

e Descargar la version de 84" desde el Centro de descarga de Microsoft.


https://go.microsoft.com/fwlink/?LinkId=718145
https://go.microsoft.com/fwlink/?LinkId=718146

Recursos descargables para Surface Hub

preparacion

12/01/2022 » 2 minutes to read

En este tema se proporcionan vinculos a documentos Surface Hub Utiles, como hojas de datos del productoy la

guia del usuario.
ViNcuLO

Guia de instalaciéon de Surface Hub (espafiol, francés, inglés)
(PDF)

Manual de referencia rapida de Surface Hub (PDF)

Manual del usuario de Surface Hub (PDF)

Controladores de equipo sustituto para Surface Hub

Kit de implementacion y uso correctos de Microsoft Surface
Hub (ZIP)

Manual de desembalaje para Surface Hub de 84" (PDF)

Manual de desembalaje para Surface Hub de 55" (PDF)

Manual de montaje en la pared y ensamblado (PDF)

DESCRIPCION

Obtén una breve introduccién acerca de como configurar el
entorno para tu nuevo Surface Hub.

Usa este manual de referencia rapida para obtener
informacion acerca de las caracteristicas y funciones clave de
Surface Hub.

Aprende a usar Surface Hub para reuniones programadas y
ad hoc. Invita a participantes remotos, usa las herramientas
integradas, guarda los datos de tu reunion y mucho mas.

El conjunto de controladores de equipo sustituto para
Surface Hub esta disponible para los clientes que han optado
por deshabilitar el PC interno de Surface Hub y usar un PC
externo con su Surface Hub de 84" o 55". Esta descarga esta
diseflada para usarse con el Manual de administracion de
Surface Hub, en el que se incluyen detalles adicionales acerca
de la configuraciéon de un equipo sustituto para Surface Hub.

Practicas recomendadas para generar conocimientos e
implementar la administracién de cambios con el objetivo de
maximizar la adopcion, el uso y las ventajas de Microsoft
Surface Hub. En el archivo ZIP Kit de implementacion y uso
correctos se incluye el documento detallado Kit de
implementacion y uso correctos, una presentacion acerca de
Surface Hub, asistencia para demostraciones, gréaficos de
conocimientos y mucho més.

Aprende a desembalar tu Surface Hub de 84" de manera
eficaz y segura. Ver el video (se abre en un reproductor
multimedia emergente)

Aprende a desembalar tu Surface Hub de 55" de manera
eficaz y segura. Ver el video (se abre en un reproductor
multimedia emergente)

Obtén instrucciones detalladas acerca de como ensamblar
las abrazaderas de pared y montar el Surface Hub en ellas de
manera segura y firme. Ver el video (se abre en un
reproductor multimedia emergente)


https://download.microsoft.com/download/0/1/6/016363A4-8602-4F01-8281-9BE5C814DC78/Setup-Guide_EN-FR-SP.pdf
https://download.microsoft.com/download/9/E/E/9EE660F8-3FC6-4909-969E-89EA648F06DB/Surface%20Hub%20Quick%20Reference%20Guide_en-us.pdf
https://download.microsoft.com/download/3/6/B/36B6331E-0C63-4E71-A05D-EE88D05081F8/surface-hub-user-guide-en-us.pdf
https://www.microsoft.com/download/details.aspx?id=52210
https://download.microsoft.com/download/F/A/3/FA3ADEA4-4966-456B-8BDE-0A594FD52C6C/Surface_Hub_Adoption_Kit_Final_0519.pdf
https://download.microsoft.com/download/5/2/B/52B4007E-D8C8-4EED-ACA9-FEEF93F6055C/84_Unpacking_Guide_English_French-Spanish.pdf
http://compass.xbox.com/assets/75/2b/752b73dc-6e9d-4692-8ba1-0f9fc03bff6b.mov?n=04.07.16_installation_video_03_unpacking_84.mov
https://download.microsoft.com/download/2/E/7/2E7616A2-F936-4512-8052-1E2D92DFD070/55_Unpacking_Guide_English-French-Spanish.PDF
http://compass.xbox.com/assets/a9/d6/a9d6b4d7-d33f-4e8b-be92-28f7fc2c06d7.mov?n=04.07.16_installation_video_02_unpacking_55.mov
https://download.microsoft.com/download/7/0/2/702485E3-B55E-4DE8-B5DD-3B56F90DCF5D/SH-Guide_WACG_Wall_Mounts_EN-FR-ES-NL-DE-IT-PT-AR-DA-FI-NO-SV.pdf
http://compass.xbox.com/assets/bf/4d/bf4d6f06-370c-45ee-88e6-c409873914e8.mov?n=04.07.16_installation_video_05_wall_mount.mov

VviNCuLO

Manual de montaje en el suelo y ensamblado (PDF)

Manual de montaje en soporte movil y ensamblado (PDF)

Hoja de datos de los montajes y soportes (PDF)

Especificaciones de los montajes en pared y los soportes de
Surface Hub (PDF)

DESCRIPCION

Obtén instrucciones detalladas sobre cdmo ensamblar las
abrazaderas de suelo y montar Surface Hub en ellas de
manera segura y firme. Ver el video (se abre en un
reproductor multimedia emergente)

Obtén instrucciones detalladas acerca de como ensamblar el
soporte mévil y montar el Surface Hub en él de manera
segura y firme. Ver el video (se abre en un reproductor
multimedia emergente)

Especificaciones y precios de todos los montajes y soportes
complementarios del Surface Hub que convierten el area de
trabajo en un érea de trabajo de Surface Hub.

Especificaciones ilustradas de los soportes méviles, montajes
de pared y montajes de suelo para el Surface Hub de 55"y
84"


https://download.microsoft.com/download/7/0/2/702485E3-B55E-4DE8-B5DD-3B56F90DCF5D/SH-Guide_WACG_Floor_Support_Mount_EN-FR-ES-NL-DE-IT-AR-DA-FI-NO-SV.pdf
http://compass.xbox.com/assets/ed/de/edde468a-e1d4-4ce8-8b61-c4527dd25c81.mov?n=04.07.16_installation_video_06_floor_support_mount.mov
https://download.microsoft.com/download/7/0/2/702485E3-B55E-4DE8-B5DD-3B56F90DCF5D/SH-Guide_WACG_Rolling_Stands_EN-FR-ES-NL-DE-IT-AR-DA-FI-NO-SV.pdf
http://compass.xbox.com/assets/1f/94/1f949613-3e4a-41e3-ad60-fe8aa7134115.mov?n=04.07.16_installation_video_04_rolling_stand_mount.mov
https://download.microsoft.com/download/5/0/1/501F98D9-1BCC-4448-A1DB-47056CEE33B6/20160711_Surface_Hub_Mounts_and_Stands_Datasheet.pdf
https://download.microsoft.com/download/7/A/7/7A75BD0F-5A46-4BCE-B313-A80E47AEB581/20160720_Combined_Stand_Wall_Mount_Drawings.pdf

Administracion de grupos de administracion para

Surface Hub

12/01/2022 + 4 minutes to read

Cada Surface Hub se puede configurar localmente mediante la aplicacién Configuracién en el dispositivo. Para
impedir que usuarios no autorizados cambien la configuracion, la aplicacion Configuracion requiere
credenciales de administrador para abrir la aplicacion.

Administracion del grupo de administradores

Puedes configurar cuentas de administrador para el dispositivo de las siguientes maneras:

o Crear una cuenta de administrador local

Unir el dispositivo a Active Directory

Azure AD unirse al dispositivo

Configurar cuentas de administrador no globales en Azure AD unidos (Surface Hub 2S)

Crear una cuenta de administrador local

Para crear un administrador local, elige usar un administrador local durante la primera ejecucion. De este modo,
se creara una cuenta de administrador local Unica en Surface Hub con el nombre de usuario y la contrasefa de
tu eleccién. Usa estas credenciales para abrir la aplicacion Configuracién.

Ten en cuenta que la informacién de cuenta de administrador local no esta respaldada por ningun servicio de
directorio. Te recomendamos que elijas solo un administrador local si el dispositivo no tiene acceso a Active
Directory (AD) o Azure Active Directory (Azure AD). Si decides cambiar la contrasefa del administrador local,
puedes hacerlo en Configuracion. Sin embargo, si quieres cambiar de una cuenta de administrador local a un
grupo de tu dominio o inquilino de Azure AD, tendréas que restablecer el dispositivo y volver a ejecutar el
programa como la primera vez.

Unir el dispositivo a Active Directory

Puedes unir Surface Hub a tu dominio de AD para permitir que los usuarios de un grupo de seguridad
especificado puedan configurar los parametros. Durante la primera ejecucion, elige usar los servicios de
dominio de Active Directory. Deberas proporcionar las credenciales que son capaces de unir el dominio de tu
elecciéon y el nombre de un grupo de seguridad existente. Cualquier persona que sea miembro de ese grupo de

seguridad puede escribir sus credenciales y desbloquear Configuracion.

¢Qué sucede cuando unes tu Surface Hub a un dominio?

Los Surface Hubs usan unién a un dominio para:

e Conceder derechos de administrador a los miembros de un grupo de seguridad especificado en AD.

e Copia de seguridad de la clave de recuperacién de BitLocker del dispositivo, almacenandola en el objeto del
equipo en AD. Consulta Guardar la clave de BitLocker para obtener mas informacion.

e Sincronizar el reloj del sistema con el controlador de dominio para la comunicacion cifrada

Surface Hub no admite la aplicacion de directivas de grupo o certificados desde el controlador de dominio.



NOTE

Si el Surface Hub pierde confianza en el dominio (por ejemplo, si se quita el Surface Hub del dominio cuando esté unido a
este), no podras autenticarte en el dispositivo ni abrir Configuracion. Si decides quitar la relacion de confianza entre el

Surface Hub y tu dominio, restablece el dispositivo en primer lugar.

Azure AD unirse al dispositivo

Puede Azure Active Directory (Azure AD) unirse a la Surface Hub para permitir que los profesionales de Tl de su
inquilino Azure AD configurar la configuracion. Durante la primera ejecucion, elige usar Microsoft Azure Active
Directory. Deberas proporcionar las credenciales que se pueden unir al inquilino de Azure AD de tu eleccién.
Después de unirte a Azure AD correctamente, se concederan los derechos de administrador a las personas
adecuadas en el dispositivo.

De manera predeterminada, se concederan derechos de administrador a todos los administradores globales
en un Surface Hub unido a Azure AD. Con Azure AD Premium o Enterprise Mobility Suite (EMS), puedes
agregar administradores adicionales:

1. En el portal de Azure clasico, haz clic en Active Directory y, a continuacion, haz clic en el nombre del
directorio de la organizacién.

2. Enla pagina Configurar, en Dispositivos > Administradores adicionales en los dispositivos unidos
a Azure AD, haz clicen Seleccionados.

3. Haz clicen Agregar y selecciona los usuarios que quieres agregar como administradores en tu Surface Hub
y en otros dispositivos unidos a Azure AD.

4. Cuando hayas terminado, haz clic en el boton de marca de verificacion para guardar el cambio.

&¢Qué sucede al unir el Surface Hub a Azure AD?

Los Surface Hubs usan la unién a Azure AD para:

e Conceder derechos de administrador a los usuarios adecuados en el inquilino de Azure AD.

e Copia de seguridad de la clave de recuperacién de BitLocker del dispositivo, almacenandola en la cuenta que
se uso para unir el dispositivo a Azure AD. Consulta Guardar la clave de BitLocker para obtener mas
informacion.

Inscripcion automatica a través Azure Active Directory unirse

Surface Hub ahora admite la capacidad de inscribirse automaticamente en Intune uniendo el dispositivo a Azure
Active Directory.

Para obtener mas informacion, vea Enable Windows 10 automatic enrollment.

¢Cual debo elegir?

Si tu organizacion usa AD o Azure AD, te recomendamos que te unas a un dominio o a Azure AD, principalmente
por motivos de seguridad. Las personas podréan autenticarse y desbloquear Configuracion con sus propias
credenciales y se pueden mover dentro o fuera de los grupos de seguridad asociados a tu dominio.

;QUE CREDENCIALES SE PUEDEN USAR
PARA ACCEDER A LA APLICACION

OPCION REQUISITOS CONFIGURACION?

Crear una cuenta de administrador Ninguna El nombre de usuario y contrasefia

local especificados durante la primera
ejecucion

Unién a un dominio de Active Tu organizacion usa AD Cualquier usuario de AD de un grupo

Directory (AD) de seguridad especifico de tu dominio


https://portal.azure.com/
https://docs.microsoft.com/es-es/intune/windows-enroll#enable-windows-10-automatic-enrollment

;QUE CREDENCIALES SE PUEDEN USAR
PARA ACCEDER A LA APLICACION
OPCION REQUISITOS CONFIGURACION?

Unir el dispositivo a Azure Active Tu organizacion usa Azure AD Basic Solo los administradores globales
Directory (Azure AD)

Tu organizacion usa Azure AD Los administradores globales y los
Premium o Enterprise Mobility Suite administradores adicionales
(EMS)

Configurar cuentas de administracion no globales en Azure AD dispositivos unidos

Para Surface Hub v1y Surface Hub dispositivos 2S unidos a Azure AD, Windows 10 Team 2020 Update te
permite limitar los permisos de administrador a la administracién de la aplicacion Configuracion en Surface
Hub. Esto le permite tener en cuenta los permisos de administracién Surface Hub y evitar el acceso de
administrador potencialmente no deseado a un dominio Azure AD usuario. Para obtener mas informacion, vea
Configure non Global admin accounts on Surface Hub.



Crear paquetes de aprovisionamiento para Surface

Hub

12/01/2022 » 13 minutes to read

Los paquetes de aprovisionamiento te permiten automatizar la implementacion de caracteristicas clave, lo que
ayuda a ofrecer una experiencia coherente en todos los Surface Hubs de tu organizaciéon. Con Windows
Configuration Designer (WCD) en un equipo independiente, puede completar las siguientes tareas:

e Inscribirse en Active Directory o Azure Active Directory
e Crear una cuenta de administrador de dispositivos

e Agregar aplicaciones y certificados

e Definir la configuracién de proxy

e Agregar un archivo de configuracién de Surface Hub

e Configurar la configuracion del proveedor de servicios de configuracién (CSP)

Introduccion

1. En un equipo independiente que ejecute Windows 10, instale Windows Configuration Designer desde el
Microsoft Store.

2. Selecciona Aprovisionar Surface Hub dispositivos para configurar opciones comunes mediante un
asistente. O bien, seleccione Aprovisionamiento avanzado para ver y configurar todas las opciones posibles.

3. Cree el paquete de aprovisionamiento y guardelo en una unidad USB.

4. Implemente el paquete en su Surface Hub durante la instalacion de la primera ejecucién o a través de la
Configuracion aplicacion. Para obtener mas informacion, vea Create a provisioning package for Windows 10.

Usar Surface Hub de aprovisionamiento

1. Abra Windows Configuration Designer y seleccione Aprovisionar Surface Hub dispositivos.

Provision Surface Hub Me

L
devices / .

Configure common settings

2. Asigne un nombre al proyecto y seleccione Siguiente.

Agregar certificados


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://www.microsoft.com/store/apps/9nblggh4tx22
https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provisioning-create-package
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Para aprovisionar el dispositivo con un certificado, seleccione Agregar un certificado. Escriba un nombre
para el certificado y, a continuacién, busque para seleccionar el certificado que se va a usar. Para obtener
opciones avanzadas de aprovisionamiento, consulte la seccion siguiente Agregar un certificado al paquete.

Definir la configuracion de proxy
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1. Alterna Si o No para la configuracion de proxy. De forma predeterminada, Surface Hub automéaticamente
detecta la configuracion de proxy. Sin embargo, si anteriormente tu infraestructura requeria el uso de un
servidor proxy y ahora ha cambiado y ya no lo requiere, puedes usar un paquete de aprovisionamiento
para revertir los dispositivos Surface Hub a la configuracion predeterminada seleccionando Si y
Detectar la configuracion automaticamente.

2. Si alterna Si, puede seleccionar para detectar automaticamente la configuracion de proxy o configurar

manualmente la configuracién especificando una de las siguientes opciones:

e Direccién URL de un script de instalacion.
e Una direccion de servidor proxy estatico e informacién de puerto.

3. Sidesea usar un script de instalacién o un servidor proxy, desactive Detectar automaticamente la

configuracién. Puede usar un script de instalacion o un servidor proxy, no ambos.

4. Escriba excepciones (direcciones a las Surface Hub deben conectarse directamente sin usar el servidor
proxy). Ejemplo: *.office365.com

5. ldentificar si se va a usar el servidor proxy para las direcciones locales.

Configurar administradores de dispositivos
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Puedes inscribir el dispositivo en Active Directory y especificar un grupo de seguridad para que use la aplicacion
Configuracion, inscribirlo en Azure Active Directory para permitir que los administradores globales usen la

aplicacion Configuracion o crear una cuenta de administrador local en el dispositivo.

1. Para inscribir el dispositivo en Active Directory, escribe las credenciales de una cuenta de usuario con
privilegios minimos para unir el equipo al dominio y especifica que el grupo de seguridad tenga credenciales
de administrador en Surface Hub. Si aplica el paquete a un Surface Hub que se ha restablecido, puede usar la
misma cuenta de dominio siempre que sea la misma cuenta la que configure el Surface Hub inicialmente. De
lo contrario, se tiene que usar una cuenta de dominio diferente en el paquete de aprovisionamiento.

2. Antes de usar Windows Configuration Designer para configurar la inscripcién masiva de Azure AD, planee
laimplementacion de la combinacién de Azure AD . La opcién Nimero maximo de dispositivos por
usuario del inquilino de Azure AD determina cuantas veces se puede usar el token masivo que se obtiene en
el asistente.


https://docs.microsoft.com/es-es/azure/active-directory/devices/azureadjoin-plan

3. Parainscribir el dispositivo en Azure AD, selecciona esa opcién y escribe un nombre descriptivo para el token
masivo que obtendras mediante el asistente. Establece una fecha de expiracidn del token (el maximo es de 30
dias a partir de la fecha de obtencion del token). Seleccione Obtener token masivo. En la ventana Vamos
a iniciar sesioén, escribe una cuenta que tenga permisos para unir un dispositivo a AzureAD y luego la
contrasefia. Seleccione Aceptar para conceder a Windows Configuration Designer los permisos necesarios.

4. Para crear una cuenta de administrador local, selecciona esa opcién y escribe un nombre de usuario y una

contrasena.

IMPORTANT

Si creas una cuenta local en el paquete de aprovisionamiento, debes cambiar la contrasefia mediante la aplicacion
Configuracion cada 42 dias. Si la contrasefia no se cambia en ese periodo, es posible que la cuenta se bloquee y no se

pueda iniciar sesion.

Inscribirse en un proveedor MDM de terceros

-0 Windows Configuration Designer - o *

| File
Start page Contoso Hub Provisioningl X
Steps Enroll in mobile device management
Ensoll your Surface Hub in mobile devicl nagement (MDM) to remotely
Add certificates a settings and install apps
Mo
[ Configure proxy settings o ] D
[ Set up device admins ° ]
Enroll in device management -~

[ Add applications ° ]

[ Add a configuration file o ]

[ Finish ]

Switch to advanced editor Learn more Back Next

Version: 10:0.15063.0 Project: Provigion Surface Hub devices Edition: Common 1o Windows 10 Team edition 4

Si usas un proveedor de administracién de dispositivos méviles (MDM) de terceros, puedes usar esta seccion
para inscribir Surface Hub. Para inscribirse en Intune, configure primero la combinacién de Azure AD, tal como
se describe en la seccidn anterior, y siga las instrucciones de la siguiente documentacién de Intune: Configurar la
inscripcion automatica para dispositivos Windows 10.

1. Alterna Si o No para la inscripcion en MDM de terceros.

2. Sialterna Si, proporcione una cuenta de servicio y una contrasefia o huella digital de certificado que esté
autorizada para inscribir el dispositivo y especificar el tipo de autenticacion.

3. Si el proveedor mdm lo requiere, escribe las direcciones URL del servicio de deteccion, el servicio de
inscripcion y el servicio de directivas.

Para obtener mas informacion, consulta Administrar Surface Hub con un proveedor mdm.

Agregar aplicaciones


https://docs.microsoft.com/es-es/mem/intune/enrollment/quickstart-setup-auto-enrollment
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Puedes instalar varias aplicaciones para la Plataforma universal de Windows (UWP) en un paquete de

aprovisionamiento. Para obtener mas informacion, consulta Aprovisionar equipos con aplicaciones.

NOTE

Aunque Windows de configuracion te permite agregar una aplicacion clasica de Win32 a un paquete de
aprovisionamiento, Surface Hub solo acepta aplicaciones para UWP Si incluyes una aplicacién Win32 clasica, el
aprovisionamiento fallara.

Agregar un archivo de configuracion

Ademas de este paquete de aprovisionamiento, puedes usar un archivo de configuracion Surface Hub para
facilitar ain mas la configuracion de los dispositivos. Un archivo de configuracién de Surface Hub contiene una
lista de cuentas de dispositivo para conectarse a Exchange, Microsoft Teams o Skype Empresarial, asi como
"nombres descriptivos" para la proyeccion inaldambrica.

Para crear un archivo Surface Hub de configuracion:

1. Abra Microsoft Excel (u otro editor de .csv), cree un archivo .csv denominado
SurfaceHubConfiguration.csv.

2. Escribe una lista de cuentas de dispositivo y nombres descriptivos en este formato:

<DeviceAccountName>, <DeviceAccountPassword>,<FriendlyName>

NOTE

El archivo de configuracion no debe contener encabezados de columna. Cuando se incluye en un paquete de
aprovisionamiento aplicado a Surface Hub, puedes seleccionar la cuenta y el nombre descriptivo del dispositivo
desde el archivo. Para crear el archivo .csv, use un formato de direccion UPN (rainier@contoso.com) o un formato
de nombre de inicio de sesion de nivel inferior (contoso\rainier).



https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provision-pcs-with-apps

rainier@contoso.com,password,Rainier Surface Hub

3. Guarde el archivo en la carpeta del proyecto y copielo en la clave USB con el paquete de
aprovisionamiento.

NOTE

El archivo de configuracién solo se puede aplicar durante la instalacién de la primera ejecucion.

Paquete de aprovisionamiento de proteccion de contraseias

Si eliges usar una contrasefa, deberas escribirla cada vez que apliques el paquete de aprovisionamiento a un
dispositivo.

Asistente para aprovisionamiento completo

Si solo necesita configurar opciones comunes, seleccione Finalizarcrear y > **** vaya a la seccion Compilar el
paquete. O bien, siga configurando la configuracion cambiando al aprovisionamiento avanzado.

Usar aprovisionamiento avanzado

TIP

Usa el asistente para crear un paquete con la configuracion comin y después usa el editor avanzado para agregar otras

configuraciones.

Steps
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Set up device admins |
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Add applications ° |

Add a configuraticn file

Rt
[ Finish
A

Switch to advanced editor

1. Si continla en la seccion anterior, seleccione Cambiar al editor avanzado de lo contrario, abra

Windows Disefiador de configuraciones y seleccione Aprovisionamiento avanzado.

Advanced provisioning

2. Asigne un nombre al proyecto y seleccione Siguiente.

3. Seleccione Comun para Windows 10 Team, seleccione Siguientey, a continuacion, seleccione
Finalizar.
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Selecting this option will display settings that are specific to Windows 10 Team edition as well as settings that are
common to all Windows editions.

| Back | | Next |

4. En el proyecto, en Personalizaciones disponibles, seleccione Configuracién comin del equipo.

Available customizations

View: | Common Team Editicn Settings *

o All settings o
bR Commen IT Pro settings

Commen laT settings

Commoen Team Edition Settings

Commen Imaging Settings

Agregar un certificado al paquete

Puedes usar paquetes de aprovisionamiento para instalar certificados que permitiran que el dispositivo se
autentique en MicrosoftExchange.

NOTE

Los paquetes de aprovisionamiento solo pueden instalar certificados en el almacén de dispositivo (maquina local), pero no
en el almacén del usuario. Si su organizacion requiere que los certificados se instalen en el almacén de usuarios, use la
aplicacion Central Configuracién: Actualizar& certificados de seguridad > **** > importar certificado. Como
alternativa, puedes usar directivas MDM para implementar certificados en el almacén de dispositivos o en el almacén de

usuarios.

TIP

La seccion ClientCertificates es para los archivos .pfx con una clave privada; los archivos .cer para las CA raiz deben
colocarse en la seccién RootCertificates y para las CA intermedias en la seccion CACertificates.

1. En Windows Configuration Designer > Personalizaciones disponibles, vaya a Configuraciénde
tiempo de ejecucion > Certificados > ClientCertificates.

2. Escriba una etiqueta para CertificateName y, a continuacion, seleccione Agregar.

3. Escribe el valor CertificatePassword.

4. Para el valor CertificatePath, examina y selecciona el certificado.

5. Establece el elemento ExportCertificate en False.

6. Para KeyLocation, selecciona Software solo.

Agregar una aplicacion para UWP al paquete

Para agregar una aplicacion para UWP a un paquete de aprovisionamiento, necesitaras el paquete de la
aplicacién (archivos .appx o .appxbundle) y los archivos de dependencia. Si adquiriste la aplicacién en la



Microsoft Store para Empresas, también necesitaras la licencia de la aplicacion sin codificar. Consulta Distribuir
aplicaciones sin conexién para conocer cémo descargar estos elementos de la Microsoft Store para Empresas.

Para agregar una aplicacién para UWP:

1. En el panel Personalizaciones disponibles, ve a Configuracién de tiempo de ejecucion >
UniversalApplnstall > DeviceContextApp.

2. Escriba un PackageFamilyName para la aplicacién y, a continuacion, seleccione Agregar. Por motivos
de coherencia, usa el nombre de familia de paquete de la aplicacién. Si adquiriste la aplicacion en la
Microsoft Store para Empresas, puedes encontrar el nombre de familia de paquete en la licencia de la
aplicacién. Abra el archivo de licencia con un editor de texto y use el valor entre las etiquetas PFM.

3. Para ApplicationFile, seleccione Examinar para buscar y seleccionar la aplicacion de destino (.appx o
.appxbundle).

4. Para DependencyAppxFiles, seleccione Examinar para buscar y agregar cualquier dependencia para la
aplicacion. Para Surface Hub, solo necesitas versiones x64 de estas dependencias.

Si adquiriste la aplicacion a Microsoft Store para Empresas, deberas agregar la licencia de la aplicacion al
paquete de aprovisionamiento.

Para agregar una licencia de aplicacién:

1. Haz una copia de la licencia de la aplicacion y cambiale el nombre para usar una extension .ms-
windows-store-license. Por ejemplo, cambie el nombre de "examplexml" a "example.ms-windows-
store-license".

2. En Windows Configuration Designer, ve a Available customizations > Runtime settings >
UniversalApplnstall > DeviceContextAppLicense.

3. Escriba un LicenseProductld y, a continuacion, seleccione Agregar. Por motivos de coherencia, usa el
identificador de licencia de aplicacién de la licencia de la aplicacién. Abre el archivo de licencia con un
editor de texto. A continuacién, en la etiqueta License, use el valor del atributo LicenselD.

4. Selecciona el nuevo nodo LicenseProductld. Para Licenselnstall, seleccione Examinar para buscar y
seleccionar el archivo de licencia cuyo nombre ha cambiado (example.ms-windows-store-license).

Agregar una directiva al paquete

Surface Hub admite un subconjunto de directivas incluidas en el Proveedor de servicios de configuracion de
directivas. Algunas de estas directivas se pueden configurar con Windows de configuracién.

Para agregar directivas csp:
1. Ve a Personalizaciones disponibles Configuracién de > tiempo de ejecucion > Directivas.

2. Seleccione el componente que desea administrar y configurar la configuracién de directiva segin
corresponda. Por ejemplo, para impedir que los empleados utilicen la exploracion del sitio web de
InPrivate en Surface Hub, seleccione AllowInPrivate y, a continuacién, seleccione Deshabilitar.


https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-configuration-service-provider
https://docs.microsoft.com/es-es/windows/client-management/mdm/policies-in-policy-csp-supported-by-surface-hub
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Agregar valores de configuracion de Surface Hub al paquete

Puedes agregar valores de configuracién del Proveedor de servicios de configuracién de SurfaceHub al paquete
de aprovisionamiento.

1. Vaya a Personalizaciones disponibles > Common Team Edition Configuracion.

2. Seleccione el componente que desea administrar y configurar la configuracién de directiva segin
corresponda.

3. Cuando haya terminado de configurar el paquete de aprovisionamiento, seleccione Guardar > archivo.

4. Lea la advertencia de que los archivos del proyecto pueden contener informacién confidencial y seleccione
Aceptar

Crear el paquete

Cuando compilas un paquete de aprovisionamiento, puedes incluir informacion confidencial en los archivos de
proyecto y en el archivo del paquete de aprovisionamiento (.ppkg). Aunque tienes la posibilidad de cifrar el
archivo .ppkg, los archivos de proyecto no se cifran. Aimacene los archivos del proyecto en una ubicaciéon segura
o elimine si ya no es necesario.

1. Abra Windows paquete de aprovisionamiento de exportacion del Disefiadorde > **** >
configuraciones.

2. Cambiar propietario a administrador de TI.

3. Establece un valor para Version del paquete y luego selecciona Siguiente.

TIP

Al establecer el propietario en Administrador de Tl, se asegura de que la configuracion del paquete mantenga las
"propiedades de prioridad" adecuadas y permanezca en vigor en Surface Hub si otros paquetes de
aprovisionamiento se aplican posteriormente desde otros origenes.

TIP

Puede modificar los paquetes existentes y cambiar el niUmero de version para actualizar los paquetes aplicados
anteriormente.



file:///T:/jiav/zxim/surface-hub/images/sh-prov-policies.png#lightbox
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

4. Opcional: puede elegir cifrar el paquete y habilitar la firma del paquete:

a. Seleccione Cifrar paquete y, a continuacién, escriba una contrasefa.

b. Seleccione Firmar paquete > Examinar y elija el certificado segun corresponda.

IMPORTANT

Se recomienda incluir un certificado de aprovisionamiento de confianza en el paquete de aprovisionamiento.
Cuando el paquete se aplica a un dispositivo, el certificado se agrega al almacén del sistema, lo que permite que

los paquetes posteriores se apliquen de forma silenciosa.

5. Seleccione Siguiente para especificar la ubicacion de salida. De forma predeterminada, el Disefiador de
configuraciones de Windows usa la carpeta de proyecto como la ubicacion de salida. O seleccione
Examinar para cambiar la ubicacion de salida predeterminada. Selecciona Siguiente.

6. Seleccione Compilar para empezar a compilar el paquete. La informacion del proyecto se muestra en la
pagina de compilacion.

7. Sise produce un error en la compilacion, aparecera un mensaje de error con un vinculo a la carpeta del
proyecto. Revise los registros para diagnosticar el error y vuelva a compilar el paquete.

8. Sila compilacion se realiza correctamente, se muestra el nombre del paquete de aprovisionamiento, el
directorio de salida y el directorio del proyecto. Seleccione Finalizar para cerrar el asistente y volver a la
pagina Personalizaciones.

9. Seleccione la ubicacion de salida para ir a la ubicacién del paquete. Copia el archivo .ppkg a una unidad
flash USB.

Aplicar un paquete de aprovisionamiento a un dispositivo Surface
Hub

Hay dos formas de implementar paquetes de aprovisionamiento en un Surface Hub:

e [jecute el programa de instalacion en primer lugar. Puedes aplicar un paquete de aprovisionamiento para
personalizar varias opciones, incluidas la configuracion Wi-Fi, la configuracion de proxy, los detalles de la
cuenta del dispositivo, la union a Azure AD y la configuracion relacionada.

e Configuracion aplicacion. Después de ejecutar el programa de instalacion por primera vez, puedes aplicar un
paquete de aprovisionamiento a través Configuracion aplicacion.

Aplicar un paquete de aprovisionamiento durante la primera ejecucion

1. Cuando se activa el Surface Hub por primera vez, el programa de primera ejecucién muestra la pagina
Hi there. Asegurate de que las opciones de configuracion se hayan configurado correctamente antes de
continuar.

2. Inserta la unidad flash USB que contiene el archivo .ppkg en el Surface Hub. Si el paquete esta en el
directorio raiz de la unidad, el programa de primera ejecucién lo reconocera y preguntara si quieres
configurar el dispositivo. Selecciona Configurar.

3. La pantalla siguiente te pide que selecciones un origen de aprovisionamiento. Selecciona Medios
extraibles y pulsa Siguiente.

4. Selecciona el paquete de aprovisionamiento (*.ppkg) que quieras aplicar y pulsa Siguiente. Ten en
cuenta que solo puedes instalar un paquete durante la primera ejecucion.

5. El programa de primera ejecucion mostrara un resumen de los cambios que va a aplicar el paquete de
aprovisionamiento. Selecciona Si, agrégalo.



. Siun archivo de configuracion se incluye en el directorio raiz de la unidad flash USB, veras Seleccionar

una configuracion. Se mostrara la primera cuenta de dispositivo en el archivo de configuracién con un
resumen de la informacion de la cuenta que se aplicara a Surface Hub.

. EnSeleccionar una configuracién, seleccione el nombre del dispositivo que desea aplicar y, a

continuacién, seleccione Siguiente.

La configuracion del paquete de aprovisionamiento se aplicara al dispositivo y se completara la configuracién

rapida. Una vez reiniciado el dispositivo, puedes quitar la unidad flash USB.

Aplicar un paquete de aprovisionamiento mediante Configuracion aplicacion

1.
2.
3.

Inserta la unidad flash USB que contiene el archivo .ppkg en el Surface Hub.

Desde Surface Hub, inicie Configuracién y escriba las credenciales de administrador cuando se le pida.
Navega hasta Surface Hub > Administracion de dispositivos. En Paquetes de aprovisionamiento,
seleccione Agregar o quitar un paquete de aprovisionamientoAgregar un > paquete.

Elige el paquete de aprovisionamiento y selecciona Agregar. Si se le pide, vuelva a escribir sus credenciales
de administrador.

. Verad un resumen de los cambios que se aplicaran. Selecciona Si, agrégalo.

Obtén mas informacion

e Descargar Windows de configuracion

e Crear un paquete de aprovisionamiento para Windows10

e Administrar Surface Hub con un proveedor MDM


https://www.microsoft.com/store/apps/9nblggh4tx22
https://docs.microsoft.com/es-es/windows/configuration/provisioning-packages/provisioning-create-package

Crear y probar una cuenta del dispositivo (Surface

Hub)

12/01/2022 + 4 minutes to read

La creacion de una cuenta de dispositivo Surface Hub (también conocida como cuenta de recurso/buzén de

sala) permite al Surface Hub recibir, aprobar o rechazar solicitudes de reunion y unirse a reuniones.

Una vez que la cuenta del dispositivo se aprovisiona en un Surface Hub, los usuarios pueden agregar esta

cuenta a una invitacion a una reunion del mismo modo que invitarian a una sala de conferencias.

Puedes configurar la cuenta del dispositivo durante la configuracién de la experiencia de salida (OOBE). Si es

necesario, también puede cambiarlo méas adelante en Configuraciéon > Surface Hub > Accounts.

Introduccion a la configuracion

Esta tabla explica los pasos principales y las decisiones de configuracién cuando se crea una cuenta del

dispositivo.
PASO DESCRIPCION PROPOSITO
1 Crear un buzoén de sala habilitado para Este tipo de buzon permite al
inicio de sesién (Exchange Online o dispositivo mantener un calendario de
Exchange Server 2016 y versiones reuniones, recibir solicitudes de
posteriores) reunion y enviar correo. Debe estar
habilitado para el inicio de sesion para
poder usarse con un Surface Hub.
2 Configurar las propiedades de buzén El buzén de correo debe estar
de correo configurado con las propiedades
correctas para obtener la mejor
experiencia de reunion en Surface Hub.
Para obtener mas informacién acerca
de las propiedades del buzén de
correo, consulta Propiedades del
buzon.
3 Asegurese de Exchange web Services El Surface Hub usa EWS para

(EWS) esté habilitado y de que la
autenticacion multifactor (MFA) esta
deshabilitada

sincronizar su calendario. Si no permite
EWS en el entorno de forma
predeterminada, el buzén de
concentradores tendria que tenerla
habilitada explicitamente. Como el
Surface Hub inicia sesion Exchange en
segundo plano sin la interaccion del
usuario, no puede responder a ningln
mensaje interactivo, como MFA. La
cuenta de dispositivo que cree debe
excluirse de dichos requisitos de
autenticacién. De lo contrario, Surface
Hub no podra sincronizar el correo ni
la informacién de calendario.



PASO

DESCRIPCION

Habilitar la cuenta para Teams o Skype
Empresarial (Skype Empresarial Server
2015 y versiones posteriores)

(Opcional) Deshabilitar la caducidad de
contrasena

(Opcional) Configurar Exchange
directivas para permitir ActiveSync

PROPOSITO

Skype Empresarial o Teams deben
habilitarse para usar caracteristicas de
conferencia como videollamadas y uso
compartido de pantalla. Para obtener
mas informacion sobre las licencias que
Teams, vea Teams Sala de reuniones
licensing and Teams service
description. Las aplicaciones Teams y
SfB de la Surface Hub no son
compatibles con las directivas de
acceso condicional de Azure AD que
requieren informacion del dispositivo
(por ejemplo, cumplimiento). La cuenta
de dispositivo que cree debe excluirse
de dichas directivas de CA. De lo
contrario, Surface Hub no puede usar
ninguna funcién de conferencia.

Para simplificar la administracion,
puedes desactivar la caducidad de
contrasefia para la cuenta del
dispositivo y permitir que Surface Hub
rote automaticamente la contrasefa
de la cuenta del dispositivo. Para
obtener més informacion acerca de la
administracion de contrasefias,
consulta Administracion de
contrasefas.

Con determinadas implementaciones
Exchange Server & de Active Directory
locales, ActiveSync se usara para
sincronizar el correo de la cuenta del
dispositivo y la informacion del
calendario. Para obtener mas
informacion acerca de las directivas
que se configuraran, vea Directivas de
ActiveSync para Surface Hub cuentas.

NOTE

La Surface Hub de dispositivo no admite proveedores de identidades federados (IDP) de terceros y debe autenticarse a

través de Active Directory o Azure Active Directory.

Pasos detallados de la configuracion

Se recomienda configurar las cuentas Surface Hub dispositivo mediante el uso de Windows PowerShell.

Microsoft proporciona SkypeRoomProvisioningScript.ps1, un script que ayudara a crear nuevas cuentas de

recursos o validar cuentas de recursos existentes que tenga para ayudarle a convertirlos en cuentas de

dispositivo Surface Hub compatibles. Si lo prefiere, puede elegir una opcién de la tabla siguiente y seguir los

pasos detallados de PowerShell en funcién de la implementacion de la organizacion.



https://docs.microsoft.com/es-es/microsoftteams/rooms/rooms-licensing
https://docs.microsoft.com/es-es/office365/servicedescriptions/teams-service-description
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/concept-conditional-access-policies
https://go.microsoft.com/fwlink/?linkid=870105

IMPLEMENTACION DE LA
ORGANIZACION

Implementacion en linea (Microsoft
365 o Office 365)

Implementacién hibrida (Exchange

local)

Implementacion hibrida (Exchange
Online)

Implementacion local (bosque Unico)

Implementacion local (varios bosques)

DESCRIPCION

El entorno de la organizacion se
implementa completamente en
Microsoft 365 o Office 365.

Su organizacién tiene una combinacion
de servicios, con Exchange Server local
y Microsoft Teams en linea.

Su organizacion tiene una combinacion
de servicios, con Skype Empresarial
Server local y Exchange Online.

Su organizacion tiene servidores que
controla, donde Active Directory,
Exchange y Skype Empresarial Server
se hospedan en un entorno de bosque
Unico.

Su organizacién tiene servidores que
controla, donde Active Directory,
Exchange y Skype Empresarial Server
se hospedan en un entorno de varios
bosques.

Verificacion y prueba de cuentas

FORMATO QUE SE USARA DURANTE
SURFACE HUB INSTALACION

nombreusuario@dominio.com

username@domain.com si la
autenticacion moderna hibrida esta
habilitada en Exchange,
DOMAIN\username en caso contrario

username@domain.com si la
autenticacion moderna hibrida esta
habilitada en SfB, DOMAIN\username
de lo contrario

DOMINIO\nombre de usuario

ACCOUNTFOREST\username

Hay dos métodos disponibles que puedes usar para validar y probar una cuenta Surface Hub

dispositivo:SkypeRoomProvisioningScript.ps1y la aplicacion Surface Hub de diagndstico de hardware. El script

de aprovisionamiento de cuenta puede validar una cuenta de dispositivo creada previamente con PowerShell

desde el equipo. La aplicacién Diagndstico de hardware de Surface Hub se instala en Surface Hub y proporciona

informacion detallada acerca de los errores de inicio de sesién y comunicacion. Ambas son herramientas

valiosas para probar las cuentas del dispositivo recién creadas y deben usarse para garantizar una 6ptima

disponibilidad de las cuentas.


https://docs.microsoft.com/es-es/microsoftteams/rooms/with-office-365
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-exchange-on-premises
https://docs.microsoft.com/es-es/microsoft-365/enterprise/configure-exchange-server-for-hybrid-modern-authentication
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-exchange-online
https://docs.microsoft.com/es-es/microsoft-365/enterprise/configure-skype-for-business-for-hybrid-modern-authentication
https://docs.microsoft.com/es-es/microsoftteams/rooms/with-skype-for-business-server-2015
https://docs.microsoft.com/es-es/skypeforbusiness/deploy/deploy-clients/multiple-forest-on-premises-deployments
https://go.microsoft.com/fwlink/?linkid=870105
https://www.microsoft.com/store/apps/9nblggh51f2g

Propiedades de Microsoft Exchange (Surface Hub)

12/01/2022 « 2 minutes to read

Algunas propiedades de Microsoft Exchange de la cuenta del dispositivo se deben establecer en determinados

valores para obtener la mejor experiencia de reunién en Microsoft Surface Hub. La siguiente tabla enumera

varias propiedades de Exchange basadas en parametros de cmdlet de PowerShell, su propésito y los valores en

los que se deberian establecer.

PROPIEDAD

AutomateProcessing

AddOrganizerToSubject

AllowConflicts

DeleteComments

DeleteSubject

DESCRIPCION

El parémetro
AutomateProcessing
habilita o deshabilita el
procesamiento de
calendario en el buzén.

El parametro
AddOrganizerToSubject
especifica si el nombre
del organizador de la
reunién se usa como el
asunto de la
convocatoria de
reunion.

El parametro
AllowConflicts especifica
si se permiten
convocatorias de
reunién en conflicto.

El pardmetro
DeleteComments
especifica si se quita o
se mantiene cualquier
texto en el cuerpo del
mensaje de las
convocatorias de
reunién entrantes.

El parametro
DeleteSubject especifica
si se debe quitar o
mantener el asunto de
las convocatorias de
reunién entrantes.

VALOR

AutoAccept

$False

$False

$False

$False

IMPACTO

El Surface Hub podra
aceptar o rechazar
automaticamente las
convocatorias de
reunién segun su
disponibilidad.

La pantalla de
bienvenida no mostrara
al organizador de la
reunion dos veces (en
lugar de mostrarlo
tanto como el
organizador como el
asunto de la reunion).

El Surface Hub
rechazara las
convocatorias de
reunién que entren en
conflicto con la hora de
otra reunion.

El cuerpo del mensaje
de las reuniones se
puede conservar y
recuperar desde un
Surface Hub si lo
necesitas durante una
reunion.

Los temas de las
convocatorias de
reunién se puede
mostrar en el Surface
Hub.



PROPIEDAD

RemovePrivateProperty

AddAdditionalResponse

AdditionalResponse

DESCRIPCION

El parametro
RemovePrivateProperty
especifica si se borra la
marca privada para las
convocatorias de
reunién entrantes.

El parametro
AddAdditionalResponse
especifica si se enviara
informacion adicional
desde el buzon de
recursos al responder a
las convocatorias de
reunion.

El parametro
AdditionalResponse
especifica la informacién
adicional que se incluira
en las respuestas a las
convocatorias de
reunion.

Nota: este texto no se
enviara a menos que
AddAdditionalResponse
se establezca en $true.

VALOR

$False

$True

Tu eleccién: la respuesta
adicional se puede usar
para indicar a los
usuarios co6mo usar un
Surface Hub o guiarlos
a los recursos.

IMPACTO

Los temas de las
reuniones privadas se
mostrara como Privado
en la pantalla de
bienvenida.

Cuando se envia una
respuesta a una
convocatoria de
reunion, se
proporcionara texto
personalizado en la
respuesta.

Al afiadir un mensaje de
respuesta adicional se
puede proporcionar a
los usuarios una
introduccion sobre
cdmo pueden usar un
Surface Hub en su
reunion.



Aplicacion de directivas de ActiveSync a las cuentas

de dispositivo (Surface Hub)

12/01/2022 » 2 minutes to read

Los Surface Hub que usan cuentas de dispositivo **** de Active Directory (aprovisionadas en el concentrador en
formato dominio\nombredeusuario) y los servicios de Exchange locales usan ActiveSync para sincronizar el
correo y el calendario. Esto permite a los usuarios unirse e iniciar reuniones programadas desde Surface Hub,
asi como enviar por correo electronico cualquier pizarra interactiva realizada durante la reunion.

Para que estas caracteristicas funcionen, las directivas de ActiveSync de tu organizacion deben configurarse de

la siguiente manera:

e No puede haber ninguna directiva global que bloquee la sincronizacion del buzén de recursos que esta
usando la cuenta del dispositivo de Surface Hub. Si hay una directiva de bloqueo de este tipo, debes agregar
Surface Hub como dispositivo permitido.

e Debes establecer una directiva de buzdn de dispositivo mévil donde la PasswordEnabled configuracién
esté establecida en False. Otras opciones de configuracion de directiva de buzén de dispositivo movil no son
compatibles con el Surface Hub.

Permitir deviceid

La organizacién puede tener una directiva global que impida la sincronizacion de cuentas de dispositivos
aprovisionadas en Surface Hubs. Para configurar esta propiedad, consulta Permitir id. de dispositivo para
ActiveSync.

Configuracion PasswordEnabled

La cuenta del dispositivo debe tener una directiva ActiveSync donde el atributo PasswordEnabled esté
establecido en False o 0. Para configurar esta propiedad, consulta Creacion de una directiva de Microsoft

Exchange ActiveSync compatible con Surface Hub.



Configurar Microsoft Surface Hub

12/01/2022 « 2 minutes to read

Las instrucciones de configuracion para Surface Hub incluyen una hoja de célculo del programa de instalacién y

un tutorial sobre el programa de primera ejecucion.

Antes de encender Microsoft Surface Hub por primera vez, asegurate de haber completado la lista de
comprobacién al final de la seccion Preparar el entorno para Surface Hub y de que se muestra la informacion en
la hoja de calculo del programa de instalacion. Al encenderlo, el dispositivo te guiara a través de una serie de
pantallas de instalacion. Si no has configurado correctamente el entorno o no tienes la informacion necesaria,
tendras que realizar trabajo adicional después para asegurarte de que la configuracion sea correcta.

En esta seccion:

TEMA DESCRIPCION

Hoja de célculo del programa de instalacién Cuando'terminado la configuracién previa y esta listo
para iniciar la configuracion de primera hora para su
Surface Hub, asegurese de tener toda la informacion que
se muestra en esta seccion.

Programa en primera ejecucion El término " primera ejecucion " hace referencia a la serie
de pasos querecorren la primera vez que enciendes
Surface Hub, y significa lo mismo que la " Configuracién
rapida " (OOBE). En esta seccidn te guiara por el proceso.



Hoja de calculo del programa de instalacion

(Surface Hub)

12/01/2022 « 8 minutes to read

Cuando hayas terminado la preinstalacién y estés preparado para iniciar la primera instalacion de tu Microsoft

Surface Hub, asegurate de que tienes toda la informacién que se muestra en esta seccion.

Debes rellenar una lista para cada Surface Hub que necesitas configurar, aunque cierta informacién se puede

usar en todos los Surface Hubs, como la informacion de proxy o las credenciales de dominio. Parte de esta

informacion puede no ser necesaria, en funcién de cdmo hayas decidido configurar el dispositivo o segiin como

esté configurado el entorno de la infraestructura de la organizacion.

Cuando haya terminado, revise Publicar lista de comprobacién de implementacion a continuacion.

PROPIEDAD

Informacién de proxy

Credenciales de red
inalambrica (hombre de
usuario y contrasefa)

UPN de la cuenta del
dispositivo o
Dominio\nombre de
usuario y la contrasefa de
la cuenta del dispositivo

Propiedades del buzdn

ESTO SE USA PARA

Si usa un proxy para el
acceso a Internet o de red,
debe proporcionar un script
o informacion de servidor o
puerto.

Si conecta el dispositivo a
Wi-Fiy la red inaldmbrica
requiere credenciales de
usuario.

Este es el nombre principal
de usuario (UPN) o el
dominio\nombre de usuario
y la contrasefa de la cuenta
del dispositivo. El correo, el
calendario, Microsoft Teams
y Skype Empresarial
dependen de una cuenta de
dispositivo compatible.

El buzdn de correo debe
estar configurado con las
propiedades correctas para
obtener la mejor experiencia
de reunién en Surface Hub.

EJEMPLO

Script de proxy:
http://contoso/proxy.pac

O:

Informacién de servidor y
puerto: 10.10.10.100,
puerto 80

admin1@contoso.com,
#MyPasswOrd

UPN:
ConfRoom15@contoso.com
, #PasswO0rd1

O:

Dominio y nombre de
usuario:
CONTOSO\ConfRoom15,
#Passw0rd1

Vea Propiedades Exchange
Microsoft

OBTEN MAS INFORMACION

Configurar el proxy
mediante el paquete de
aprovisionamiento.

Administracion de redes
inalambricas

Crear y probar una cuenta
de dispositivo



PROPIEDAD

DIRECCION URL de EWS
para el buzdn de la cuenta
de dispositivo

Direccion de Protocolo de
inicio de sesion (SIP) de la
cuenta del dispositivo

Contrasefia de la cuenta de
dispositivo

Exchange Servicios web
(EWS)

ESTO SE USA PARA

Este es el servidor Exchange
de la cuenta del dispositivo.
El correo, el calendario,
Microsoft Teams y Skype
Empresarial dependen de
una cuenta de dispositivo
compatible. Para que el
correo electronico y el
calendario funcionen, la
cuenta del dispositivo debe
tener un servidor Exchange
vélido. El dispositivo
intentara encontrar esto
automaticamente.

Esta es la direccién SIP de la
cuenta del dispositivo. El
correo, el calendario,
Microsoft Teams y Skype
Empresarial dependen de
una cuenta de dispositivo
compatible. Para que los
equipos o Skype empresa
funcionen, la cuenta del
dispositivo debe tener una
direccién SIP valida El
dispositivo intentara
encontrarlo
automaticamente.

Para simplificar la
administracion, puedes
deshabilitar la expiracion de
contrasefa para la cuenta
del dispositivo o permitir
Surface Hub girar
automaticamente la
contrasefia de la cuenta del
dispositivo.

Nota: Si agrega la cuenta
en formato
dominio\nombredeusuario,
afilia el Concentrador a
Active Directory local
durante la instalacién inicial.
Si agrega la cuenta en
username@domain.com,
afilia el concentrador con
Azure Active Directory
durante la configuracion
inicial. De lo contrario, la
rotacién de contrasefias no
funcionara.

Habilitar EWS. Surface Hub
usa EWS para sincronizar su
calendario.

EJEMPLO

https://outlook.office365.co
m/EWS/exchange.asmx

sip:
ConfRoom15@contoso.com

OBTEN MAS INFORMACION

Crear y probar una cuenta
de dispositivo

Propiedades de Microsoft
Exchange

Administraciéon de
contrasefas

Autenticacion moderna en
Surface Hub


https://outlook.office365.com/EWS/exchange.asmx

PROPIEDAD

Autenticacion multifactor

Detalles de inscripcion de
MDM

Nombre descriptivo

Nombre de dispositivo

ESTO SE USA PARA EJEMPLO

Deshabilita la autenticacién
multifactor en la cuenta del
dispositivo. Como el Surface
Hub inicia sesion Exchange
en segundo plano sin la
interaccion del usuario, no
puede responder a ningin
mensaje interactivo, como
la autenticacion multifactor.

Si quieres inscribir
manualmente el dispositivo
en MDM, deberéas tener
credenciales de usuario
vélidas para el proveedor
mdm y la direccion URL de
inscripcion. El dispositivo
intentara encontrar la
direccién URL de inscripcién
automaticamente.

manage.microsoft.com

El nombre descriptivo del Sala de conferencias 15
dispositivo es el nombre de
emision que los usuarios
veran cuando intenten
conectarse de forma
inaldmbrica al Surface Hub.
Este nombre se mostrara de
forma destacada en la
pantalla del Surface Hub. Se
recomienda que el nombre
descriptivo que elijas sea
reconocible y Unico para
que los usuarios puedan
distinguir un Surface Hub
de otro al intentar
conectarse.

El nombre del dispositivo es confroom15
el nombre que se usara
para unirse a un dominio y
es la identidad que veras en
el proveedor MDM si el
dispositivo esté inscrito en
el MDM. El nombre del
dispositivo que elijas no
debe ser el mismo nombre
que cualquier otro
dispositivo del dominio de
Active Directory (si decides
unirte al dispositivo en el
dominio). El dispositivo no
puede unirse al dominio sin
un nombre Unico.

OBTEN MAS INFORMACION

Administrar Surface Hub
con un proveedor MDM

Configuracion por primera
vez para Surface Hub

Configuracién por primera
vez para Surface Hub



PROPIEDAD

Modo de aplicacién de
Teams

ESTO SE USA PARA EJEMPLO

- Modo 0: Skype
Empresarial con Microsoft
Teams funcionalidad para
reuniones programadas.

- Modo 1: Microsoft Teams
con Skype Empresarial
funcionalidad para
reuniones programadas.

- Modo 2: Microsoft Teams
solo

Afiliacion de dispositivos

OBTEN MAS INFORMACION

Cambiar la plataforma de
comunicaciones
empresariales
predeterminada

Usa la afiliacion a dispositivos para administrar el acceso de los usuarios a Configuracion aplicaciéon en Surface

Hub. Con el Windows 10 Team operativo (que se ejecuta en Surface Hub), solo los usuarios autorizados pueden

ajustar la configuracion con la Configuracion aplicacion. Dado que elegir la afiliacion puede afectar a la

disponibilidad de las caracteristicas, planee correctamente para garantizar que los usuarios puedan acceder a las

caracteristicas segun lo previsto.

NOTE

Solo puedes establecer la afiliacion de dispositivos durante la configuracién inicial de la experiencia de inicio de la caja
(OOBE). Si necesitas restablecer la afiliacion a dispositivos, tendras que repetir la configuracion de OOBE.

Si te unes a Azure AD

PROPIEDAD

Credenciales de usuario de
inquilino de Azure AD
(nombre de usuario y
contrasefna)

Cuentas de administrador
no globales

Si se une a un dominio

ESTO SE USA PARA EJEMPLO
Si decide que los usuarios admin1@contoso.com,
de la organizacion de Azure #MyPasswOrd

Active Directory (Azure AD)
se conviertan en
administradores en el
dispositivo, deberd unirse a
la Surface Hub a Azure AD.
Para unirse a Azure AD,
necesitara credenciales
vélidas para una cuenta en
el inquilino.

Para Surface Hub unidos a
Azure AD, puede limitar los
permisos de administracion
a la administracién de la
aplicacion Configuracién en
Surface Hub. Esto le permite
tener en cuenta los
permisos de administracion
Surface Hub y evitar el
acceso de administrador
potencialmente no deseado
a todo un dominio de Azure
AD.

OBTEN MAS INFORMACION

Administracién del grupo
de administradores

Configurar cuentas de
administrador no globales
en Surface Hub




PROPIEDAD ESTO SE USA PARA EJEMPLO

Dominio al que unirse Este es el dominio al que debes unirte contoso (nombre corto) O
para que un grupo de seguridad de tu contoso.corp.com (FQDN)
eleccién pueda ser administrador del
dispositivo. Es posible que necesites el
nombre de dominio completo (FQDN).

Credenciales de cuenta de dominio No puedes unirte a un dominio a admin1, #MyPasswO0rd
(nombre de usuario y contrasefia) menos que proporciones las

credenciales de cuenta suficientes para

unirte al dominio. Una vez que

proporciones un dominio al que unirte

y las credenciales para unirte al

dominio, un grupo de seguridad de tu

eleccion podra cambiar la

configuracion del dispositivo.

Alias del grupo de seguridad de Este es un grupo de seguridad de tu SurfaceHubAdmins
administrador Active Directory (AD); todos los

miembros de este grupo de seguridad

pueden cambiar la configuracion del

dispositivo.
Si usa un administrador local
PROPIEDAD ESTO SE USA PARA EJEMPLO
Credenciales de cuenta de Si no quieres unirte a un dominio de admin1, #MyPasswOrd
administrador local (nombre de AD o a Azure AD, puedes crear una
usuario y contrasena) cuenta de administrador local en el
dispositivo.

Si necesitas instalar certificados o aplicaciones

PROPIEDAD ESTO SE USA PARA

Unidad USB Si sabes antes de ejecutar por primera vez que quieres
instalar certificados o aplicaciones universales, sigue los
pasos de Crear paquetes de aprovisionamiento para Surface
Hub. Los paquetes de aprovisionamiento se crearan en una
unidad USB.

Lista de comprobacién posterior a la implementacion

COMPROBADO RESPUESTA
Sincronizacién de cuentas de dispositivo gasi
O No
Clave de Bitlocker O guardado en archivo (sin afiliacion)

O guardado en Active Directory (afiliacién a AD)

O guardado en Azure AD (afiliacién a Azure AD)



COMPROBADO RESPUESTA

Actualizaciones del sistema operativo del dispositivo O completado
Windows Actualizaciones de la Tienda O automatico
O manual
Microsoft Teams reuniéon programada O correo electrénico de confirmacion recibido

O reunién aparece en la pantalla de inicio
O de unién con un solo toque

O puede unirse al audio

O puede unirse al video

O puede compartir pantalla

Skype Empresarial reunién programada O correo electronico de confirmacién recibido
O reunién aparece en la pantalla de inicio
O funciones de unién con un solo toque correctamente
O puede unirse al audio
O puede unirse al video
O puede compartir pantalla
O puede enviar/recibir mensajeria instantanea

Reunién programada cuando ya esta invitada O de reunion rechazada

Microsoft Teams reunién ad-hoc O invitar a otros usuarios a trabajar
O puede unirse al audio
O puede unirse al video

O puede compartir pantalla

Microsoft Whiteboard O inicio desde la pantalla Inicio /Inicio

[0 iniciar desde Microsoft Teams

Llamada Teams/Skype entrante O puede unirse al audio
O puede unirse al video
O puede compartir pantalla
O puede enviar/recibir mi mi (solo Skype Empresarial)

Secuencias de video en directo entrantes O méaximo 2 (Skype Empresarial)
O maximo 4 (Microsoft Teams)

Microsoft Teams Comportamiento del modo 0 O Skype Empresarial icono en la pantalla Inicio/Inicio
O puede unirse a reuniones Skype Empresarial programadas
(Skype interfaz de usuario)
O puede unirse a reuniones Teams programadas (Teams
interfaz de usuario)



COMPROBADO

Microsoft Teams Comportamiento del modo 1

Microsoft Teams Comportamiento del modo 2

RESPUESTA

O Teams en la pantalla Inicio/Inicio

O puede unirse a reuniones Skype Empresarial programadas
(Skype interfaz de usuario)

O puede unirse a reuniones Teams programadas (Teams
interfaz de usuario)

O Teams icono en la pantalla Inicio /Inicio
O puede unirse a reuniones Teams programadas
O no poder unirse a Skype Empresarial reuniones



Configuracién por primera vez para Surface Hub

12/01/2022 « 4 minutes to read

La primera vez que Surface Hub, el dispositivo entra automaticamente en el modo de configuracion por primera
vez para guiarte a través de la configuracién de la cuenta y la configuracion relacionada.

TIP

Puedes automatizar todo el proceso de configuracion con un paquete de aprovisionamiento para garantizar una
experiencia coherente en varios Surface Hubs.

Comenzar

1. De forma predeterminada, Cortana esta habilitado para guiarlo a través del proceso. Para desactivar la
Cortana, seleccione el icono del micréfono.

Use your volce or the keyboard along the way, and if you'd like me to stay quiet, just

select the little microphone icon towards the bottom of your screen,

¢ quiet, just select the little microphone icon

2. Elige tu regién. Confirme la region detectada automaticamente y seleccione Si.



Let's start with region. Is this right?

Turks and Caicos Islands

U5, Minor Outhang ldlands

slands

United Arab Emirates

United Kingdom

I United States

3. Confirme el diseio del teclado. Seleccione Si.

s this the right keyboard layout?

i you also use another keyboard layout. you can add that next.

English (India)
Irish
h Gasglic
tingdom
United States-Dvorak

United States-Dh

United Scates-Drvorak for right hand

4. Para agregar un segundo teclado, seleccione Agregar disefio. De lo contrario, seleccione Omitir.



Want to add a second keyboard layout?

5. Conectar a una red. Si ya ha conectado un cable Ethernet, Surface Hub conectard automéaticamente a la
red. Como alternativa, puede conectarse a una red inalambrica. Nota: No puede conectarse a una red

inaldmbrica en puntos de acceso (portales cautivos) que redirijan las solicitudes de inicio de sesién al
sitio web de un proveedor. Selecciona Siguiente.

Let's connect you to a network

To finigh setup, youll need t 8o the internet

T e

e
1‘?’{; ?-1UIIL.M.!|L

Connect asulomaticaly

6. Acepte Windows 10 de licencia. Seleccione Aceptar.



Windows 10 License Agreement

implied or express lm:ludmg the hrmtﬂl Warranty). lppllu -] thm versions. By installing prwlm N your d-wnu-
you may void or impact your device warranty and may not be entitled to support from your device manufacturer or

using the softv
the

Escribe informaciéon de cuenta de dispositivo con una direccion UPN (user@contoso.com) o una
direccion de dominio de nivel inferior (CONTOSO\usuario). Use el formato que coincida con el entorno y
escriba la contrasefa.

Enter device account info

Account info

h

Password




ENTORNO FORMATO REQUERIDO PARA LA CUENTA DEL DISPOSITIVO

La cuenta de dispositivo se hospeda solo en linea username@contoso.com

La cuenta de dispositivo solo se hospeda localmente CONTOSO\user

La cuenta de dispositivo se hospeda en linea y local (hibrida) CONTOSO\user

NOTE
Aunque puedes omitir la configuracion de una cuenta de dispositivo, el dispositivo no estara totalmente integrado en la
infraestructura. Si omites la configuracion ahora, puedes agregar una cuenta del dispositivo mas adelante mediante la

aplicacion Configuracion.

8. Escribe la contrasefa y selecciona Siguiente.

9. Surface Hub detecta automaticamente la informacion Exchange servidor y la direccién SIP del dominio
especificado en el paso anterior. O, si es necesario, proporcione la direccion Exchange servidor y
seleccione Siguiente.

Enter device account info

Please enter this additional info. Some of it may have already been discovered
Enable Exchange services

Exchange server

l https://outlook. office 365.com/EWS/Exchange.asmx

SIP address

10. Asigne un nombre a este dispositivo. Escribe un nombre para el dispositivo o usa el sugerido.
Seleccione Siguiente.



Name this device

Enter a friendly name

The friend is the name that peaple will see when they want 1o
C OIS 4

Enter the device name

The dewce name 15 used to poin the device to a domain,

Comosohubr2 3 L

Visit http: a.mfsurfacehubsetup for more info.

e Elnombre descriptivo esta visible en la esquina inferior izquierda de Surface Hub 2S y se muestra al
proyectar al dispositivo.

e Elnombre del dispositivo identifica el dispositivo cuando esta asociado con Active Directory o Azure
Active Directory y al inscribir el dispositivo con Intune.

NOTE

Si quieres habilitar Miracast sobre infraestructura, el nombre del dispositivo debe ser reconocible mediante DNS. Puedes
lograrlo permitiendo que Surface Hub se registre automaticamente a través de DNS dindmico, o crear manualmente un
registro A o AAAA para el nombre de host del dispositivo Surface Hub.

Configurar cuentas de administrador de dispositivos
Solo puedes configurar administradores de dispositivos durante la configuracién por primera vez. Para mas

informacion, consulta:

e Surface Hub de dispositivos 2S

e Administracion del grupo de administradores

1. Elija el tipo de cuenta de administrador. Seleccione una de las siguientes opciones: Servicios de
dominio de Active Directory, Azure Active Directory o Administrador local.


https://docs.microsoft.com/es-es/surface-hub/prepare-your-environment-for-surface-hub#device-affiliation

Choose whether T.'OJOIH thls device to a domain

This will affect how you © . n this device can e rhgnqu t,. admins

Lse Active Directony Domain Sendces

Use Microsoft Azure Active Directory

Create a local admin account instead

a.mafsurfacehubsetup for more info,

Active Directory Domain Services

1. Sitiene la intencién de usar Surface Hub en un entorno local, puede asociar El concentrador con los
servicios de dominio de Active Directory. Escriba las credenciales de un usuario que tenga permisos
para unirse al dispositivo a Active Directory.

2. Selecciona el grupo de seguridad de Active Directory que contiene los miembros que pueden iniciar sesién
en la Configuracion en Surface Hub 2S.

3. Seleccione Finalizar. El dispositivo se reiniciara.

Microsoft Azure Active Directory

1. Sitienes la intencion de administrar Surface Hub desde la nube con Microsoft Intune o un proveedor
MDM, selecciona Microsoft Azure Active Directory.

2. Seleccione Siguiente e inicie sesion con una cuenta laboral o educativa. Si se redirige, autentique con la
pagina de inicio de sesion de su organizacién y proporcione credenciales adicionales si se solicita. De lo
contrario, escriba la contrasefia y seleccione Siguiente.



Let's get you signed in

Work or school account

Which account should | wse?

with the usemame and password you use with Otfice 365 or other business senices from

NOTE
Para configurar quién puede usar la aplicacion Configuraciéon para administrar Surface Hubs, asegurese de que la
inscripcion automatica de Intune esta habilitada en el inquilino antes de unir el dispositivo a Azure AD. Las directivas de

Intune se pueden usar para configurar administradores que no son globales en Surface Hubs.

Cuenta de administrador local
e Escriba un nombre de usuario y una contrasefia memorable para el administrador local. (Si olvida la
contrasefia de administrador local, tendra que recuperar el dispositivo y repetir el proceso de

configuracion).



Create a super memorable password

Make sure to pick ||:|.'r!qth|.'|-3 -J.v_;-u'll al:._-.:lulc,-.::,' remember

Elegir la configuracion de privacidad del dispositivo

e Seleccione entre la configuracion de privacidad disponible y seleccione Aceptar.

Eeoe

Choose prwacy settings for your device

oft puts you in control of your pr 1, then zelec! e the

fou can change these settings at any
Lime.

Find my dﬂluce

W) and typing d
tion and sugg

lized advertising in

Learn more

Usar paquetes de aprovisionamiento

Puedes personalizar las opciones de configuracién por primera vez, lo que te permite garantizar una experiencia
coherente en varios Surface Hubs.

1. Para empezar, revise la documentacion de Crear paquetes de aprovisionamiento y guarde el paquete de

aprovisionamiento en una unidad usb.



vk W

Inserte la unidad usb en uno de los puertos USB antes de iniciar el proceso de configuracion.
Cuando se le pida, elija el paquete de aprovisionamiento que desea usar.
Si creaste un archivo CSV de varios dispositivos, podras elegir una configuracién de dispositivo.

Siga las instrucciones para completar el programa de instalacion por primera vez.



Administrar Microsoft Surface Hub

12/01/2022 « 2 minutes to read

Después de la configuracion inicial de Microsoft Surface Hub, la configuracion y la configuracion del dispositivo
se pueden modificar o cambiar de un par de maneras:

e Administracion local - Cada Surface Hub se puede configurar localmente con la aplicacién
Configuracion en el dispositivo. Para impedir que usuarios no autorizados cambien la configuracion, la
aplicacion Configuracion requiere credenciales de administrador para abrir la aplicaciéon. Para obtener mas
informacion, consulta Administracion local para la configuracion de Surface Hub.

e Administracion remota: Surface Hub a los administradores de Tl administrar la configuracion y las
directivas con un proveedor de administraciéon de dispositivos méviles (MDM), como Microsoft Intune,
Microsoft Endpoint Configuration Manager y otros proveedores de terceros. Ademas, los administradores
pueden supervisar Surface Hubs con Azure Monitor. Para obtener mas informacién, consulta Administrar la
configuracion conun proveedor MDM y Supervisar Surface Hubs con Azure Monitor para realizar un
seguimiento de su estado.

NOTE

Estos métodos de administracidon no son mutuamente excluyentes. Los dispositivos pueden administrarse tanto local
como remotamente, si asi lo eliges. Sin embargo, las directivas y la configuracién de MDM sobrescribiran los cambios
locales cuando el Surface Hub se sincronice con el servidor de administracion.

En esta seccion

Obtén informacién sobre cémo administrar y actualizar Surface Hub.
TEMA DESCRIPCION

Administracién remota de Surface Hub Temas relacionados con la administracion remota del Surface
Hub. Incluye instalar aplicaciones, administrar la
configuracion con MDM y supervisar con Operations
Management Suite.

Administrar la configuracién de Surface Hub Temas relacionados con la administracion de la configuracién
de Surface Hub: accesibilidad, cuenta del dispositivo,
restablecimiento del dispositivo, nombre de dominio
completo, configuracion de Windows Update y red
inaldmbrica

Instalar aplicaciones en Surface Hub Los administradores pueden instalar aplicaciones desde
Microsoft Store o la Microsoft Store para Empresas.

Configurar el menu Inicio de Surface Hub Usar MDM para personalizar el menu Inicio para Surface
Hub.
Configurar y usar Microsoft Whiteboard La actualizacién mas reciente de Microsoft Whiteboard

incluye la capacidad para que dos dispositivos Surface Hub
colaboren en tiempo real en la misma pizarra.


https://docs.microsoft.com/es-es/azure/azure-monitor/insights/surface-hubs

TEMA

Finalizar una reunion con Terminar la sesion

Iniciar sesion en Surface Hub con Microsoft Authenticator

Guardar la clave de BitLocker

Conectarse a otros dispositivos y mostrar su contenido con
Surface Hub

Miracast en la red inaldmbrica o LAN existente

Habilitar la autenticacién por cable 802.1X

Uso de un sistema de control de sala

Uso de la herramienta de recuperacién de Surface Hub

Reemplazo de SSD de Surface Hub

Temas relacionados

DESCRIPCION

Al final de una reunién, los usuarios pueden presionar
Terminar la sesién para limpiar los datos confidenciales y
preparar el dispositivo para la préxima reunion.

Puedes iniciar sesion en un dispositivo Surface Hub sin una
contrasefia con la aplicacion Microsoft Authenticator,
disponible en Android e iOS.

Todos los Surface Hubs se configuran automaticamente con
el software de cifrado de unidad de BitLocker. Microsoft
recomienda encarecidamente que te asegures de hacer una
copia de seguridad de las claves de recuperacion de
BitLocker.

Puedes conectar otro dispositivo a tu Surface Hub para
mostrar su contenido.

Puedes usar Miracast en tu red inaldmbrica o LAN para
conectarte a Surface Hub.

Se han habilitado politicas MDM de autenticacion por cable
802.1x en dispositivos de Surface Hub.

Los sistemas de control de la sala se pueden usar con tu
Microsoft Surface Hub.

Usa la Surface Hub recuperacion de archivos para volver a
crear una imagen del SSD Surface Hub.

Obtenga informacién sobre como quitar y reemplazar la
unidad de estado sélido en su Surface Hub.

e Ver modo de presentacion de Power Bl en Surface Hub y Windows 10


https://powerbi.microsoft.com/documentation/powerbi-mobile-win10-app-presentation-mode/

Administrar Microsoft Edge en Surface Hub

12/01/2022 « 3 minutes to read

Use Microsoft Edge de explorador para configurar la configuracion del explorador Microsoft Edge a través de
cualquiera de los siguientes métodos:

e Microsoft Intune
e El proveedor de administracion de dispositivos moviles (MDM) preferido que admite la ingesta de ADMX

e Aprovisionar paquetes con admx ingestion en Windows Configuration Designer

TIP

El gesto de deslizar el dedo hacia abajo desde la parte superior de la pantalla para salir del modo de pantalla completa
requiere dos dedos con el nuevo Microsoft Edge. La accion salir de pantalla completa también esta disponible en el menu

contextual que se muestra después de presionar durante mucho tiempo.

Directivas Microsoft Edge predeterminadas para Surface Hub

Microsoft Edge esta preconfigurado con los siguientes conjuntos de directivas para proporcionar una
experiencia optimizada para Surface Hub.

TIP

Se recomienda conservar el valor predeterminado para esta configuracion de directiva.

CONFIGURACION DE DIRECTIVA EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

AutolmportAtFirstRun No importe automaticamente los tipos 4
de datos y la configuracién de
Microsoft Edge (version anterior). Esto
evita cambiar los perfiles de los
usuarios que han iniciado sesién con la
configuracion compartida de la Surface
Hub.

BackgroundModeEnabled Permitir Microsoft Edge los procesos 1
para seguir ejecutandose en segundo
plano incluso después de que se cierre
la Ultima ventana del explorador, lo
que permite un acceso mas rapido a
las aplicaciones web durante una
sesion.

BrowserAddProfileEnabled No permitir que los usuarios creen 0
nuevos perfiles en Microsoft Edge. Esto
simplifica la experiencia de exploracion
y de sesion.


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies
https://docs.microsoft.com/es-es/deployedge/configure-edge-with-intune
https://docs.microsoft.com/es-es/deployedge/configure-edge-with-mdm
https://docs.microsoft.com/es-es/windows/configuration/wcd/wcd-admxingestion
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#autoimportatfirstrun
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#backgroundmodeenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browseraddprofileenabled

CONFIGURACION DE DIRECTIVA

BrowserGuestModeEnabled

BrowserSignin

ExtensionlnstallBlockList

HideFirstRunExperience

InPrivateModeAvailability

NewTabPageSetFeedType

NonRemovableProfileEnabled

PrintingEnabled

ProActiveAuthEnabled

EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

Permite que solo un usuario inicie 0
sesion en Microsoft Edge. Esto

simplifica la experiencia de exploracion

y de sesion

Permite a los usuarios disfrutar de 1
single Sign-On (SSO) en Microsoft

Edge. Cuando un usuario ha iniciado

sesion Surface Hub, sus credenciales

pueden fluir a los sitios web

compatibles sin necesidad de que se
vuelvan a autenticar.

Impide que los usuarios que no son
administradores instalen nuevas
extensiones en Microsoft Edge. Para
configurar una lista de extensiones que
se instalaran de forma predeterminada,
use ExtensionlnstallForcelist.

Oculta la primera experiencia de 1
ejecucion y la pantalla de presentacion

que normalmente se muestra cuando

los usuarios ejecutan Microsoft Edge

por primera vez. Dado Surface Hub es

un dispositivo compartido, esto

simplifica la experiencia del usuario.

Deshabilita el modo InPrivate. Dado 1
que End Session ya borra los datos de
exploracion, esto simplifica la

experiencia de exploracién y de inicio

de sesion.

Muestra la Office 365 de fuentes en 1
paginas de pestafias nuevas. Cuando

un usuario ha iniciado sesion Surface

Hub, esto permite un acceso rapido a

sus archivos y contenido en Office 365.

Cuando un usuario ha iniciado sesion 1
Surface Hub, se creara un perfil no

extraible con su cuenta organizativa.

Esto simplifica la experiencia de single

Sign-On (SSO).

Deshabilita la impresion en Microsoft 0
Edge. Surface Hub no admite la

impresion.

Permite Microsoft Edge autenticacion 1

proactiva de usuarios que han iniciado
sesion con servicios Microsoft. Esto
simplifica la experiencia de single Sign-
On (SSO).


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browserguestmodeenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#browsersignin
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#extensioninstallblocklist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#extensioninstallforcelist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#hidefirstrunexperience
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#inprivatemodeavailability
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#newtabpagesetfeedtype
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#nonremovableprofileenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#printingenabled
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#proactiveauthenabled

CONFIGURACION DE DIRECTIVA EXPERIENCIA RECOMENDADA VALOR PREDETERMINADO

PromptForDownloadLocation Guarda automaticamente los archivos 0
en la carpeta Descargas, en lugar de
preguntar a los usuarios dénde
guardar el archivo. Esto simplifica la
experiencia de exploracion.

IMPORTANT

Actualmente, las aplicaciones web progresivas (PWA) no se admiten en el Windows 10 Team operativo. Tenga en cuenta

también que Microsoft Edge configuracion de directiva webApplnstallForceList no se admite en Surface Hub.

Configurar Microsoft Edge actualizaciones

De forma predeterminada, Microsoft Edge se actualiza automaticamente. Use Microsoft Edge de actualizacion
para configurar la configuracion de Microsoft Edge Update. Tenga en cuenta que Surface Hub no admite la

configuracion de directiva CreateDesktopShortcut, ya que Surface Hub no usa métodos abreviados de
escritorio.

TIP

Microsoft Edge requiere conectividad a Internet para posibilitar sus funciones. Agregue las direcciones URL de dominio
necesarias a la lista Permitir para garantizar las comunicaciones a través de firewalls y otros mecanismos de seguridad.

Vinculos relacionados

e Documentaciéon de Microsoft Edge


https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#promptfordownloadlocation
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-policies#webappinstallforcelist
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-update-policies
https://docs.microsoft.com/es-es/deployedge/microsoft-edge-security-endpoints
https://docs.microsoft.com/es-es/microsoft-edge/
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NOTE

Esta pagina incluye scripts de PowerShell destinados al Surface Hub original (v1). Para ver los scripts de creacion de

cuentas mas recientes para Surface Hub 2S, consulta Crear y probar una cuenta de dispositivo.

e Scripts de PowerShell para administradores de Surface Hub
o Crear una cuenta local
o Crear una cuenta del dispositivo mediante Office 365
o Script de comprobacién de cuenta
o Habilitar Skype Empresarial (EnableSfb.ps1)
e Cmdlets utiles
o Creacion de una directiva de Exchange ActiveSync compatible con Surface Hub
o Permitir id. de dispositivo para ActiveSync
o Aceptar o rechazar automaticamente convocatorias de reunién

o Aceptar convocatorias de reunion externas

NOTE

Vea también Autenticacion moderna y scripts desatendidos en Exchange Online PowerShell V2

Requisitos previos
Para ejecutar correctamente estos scripts de PowerShell, necesitaras instalar los siguientes requisitos previos:

e Microsoft Online Services - Ayudante para el inicio de sesién para RTW de profesionales de Tl
e Mddulo Microsoft Azure Active Directory para Windows PowerShell (version de 64 bits)

e Mddulo Windows PowerShell para Skype Empresarial Online

Scripts de PowerShell para administradores de Surface Hub

;Qué hacen los scripts?

e Crear cuentas de dispositivo para configuraciones solo mediante bosque Unico local (Microsoft Exchange y
Skype 2013 y versiones posteriores solamente) o en linea (Microsoft Office 365), que estan configurados
correctamente para Surface Hub.

e Validar cuentas de dispositivo existentes para cualquier configuracion (local o en linea) para garantizar que
son compatibles con Surface Hub.

e Proporcionar una plantilla base para cualquier persona que desee crear sus propios scripts de creacion o de
validacion de cuentas de dispositivo.

;Qué necesita para ejecutar los scripts?

e Acceso de PowerShell remoto al dominio o inquilino de su organizacion, servidores de Exchange y Skype
Empresarial.

e Credenciales de administrador para el dominio o inquilino de su organizacion, servidores de Exchange y


https://techcommunity.microsoft.com/t5/exchange-team-blog/modern-auth-and-unattended-scripts-in-exchange-online-powershell/ba-p/1497387
https://www.microsoft.com/download/details.aspx?id=41950
https://www.powershellgallery.com/packages/MSOnline/1.1.183.17
https://www.microsoft.com/download/details.aspx?id=39366

Skype Empresarial.

NOTE

Si vas a crear una nueva cuenta o a modificar una ya existente, el script de validacién comprobara que la cuenta del

dispositivo esta correctamente configurada. Siempre se debe ejecutar el script de validacion antes de agregar una cuenta

del dispositivo a Surface Hub.

Ejecutando los scripts

Los scripts de creacion de cuenta podran:

Solicite credenciales de administrador.

Crea cuentas de dispositivo en tu dominio/inquilino.

Crea o asigna una directiva de ActiveSync compatible con Surface Hub a las cuentas del dispositivo.

Establecer varios atributos de las cuentas creadas en Exchange y Skype Empresarial.

Asignar licencias y permisos a las cuentas creadas.

Estos son los atributos que establecen los scripts:

CMDLET

Set-Mailbox

Set-CalendarProcessing

New-MobileDeviceMailboxPolicy

ATRIBUTO

RoomMailboxPassword

EnableRoomMailboxAccount

Tipo

AutomateProcessing

RemovePrivateProperty

DeleteSubject

DeleteComments

AddOrganizerToSubject

AddAdditionalResponse

AdditionalResponse

PasswordEnabled

AllowNonProvisionableDevices

VALOR

User-provided

True

Sala

AutoAccept

False

False

False

False

True

"Esta es una sala de Surface Hub."

False

True




CMDLET

Enable-CSMeetingRoom

Set-MsolUserLicense (solo O365)

Set-MsolUser (solo O365)

Set-AdUser (solo local)

Set-AdUser (solo local)

ATRIBUTO

RegistrarPool

SipAddress

AddLicenses

PasswordNeverExpires

Habilitado

PasswordNeverExpires

Scripts de creacion de cuenta

VALOR

User-provided

Establecer en el nombre principal
de usuario (UPN) de la cuenta del
dispositivo

User-provided

True

True

True

Estos scripts crearan una cuenta del dispositivo para ti. Puedes usar el Script de comprobacion de cuenta para

asegurarte de que se ejecutan correctamente.

Los scripts de creacion de cuenta no pueden modificar una cuenta ya existente, pero se pueden usar para

ayudarte a comprender qué cmdlets deben ejecutarse para configurar correctamente la cuenta existente.

Crear una cuenta local

# SHAccountCreateOnPrem.psl

$Error.Clear()

$ErrorActionPreference = "Stop"

$status = @{}

# Cleans up set state such as remote powershell sessions

function Cleanup()

{
if ($sessExchange)
{
Remove-PSSession $sessExchange
}
if ($sessCS)
{
Remove-PSSession $sessCS
}
}
function PrintError($strMsg)
{
Write-Host $strMsg -foregroundcolor Red
}

function PrintSuccess($strMsg)

{

Write-Host $strMsg -foregroundcolor Green



function PrintAction($strMsg)

{
Write-Host $strMsg -ForegroundColor Cyan

# Cleans up and prints an error message
function CleanupAndFail($strMsg)

{
if ($strMsg)
{
PrintError($strMsg);
}
Cleanup
exit 1
}

# Exits if there is an error set and prints the given message
function ExitIfError($strMsg)

{
if ($Error)
{
CleanupAndFail($strMsg);
}
3

## Collect account data ##
$credNewAccount = (Get-Credential -Message "Enter the desired UPN and password for this new account")
$strUpn = $credNewAccount.UserName
$strDisplayName = Read-Host "Please enter the display name you would like to use for $struUpn"
if (!$credNewAccount -Or [System.String]::IsNullOrEmpty($strDisplayName) -Or
[System.String]::IsNullOrEmpty($credNewAccount.UserName) -Or $credNewAccount.Password.Length -le 0)
{
CleanupAndFail "Please enter all of the requested data to continue."
exit 1

## Sign in to remote powershell for exchange and lync online ##

$credExchange = $null
$credExchange=Get-Credential -Message "Enter credentials of an Exchange user with mailbox creation rights"
if (!$credExchange)
{
CleanupAndFail("Valid credentials are required to create and prepare the account.");

}

$strExchangeServer = Read-Host "Please enter the FQDN of your exchange server (e.g. exch.contoso.com)"

# Lync info

$credLync = Get-Credential -Message "Enter credentials of a Skype for Business admin (or cancel if they are
the same as Exchange)"

if (!$credLync)

{
$credLync = $credExchange
}
$strLyncFQDN = Read-Host "Please enter the FQDN of your Lync server (e.g. lync.contoso.com) or enter to use
[$strExchangeServer]"
if ([System.String]::IsNullOrEmpty($strLyncFQDN))
{
$strLyncFQDN = $strExchangeServer
}

PrintAction "Connecting to remote sessions. This can occasionally take a while - please do not enter
input..."

try

{

$sessExchange = New-PSSession -ConfigurationName microsoft.exchange -Credential $credExchange -



AllowRedirection -Authentication Kerberos -ConnectionUri "http://$strExchangeServer/powershell” -
WarningAction SilentlyContinue
}
catch
{

CleanupAndFail("Failed to connect to exchange. Please check your credentials and try again. If this
continues to fail, you may not have permission for remote powershell - if not, please perform the setup
manually. Error message: $ ")

}

PrintSuccess "Connected to Remote Exchange Shell"

try
{
$sessLync = New-PSSession -Credential $credLync -ConnectionURI "https://$strLyncFQDN/OcsPowershell” -
AllowRedirection -WarningAction SilentlyContinue
}
catch
{
CleanupAndFail("Failed to connect to Lync. Please check your credentials and try again. Error message:
$_")
}

PrintSuccess "Connected to Lync Server Remote PowerShell"

Import-PSSession $sessExchange -AllowClobber -WarningAction SilentlyContinue
Import-PSSession $sessLync -AllowClobber -WarningAction SilentlyContinue

## Create the Exchange mailbox ##
> [!Note]
> These exchange commandlets do not always throw their errors as exceptions

# Because Get-Mailbox will throw an error if the mailbox is not found
$Error.Clear()
PrintAction "Creating a new account...
try
{

$mailbox = $null

$mailbox = (New-Mailbox -UserPrincipalName $credNewAccount.UserName -Alias
$credNewAccount.UserName.substring(0,$credNewAccount.UserName.indexOf('@"')) -room -Name $strDisplayName -
RoomMailboxPassword $credNewAccount.Password -EnableRoomMailboxAccount $true)
} catch { }
ExitIfError "Failed to create a new mailbox on exchange.";
$status["Mailbox Setup"] = "Successfully created a mailbox for the new account”

$strEmail = $mailbox.WindowsEmailAddress
PrintSuccess "The following mailbox has been created for this room: $strEmail"

## Create or retrieve a policy that will be applied to surface hub devices ##

# The policy disables requiring a device password so that the SurfaceHub does not need to be lockable to use
Active Sync

$strPolicy = Read-Host 'Please enter the name for a new Surface Hub ActiveSync policy that will be created
and applied to this account.

We will configure that policy to be compatible with Surface Hub devices.

If this script has been used before, please enter the name of the existing policy.'

$easpolicy = $null
try {
$easpolicy = Get-MobileDeviceMailboxPolicy $strPolicy

}
catch {}

if ($easpolicy)
{

if (!$easpolicy.PasswordEnabled -and ($easpolicy.AllowNonProvisionableDevices -eq $null -or
$easpolicy.AllowNonProvisionableDevices ))

{

PrintSuccess "An existing policy has been found and will be applied to this account.”



else

{

policy w
}
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else
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} ca
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{

}

else

{

PrintError "The policy you provided is incompatible with the surface hub."

$easpolicy = $null

$status["Device Password Policy"] = "Failed to apply the EAS policy to the account because the
as invalid."

or.Clear()

tAction "Creating policy..."

policy = New-MobileDeviceMailboxPolicy -Name $strPolicy -PasswordEnabled $false -
ProvisionableDevices $true

$easpolicy)

PrintSuccess "A new device policy has been created; you can use this same policy for all future
Hub device accounts."

PrintError "Could not create $strPolicy"

policy)

nvert mailbox to user type so we can apply the policy (necessary)
metimes it takes a while for this change to take affect so we have some nasty retry loops
or.Clear();

Set-Mailbox $credNewAccount.UserName -Type Regular
tch {}
$Error)

$Error.Clear()
$status["Device Password Policy"] = "Failed to apply the EAS policy to the account."

# Loop until resource type goes away, up to 5 times

for ($i = @; $i -1t 5 -And (Get-Mailbox $credNewAccount.UserName).ResourceType; $i++)

{
Start-Sleep -s 5

}

# If the mailbox is still a Room we cannot apply the policy

$i++)

if (!((Get-Mailbox $credNewAccount.UserName).ResourceType))
{
$Error.Clear()
# Set policy for account
Set-CASMailbox $credNewAccount.UserName -ActiveSyncMailboxPolicy $strPolicy
if (!$Error)

{

$status["ActiveSync Policy"] = "Successfully applied $strPolicy to the account”
}
else
{

$status["ActiveSync Policy"] = "Failed to apply the EAS policy to the account."
}

$Error.Clear()

# Convert back to room mailbox
Set-Mailbox $credNewAccount.UserName -Type Room
# Loop until resource type goes back to room

for ($i = 0; ($i -1t 5) -And ((Get-Mailbox $credNewAccount.UserName).ResourceType -ne "Room");

Start-Sleep -s 5



if ((Get-Mailbox $credNewAccount.UserName).ResourceType -ne "Room")

{
# A failure to convert the mailbox back to a room is unfortunate but means the mailbox is
unusable.
$status["Mailbox Setup"] = "A mailbox was created but we could not set it to a room resource
type."
}
else
{
try
{

Set-Mailbox $credNewAccount.UserName -RoomMailboxPassword $credNewAccount.Password -
EnableRoomMailboxAccount $true

} catch { }
if ($Error)
{
$status["Mailbox Setup”] = "A room mailbox was created but we could not set its
password."
}
$Error.Clear()
}
}
}
}

PrintSuccess "Account creation completed."

PrintAction "Setting calendar processing rules...

$Error.Clear();
## Prepare the calendar for automatic meeting responses ##
try {
Set-CalendarProcessing -Identity $credNewAccount.UserName -AutomateProcessing AutoAccept
} catch { }
if ($Error)
{

$status["Calendar Acceptance"]

"Failed to configure the account to automatically accept/decline
meeting requests"
}
else
{

$status["Calendar Acceptance"] = "Successfully configured the account to automatically accept/decline
meeting requests"

}

$Error.Clear()
try {

Set-CalendarProcessing -Identity $credNewAccount.UserName -RemovePrivateProperty $false -
AddOrganizerToSubject $false -AddAdditionalResponse $true -DeleteSubject $false -DeleteComments $false -
AdditionalResponse "This is a Surface Hub room!"

} catch { }
if ($Error)
{
$status["Calendar Response Configuration"] = "Failed to configure the account's response properties"
}
else
{
$status["Calendar Response Configuration"] = "Successfully configured the account's response properties"
}

$Error.Clear()

## Configure the Account to not expire #i#
PrintAction "Configuring password not to expire..."
Start-Sleep -s 20

try

{
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{

if ($Error)
{

$status["Password Expiration Policy"] = "Failed to set the password to never expire"
}

else

{

$status["Password Expiration Policy"] = "Successfully set the password to never expire"

PrintSuccess "Completed Exchange configuration”

## Setup Skype for Business. This is somewhat optional and if it fails we SfbEnable can be used later #i#
PrintAction "Configuring account for Skype for Business."

# Getting registrar pool

$strRegPool = $strLyncFQDN

$Error.Clear()

$strRegPoolEntry = Read-Host "Enter a Skype for Business Registrar Pool, or leave blank to use
[$strRegPool]"

if (![System.String]::IsNullOrEmpty($strRegPoolEntry))

{
$strRegPool = $strRegPoolEntry

# Try to SfB-enable the account. Note that it may not work right away as the account needs to propagate to
active directory
PrintAction "Enabling Skype for Business..."
Start-Sleep -s 10
$Error.Clear()
try {
Enable-CsMeetingRoom -Identity $credNewAccount.UserName -RegistrarPool $strRegPool -SipAddressType
EmailAddress

}
catch { }

if ($Error)
{
$status["Skype for Business Account Setup"] = "Failed to setup the Skype for Business meeting room - you
can run EnableSfb.psl to try again."
$Error.Clear();
}
else
{
$status["Skype for Business Account Setup"] = "Successfully enabled account as a Skype for Business
meeting room"

}

Write-Host

## Cleanup and print results ##
Cleanup
$strDisplay = $mailbox.DisplayName
$strUsr = $credNewAccount.UserName
PrintAction "Summary for creation of $strUsr ($strDisplay)"
if ($status.Count -gt @)
{
ForEach($k in $status.Keys)
{
$v = $status[$k]
$color = "yellow"
if ($v[e] -eq "S") { $color = "green" }
elseif ($v[0] -eq "F")



$color = "red"
$v += " Go to https://aka.ms/shubtshoot"

Write-Host -NoNewline $k -ForegroundColor $color

Write-Host -NoNewline
Write-Host $v

}
}
else
{
PrintError "The account could not be created"
}

Crear una cuenta del dispositivo mediante Office 365

Crea una cuenta como se describe en Crear una cuenta de dispositivo con Office 365.

# SHAccountCreate0365.psl

$Error.Clear()
$ErrorActionPreference = "Stop"

$status = @{}

# Cleans up set state such as remote powershell sessions
function Cleanup()

{

if ($sessExchange)

{

Remove-PSSession $sessExchange

}

if ($sessCS)

{

Remove-PSSession $sessCS

}
}
function PrintError($strMsg)
{

Write-Host $strMsg -foregroundcolor Red
}
function PrintSuccess($strMsg)
{

Write-Host $strMsg -foregroundcolor Green
}
function PrintAction($strMsg)
{

Write-Host $strMsg -ForegroundColor Cyan
}

# Cleans up and prints an error message
function CleanupAndFail($strMsg)

{
if ($strMsg)
{
PrintError($strMsg);
}
Cleanup
exit 1
}

# Exits if there is an error set and prints the given message
function ExitIfError($strMsg)
{



if ($Error)

{
CleanupAndFail($strMsg);

## Check dependencies ##
try {
Import-Module SkypeOnlineConnector
Import-Module MSOnline
}
catch
{
PrintError "Some dependencies are missing"
PrintError "Please install the Windows PowerShell Module for Lync Online. For more information go to
https://www.microsoft.com/download/details.aspx?id=39366"
PrintError "Please install the Azure Active Directory module for PowerShell from
https://go.microsoft.com/fwlink/p/?1inkid=236297"
CleanupAndFail

## Collect account data ##
$credNewAccount = (Get-Credential -Message "Enter the desired UPN and password for this new account™)
$strUpn = $credNewAccount.UserName
$strDisplayName = Read-Host "Please enter the display name you would like to use for $struUpn"
if (!$credNewAccount -Or [System.String]::IsNullOrEmpty($strDisplayName) -Or
[System.String]::IsNullOrEmpty($credNewAccount.UserName) -Or $credNewAccount.Password.Length -le 0)
{
CleanupAndFail "Please enter all of the requested data to continue."
exit 1

## Sign in to remote powershell for exchange and lync online ##
$credAdmin = $null
$credAdmin=Get-Credential -Message "Enter credentials of an Exchange and Skype for Business admin"
if (!$credadmin)
{

CleanupAndFail "Valid admin credentials are required to create and prepare the account."
}
PrintAction "Connecting to remote sessions. This can occasionally take a while - please do not enter
input..."
try
{

$sessExchange = New-PSSession -ConfigurationName microsoft.exchange -Credential $credAdmin -
AllowRedirection -Authentication basic -ConnectionUri "https://outlook.office365.com/powershell-liveid/" -
WarningAction SilentlyContinue

}
catch
{
CleanupAndFail "Failed to connect to exchange. Please check your credentials and try again. Error
message: $_"
}
try
{
$sessCS = New-CsOnlineSession -Credential $credAdmin
}
catch
{

CleanupAndFail "Failed to connect to Skype for Business Online Datacenter. Please check your credentials

and try again. Error message: $_

}

try



Connect-MsolService -Credential $credAdmin
}
catch

{

CleanupAndFail "Failed to connect to Azure Active Directory. Please check your credentials and try

again. Error message: $_

3

Import-PSSession $sessExchange -AllowClobber -WarningAction SilentlyContinue
Import-PSSession $sessCS -AllowClobber -WarningAction SilentlyContinue

## Create the Exchange mailbox ##
> [!Note]
> These exchange commandlets do not always throw their errors as exceptions

# Because Get-Mailbox will throw an error if the mailbox is not found
$Error.Clear()
PrintAction "Creating a new account...”
try
{
$mailbox = $null
$mailbox = (New-Mailbox -MicrosoftOnlineServicesID $credNewAccount.UserName -room -Name $strDisplayName

-RoomMailboxPassword $credNewAccount.Password -EnableRoomMailboxAccount $true)
} catch { }

ExitIfError "Failed to create a new mailbox on exchange.";

$status["Mailbox Setup"] = "Successfully created a mailbox for the new account”

$strEmail = $mailbox.WindowsEmailAddress
PrintSuccess "The following mailbox has been created for this room: $strEmail"

## Create or retrieve a policy that will be applied to surface hub devices ##

# The policy disables requiring a device password so that the SurfaceHub does not need to be lockable to use
Active Sync

$strPolicy = Read-Host 'Please enter the name for a new Surface Hub ActiveSync policy that will be created
and applied to this account.

We will configure that policy to be compatible with Surface Hub devices.

If this script has been used before, please enter the name of the existing policy.'

$easpolicy = $null
try {
$easpolicy = Get-MobileDeviceMailboxPolicy $strPolicy

}
catch {}

if ($easpolicy)
{

if (!$easpolicy.PasswordEnabled -and ($easpolicy.AllowNonProvisionableDevices -eq $null -or
$easpolicy.AllowNonProvisionableDevices ))

{
PrintSuccess "An existing policy has been found and will be applied to this account.”
}
else
{
PrintError "The policy you provided is incompatible with the surface hub."
$easpolicy = $null
$status["ActiveSync Policy"] = "Failed to apply the EAS policy to the account because the policy was
invalid."
}
}
else
{

$Error.Clear()

PrintAction "Creating policy..."

$easpolicy = New-MobileDeviceMailboxPolicy -Name $strPolicy -PasswordEnabled $false -
AllowNonProvisionableDevices $true

if ($easpolicy)

-



PrintSuccess "A new device policy has been created; you can use this same policy for all future

Surface Hub device accounts."

}
else
{
PrintError "Could not create $strPolicy"
}
}
if ($easpolicy)
{
# Convert mailbox to user type so we can apply the policy (necessary)
# Sometimes it takes a while for this change to take affect so we have some nasty retry loops
$Error.Clear();
try
{
Set-Mailbox $credNewAccount.UserName -Type Regular
} catch {}
if ($Error)
{
$Error.Clear()
$status["Device Password Policy"] = "Failed to apply the EAS policy to the account."
PrintError "Failed to convert to regular account”
}
else
{
# Loop until resource type goes away, up to 5 times
for ($i = @; $i -1t 5 -And (Get-Mailbox $credNewAccount.UserName).ResourceType; $i++)
{
Start-Sleep -s 5
}
# If the mailbox is still a Room we cannot apply the policy
if (!((Get-Mailbox $credNewAccount.UserName).ResourceType))
{
$Error.Clear()
# Set policy for account
Set-CASMailbox $credNewAccount.UserName -ActiveSyncMailboxPolicy $strPolicy
if (!$Error)
{
$status["Device Password Policy"] = "Successfully applied $strPolicy to the account”
}
else
{
$status["Device Password Policy"] = "Failed to apply the EAS policy to the account."
PrintError "Failed to apply policy"
}
$Error.Clear()
# Convert back to room mailbox
Set-Mailbox $credNewAccount.UserName -Type Room
# Loop until resource type goes back to room
for ($i = 0; ($i -1t 5) -And ((Get-Mailbox $credNewAccount.UserName).ResourceType -ne "Room");
$it++)
{
Start-Sleep -s 5
}
if ((Get-Mailbox $credNewAccount.UserName).ResourceType -ne "Room")
{
# A failure to convert the mailbox back to a room is unfortunate but means the mailbox is
unusable.
$status["Mailbox Setup"] = "A mailbox was created but we could not set it to a room resource
type."
}
else
{

Set-Mailbox $credNewAccount.UserName -RoomMailboxPassword $credNewAccount.Password -

EnableRoomMailboxAccount $true

if ($Error)



$status["Mailbox Setup"] = "A room mailbox was created but we could not set its
password."
}
$Error.Clear()
}
}
}
}
else
{

$status["Device Password Policy"] = "Failed to apply the EAS policy to the account."
PrintError "Failed to obtain policy"

}

PrintSuccess "Account creation completed."

PrintAction "Setting calendar processing rules..."

$Error.Clear();
## Prepare the calendar for automatic meeting responses ##
try {
Set-CalendarProcessing -Identity $credNewAccount.UserName -AutomateProcessing AutoAccept
} catch { }
if ($Error)
{
$status["Calendar Acceptance"] = "Failed to configure the account to automatically accept/decline
meeting requests"
}
else
{
$status["Calendar Acceptance"] = "Successfully configured the account to automatically accept/decline
meeting requests”

}

$Error.Clear()
try {

Set-CalendarProcessing -Identity $credNewAccount.UserName -RemovePrivateProperty $false -
AddOrganizerToSubject $false -AddAdditionalResponse $true -DeleteSubject $false -DeleteComments $false -
AdditionalResponse "This is a Surface Hub room!"

} catch { }
if ($Error)
{
$status["Calendar Response Configuration"] = "Failed to configure the account's response properties"
}
else
{
$status["Calendar Response Configuration"] = "Successfully configured the account's response properties"
}

$Error.Clear()
## Configure the Account to not expire #i#
PrintAction "Configuring password not to expire..."
try
{
Set-MsolUser -UserPrincipalName $credNewAccount.UserName -PasswordNeverExpires $true
}

catch

{

if ($Error)
{

$status["Password Expiration Policy"] = "Failed to set the password to never expire"

}

else

{



$status["Password Expiration Policy"] = "Successfully set the password to never expire"

PrintSuccess "Completed Exchange configuration"

## Setup Skype for Business. This is somewhat optional and if it fails we SfbEnable can be used later ##
PrintAction "Configuring account for Skype for Business."

# Getting registrar pool
$strRegPool = $null
try {
$strRegPool = (Get-CsTenant).TenantPoolExtension
}
catch {}
$Error.Clear()
if (![System.String]::IsNullOrEmpty($strRegPool))

{
$strRegPool = $strRegPool.Substring($strRegPool[0].Index0f("':") + 1)
}
<#
$strRegPoolEntry = Read-Host "Enter a Skype for Business Registrar Pool, or leave blank to use
[$strRegPool]"
if (![System.String]::IsNullOrEmpty($strRegPoolEntry))
{
$strRegPool = $strRegPoolEntry
}
#>

# Try to SfB-enable the account. Note that it may not work right away as the account needs to propagate to
active directory
PrintAction "Enabling Skype for Business on $strRegPool”
Start-Sleep -s 10
$Error.Clear()
try {
Enable-CsMeetingRoom -Identity $credNewAccount.UserName -RegistrarPool $strRegPool -SipAddressType
EmailAddress

}
catch { }

if ($Error)
{
$status["Skype for Business Account Setup"] = "Failed to setup the Skype for Business meeting room - you
can run EnableSfb.psl to try again."
$Error.Clear();
}
else
{
$status["Skype for Business Account Setup"] = "Successfully enabled account as a Skype for Business
meeting room"

¥

## Now we need to assign a Skype for Business license to the account ##
# Assign a license to thes
$countryCode = (Get-CsTenant).CountryAbbreviation
$loc = Read-Host "Please enter the usage location for this device account (where the account is being used).
This is a 2-character code that is used to assign licenses (e.g. $countryCode)"
try {
$Error.Clear()
Set-MsolUser -UserPrincipalName $credNewAccount.UserName -UsagelLocation $loc

}

catch{}

if ($Error)

{
$status["Office 365 License"] = "Failed to assign an Office 365 license to the account"
$Error.Clear()

}

else

{

PrintAction "We found the following licenses available for your tenant:"



$skus = (Get-MsolAccountSku | Where-Object { !$_.AccountSkuID.Contains("INTUNE"); })
$i =1

$skus | % {

Write-Host -NoNewline $i

Write-Host -NoNewLine ": AccountSKUID: "

Write-Host -NoNewLine $_.AccountSkuid

Write-Host -NoNewLine Active Units:

Write-Host -NoNewLine $_.ActiveUnits

Write-Host -NoNewLine Consumed Units:
Write-Host $_.ConsumedUnits
$i++
}
$ilicenseIndex = 0;
do
{
$ilLicenseIndex = Read-Host 'Choose the number for the SKU you want to pick'’
} while ($iLicenseIndex -1t 1 -or $ilLicenseIndex -gt $skus.Length)

$strLicenses = $skus[$ilLicenseIndex - 1].AccountSkuId

if (![System.String]::IsNullOrEmpty($strLicenses))

{
try

{
$Error.Clear()
Set-MsolUserLicense -UserPrincipalName $credNewAccount.UserName -AddLicenses $strLicenses

}
catch
{
}
if ($Error)
{
$Error.Clear()
$status["Office 365 License"] = "Failed to add a license to the account. Make sure you have
remaining licenses."
}
else
{
$status["Office 365 License"] = "Successfully added license to the account”
}
}
else
{
$status["Office 365 License"] = "You opted not to install a license on this account"
}
}
Write-Host

## Cleanup and print results ##
Cleanup
$strDisplay = $mailbox.DisplayName
$strUsr = $credNewAccount.UserName
PrintAction "Summary for creation of $strUsr ($strDisplay)"
if ($status.Count -gt @)
{
ForEach($k in $status.Keys)
{
$v = $status[$k]
$color = "yellow"
if ($v[e] -eq "S") { $color = "green" }
elseif ($v[o@] -eq "F")
{
$color = "red"
$v += " Go to https://aka.ms/shubtshoot for help"

Write-Host -NoNewline $k -ForegroundColor $color



Write-Host -NoNewline
Write-Host $v

}
}
else
{
PrintError "The account could not be created"
}

Script de verificacion de cuenta

Este script valida la cuenta de dispositivo creada anteriormente en Surface Hub y Surface Hub 28,
independientemente del método que se haya usado para crearla. Este script es basicamente correcto o
incorrecto. Si se produce un error en una de las pruebas, se mostrara un mensaje de error detallado, pero si se
superan todas las pruebas, el resultado final sera un informe de resumen. Por ejemplo, puedes ver:

15 tests executed
0 failures
2 warnings
15 passed

No se mostraran los detalles de la configuracion especifica.

# SHAccountValidate.psl
$Error.Clear()

$ErrorActionPreference = "Stop"

# Cleans up set state such as remote powershell sessions
function Cleanup()

{

if ($sessEx)

{

Remove-PSSession $sessEx

}

if ($sessSfb)

{

Remove-PSSession $sessSfb

}
}
function PrintError($strMsg)
{

Write-Host $strMsg -foregroundcolor "red"
}
function PrintSuccess($strMsg)
{

Write-Host $strMsg -foregroundcolor "green"
}
function PrintAction($strMsg)
{

Write-Host $strMsg -ForegroundColor Cyan
}

# Cleans up and prints an error message
function CleanupAndFail($strMsg)
{

if ($strMsg)

{



PrintError($strMsg);

}
Cleanup
exit 1

# Exits if there is an error set and prints the given message
function ExitIfError($strMsg)

{
if ($Error)
{
CleanupAndFail($strMsg);
}
}

$strUpn = Read-Host "What is the email address of the account you wish to validate?"
if (!$strUpn.Contains('@"'))
{
CleanupAndFail "$strUpn is not a valid email address"
}
$strExServer = Read-Host "What is your exchange server? (leave blank for online tenants)"
if ($strExServer.Equals(""))

{

$fExIsOnline = $true
}
else
{

$fExIsOnline = $false
}

$credEx = Get-Credential -Message "Please provide exchange user credentials”

$strRegistrarPool = Read-Host ("What is the Skype for Business registrar pool for $strUpn" + "? (leave blank
for online tenants)")
$fSfbIsOnline = $strRegistrarPool.Equals("")

$fHasOnPrem = $true
if ($fSfbIsOnline -and $fExIsOnline)
{

do

{

$strHasOnPrem = (Read-Host "Do you have an on-premises Active Directory (Y/N) (No if your domain

services are hosted entirely online)").ToUpper()

} while ($strHasOnPrem -ne "Y" -and $strHasOnPrem -ne "N")

$fHasOnPrem = $strHasOnPrem.Equals("Y")

$fHasOnline = $false
if ($fSfbIsOnline -or $fExIsOnline)

{
$fHasOnline = $true
}
if ($fSfbIsOnline)
{
try {
Import-Module SkypeOnlineConnector
}
catch
{

CleanupAndFail "To verify Skype for Business in online tenants you need the Lync Online Connector
module from https://www.microsoft.com/download/details.aspx?id=39366"

}
}
else
{
$credSfb = (Get-Credential -Message "Please enter Skype for Business admin credentials™)
}

if ($fHasOnline)



$credSfb = $credEx
try {
Import-Module MSOnline
}
catch
{
CleanupAndFail "To verify accounts in online tenants you need the Azure Active Directory module for
PowerShell from https://go.microsoft.com/fwlink/p/?1inkid=236297"
}

PrintAction "Connecting to Exchange Powershell Session..."
[System.Management.Automation.Runspaces.AuthenticationMechanism] $authType =
[System.Management.Automation.Runspaces.AuthenticationMechanism]: :Kerberos
if ($fExIsOnline)
{

$authType = [System.Management.Automation.Runspaces.AuthenticationMechanism]::Basic
}
try
{

$sessEx = $null

if ($fExIsOnline)

{

$sessEx = New-PSSession -ConfigurationName microsoft.exchange -Credential $credEx -AllowRedirection
-Authentication $authType -ConnectionUri "https://outlook.office365.com/powershell-liveid/" -WarningAction
SilentlyContinue
}

else

{

$sessEx = New-PSSession -ConfigurationName microsoft.exchange -Credential $credEx -AllowRedirection
-Authentication $authType -ConnectionUri https://$strExServer/powershell -WarningAction SilentlyContinue

if (!$sessEx)
{

CleanupAndFail "Connecting to Exchange Powershell failed, please validate your server is accessible and
credentials are correct”

}
PrintSuccess "Connected to Exchange Powershell Session"
PrintAction "Connecting to Skype for Business Powershell Session..."

if ($fSfbIsOnline)
{

$sessSfb = New-CsOnlineSession -Credential $credSfb
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else

{
$sessSfb = New-PSSession -Credential $credSfb -ConnectionURI "https://$strRegistrarPool/OcsPowershell” -

AllowRedirection -WarningAction SilentlyContinue

}

if (!$sessSfb)
{

CleanupAndFail "Connecting to Skype for Business Powershell failed, please validate your server is
accessible and credentials are correct”

}

PrintSuccess "Connected to Skype for Business Powershell"

if ($fHasOnline)

{
$credMsol = $null



if ($fExIsOnline)

{
$credMsol = $credEx
}
elseif ($fSfbIsOnline)
{
$credMsol = $credSfb
}
else
{
CleanupAndFail "Internal error - could not determine MS Online credentials”
}
try
{
PrintAction "Connecting to Azure Active Directory Services..."
Connect-MsolService -Credential $credMsol
PrintSuccess "Connected to Azure Active Directory Services”
}
catch
{
# This really shouldn't happen unless there is a network error
CleanupAndFail "Failed to connect to MSOnline"
}

PrintAction "Importing remote sessions into the local session..."

try
{
$importEx = Import-PSSession $sessEx -AllowClobber -WarningAction SilentlyContinue -DisableNameChecking
$importSfb = Import-PSSession $sessSfb -AllowClobber -WarningAction SilentlyContinue -
DisableNameChecking
}
catch
{
}
if (!$importEx -or !$importSfb)
{
CleanupAndFail "Import failed"
}

PrintSuccess "Import successful”

$mailbox = $null
try
{
$mailbox = Get-Mailbox -Identity $strUpn
}
catch
{
}

if (!$mailbox)
{

CleanupAndFail "Account exists check failed. Unable to find the mailbox for $strUpn - please make sure
the Exchange account exists on $strExServer"
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$exchange = $null
if (!$fExIsOnline)

{
$exchange = Get-ExchangeServer
if (!$exchange -or !$exchange.IsE1l40rLater)
{
CleanupAndFail "A compatible exchange server version was not found. Please use at least exchange
2010."
}



$strAlias = $mailbox.UserPrincipalName
$strDisplayName = $mailbox.DisplayName

$strLinkedAccount = $strLinkedDomain = $strLinkedUser = $strLinkedServer = $null
$credLinkedDomain = $Null
if (!$fExIsOnline -and ![System.String]::IsNullOrEmpty($mailbox.LinkedMasterAccount) -and
I$mailbox.LinkedMasterAccount.EndsWith("\SELF"))
{
$strLinkedAccount = $mailbox.LinkedMasterAccount
$strLinkedDomain = $strLinkedAccount.substring(0,$strLinkedAccount.Index0f('\"))
$strLinkedUser = $strLinkedAccount.substring($strLinkedAccount.IndexOf('\"') + 1)
$strLinkedServer = Read-Host "What is the domain controller for the $strLinkedDomain"
$credLinkedDomain = (Get-Credential -Message "Please provide credentials for $strLinkedDomain")

Write-Host

Write-Host

Write-Host

PrintAction "Performing verification checks on $strDisplayName..."
$Global:iTotalFailures = ©

$global:iTotalWarnings = @

$Global:iTotalPasses = ©

function Validate()
{
Param(
[string]$Test,
[bool] $Condition,
[string]$FailureMsg,
[switch]$WarningOnly

Write-Host -NoNewline -ForegroundColor White $Test.PadRight(1e0,'.")
if ($Condition)
{
Write-Host -ForegroundColor Green "Passed"
$global:iTotalPasses++
}
else
{
if ($WarningOnly)
{
Write-Host -ForegroundColor Yellow ("Warning: "+$FailureMsg)
$global:iTotalWarnings++
}
else
{
Write-Host -ForegroundColor Red ("Failed: "+$FailureMsg)
$global:iTotalFailures++

## Exchange ##

Validate -WarningOnly -Test "The mailbox $strUpn is enabled as a room account" -Condition
($mailbox.RoomMailboxAccountEnabled -eq $True) -FailureMsg "RoomMailboxEnabled - without a device account,
the Surface Hub will not be able to use various key features."

$calendarProcessing = Get-CalendarProcessing -Identity $strUpn -WarningAction SilentlyContinue -ErrorAction
SilentlyContinue

Validate -Test "The mailbox $strUpn is configured to accept meeting requests" -Condition
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"AutomateProcessing - the Surface Hub will not be able to send mail or sync its calendar."

Validate -WarningOnly -Test "The mailbox $strUpn will not delete meeting comments" -Condition
($calendarProcessing -ne $null -and !$calendarProcessing.DeleteComments) -FailureMsg "DeleteComments - the
Surface Hub may be missing some meeting information on the welcome screen and Skype."

Validate -WarningOnly -Test "The mailbox $strUpn keeps private meetings private" -Condition
($calendarProcessing -ne $null -and !$calendarProcessing.RemovePrivateProperty) -FailureMsg
"RemovePrivateProperty - the Surface Hub will make show private meetings."

Validate -Test "The mailbox $strUpn keeps meeting subjects" -Condition ($calendarProcessing -ne $null -and
!$calendarProcessing.DeleteSubject) -FailureMsg "DeleteSubject - the Surface Hub will not keep meeting
subject information."

Validate -WarningOnly -Test "The mailbox $strUpn does not prepend meeting organizers to subjects" -Condition
($calendarProcessing -ne $null -and !$calendarProcessing.AddOrganizerToSubject) -FailureMsg
"AddOrganizerToSubject - the Surface Hub will not display meeting subjects as intended."

if ($fExIsOnline)

{

#No online specifics
}
else
{

#No onprem specifics
}
#ActiveSync

$casMailbox = Get-Casmailbox $strUpn -WarningAction SilentlyContinue -ErrorAction SilentlyContinue
Validate -Test "The mailbox $strUpn has a mailbox policy" -Condition ($casMailbox -ne $null) -FailureMsg
"PasswordEnabled - unable to find policy - the Surface Hub will not be able to send mail or sync its
calendar.”
if ($casMailbox)
{
$policy = $null
if ($fExIsOnline -or $exchange.IsE1l50rLater)
{
$strPolicy = $casMailbox.ActiveSyncMailboxPolicy
$policy = Get-MobileDeviceMailboxPolicy -Identity $strPolicy -WarningAction SilentlyContinue -
ErrorAction SilentlyContinue
Validate -Test "The policy $strPolicy does not require a device password" -Condition
($policy.PasswordEnabled -ne $True) -FailureMsg "PasswordEnabled - policy requires a device password - the
Surface Hub will not be able to send mail or sync its calendar.”
}
else
{
$strPolicy = $casMailbox.ActiveSyncMailboxPolicy
$policy = Get-ActiveSyncMailboxPolicy -Identity $strPolicy -WarningAction SilentlyContinue -
ErrorAction SilentlyContinue
Validate -Test "The policy $strPolicy does not require a device password" -Condition
($policy.PasswordEnabled -ne $True) -FailureMsg "PasswordEnabled - policy requires a device password - the
Surface Hub will not be able to send mail or sync its calendar.”
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if ($policy -ne $null)
{
Validate -Test "The policy $strPolicy allows non-provisionable devices" -Condition
($policy.AllowNonProvisionableDevices -eq $null -or $policy.AllowNonProvisionableDevices -eq $true) -
FailureMsg "AllowNonProvisionableDevices - policy will not allow the SurfaceHub to sync"

}

# Check the default access level

$orgSettings = Get-ActiveSyncOrganizationSettings

$strDefaultAccessLevel = $orgSettings.DefaultAccessLevel

Validate -Test "ActiveSync devices are allowed" -Condition ($strDefaultAccessLevel -eq 'Allow') -FailureMsg
"DeviceType Windows Mail is accessible - devices are not allowed by default - the surface hub will not be
able to send mail or sync its calendar.”

# Check if there exists a device access rule that bans the device type Windows Mail



$blockingRules = Get-ActiveSyncDeviceAccessRule | where {($_.AccesslLevel -eq 'Block' -or $_.AccesslLevel -eq
'Quarantine') -and $_.Characteristic -eq 'DeviceType'-and $_.QueryString -eq 'WindowsMail'}

Validate -Test "Windows mail devices are not blocked or quarantined" -Condition ($blockingRules -eq $null -
or $blockingRules.Length -eq @) -FailureMsg "DeviceType Windows Mail is accessible - devices are blocked or
quarantined - the surface hub will not be able to send mail or sync its calendar."

## End Exchange ##

## STB ##
$strLyncIdentity = $null
if ($fSfbIsOnline)

{
$strLyncIdentity = $strUpn
}
else
{
$strLyncIdentity = $strAlias
}

$lyncAccount = $null
try {

$lyncAccount = Get-CsMeetingRoom -Identity $strLyncIdentity -WarningAction SilentlyContinue -ErrorAction
SilentlyContinue
} catch {

try {

$lyncAccount = Get-CsUser -Identity $strLyncIdentity -WarningAction SilentlyContinue -ErrorAction

SilentlyContinue

} catch { }
}
Validate -Test "There is a Lync or Skype for Business account for $strLyncIdentity" -Condition ($lyncAccount
-ne $null -and $lyncAccount.Enabled) -FailureMsg "SfB Enabled - there is no Skype for Business account -
meetings will not support Skype for Business"
if ($lyncAccount)
{

Validate -Test "The meeting room has a SIP address" -Condition (!
[System.String]::IsNullOrEmpty($lyncAccount.SipAddress)) -FailureMsg "SfB Enabled - there is no SIP Address
- the device account cannot be used to sign into Skype for Business."
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## End SFB ##

if ($fHasOnline)

{

#License validation and password expiry

$accountOnline = Get-MsolUser -UserPrincipalName $strUpn -WarningAction SilentlyContinue -ErrorAction
SilentlyContinue

Validate -Test "There is an online user account for $strUpn" -Condition ($accountOnline -ne $null) -
FailureMsg "Could not find a Microsoft Online account for this user even though some services are online"

if ($accountOnline)

{

Validate -Test "The password for $strUpn will not expire" -Condition
($accountOnline.PasswordNeverExpires -eq $True) -FailureMsg "PasswordNeverExpires - the admin will need to
update the device account's password on the Surface Hub when it expires."

if ($fIsSfbOnline -and !$fIsExOnline)

{
$strLicenseFailureMsg = "Has 0365 license - The devices will not be able to use Skype for
Business services."
}
elseif ($fIsExOnline -and !$fIsSfbOnline)
{
$strLicenseFailureMsg = "Has 0365 license - The devices will not be able to use Exchange Online
services."
}
else
{
$strLicenseFailureMsg = "Has 0365 license - The devices will not be able to use Skype for

Business or Exchange Online services."



}

Validate -Test "$strUpn is licensed" -Condition ($accountOnline.IsLicensed -eq $True) -FailureMsg
$strLicenseFailureMsg

Validate -Test "$strUpn is allowed to sign in" -Condition ($accountOnline.BlockCredential -ne $True)
-FailureMsg "BlockCredential - This user is not allowed to sign in."
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#If there is an on-prem component, we can get the authoritative AD user from mailbox
if ($fHasOnPrem)
{

$accountOnPrem = $null

if ($strLinkedAccount)

{

$accountOnPrem = Get-AdUser $strLinkedUser -server $strLinkedServer -credential $credLinkedDomain -

properties PasswordNeverExpires -WarningAction SilentlyContinue -ErrorAction SilentlyContinue
}
else
{

#AD User enabled validation

$accountOnPrem = Get-AdUser $mailbox.UserPrincipalName -properties PasswordNeverExpires -
WarningAction SilentlyContinue -ErrorAction SilentlyContinue

}

$stronPremUpn = $accountOnPrem.UserPrincipalName

Validate -Test "There is a user account for $strOnPremUpn" -Condition ($accountOnprem -ne $null) -
FailureMsg "Could not find an Active Directory account for this user"

if ($accountOnPrem)

{

Validate -WarningOnly -Test "The password for $strOnPremUpn will not expire" -Condition
($accountOnprem.PasswordNeverExpires -eq $True) -FailureMsg "PasswordNeverExpires - the admin will need to
update the device account's password on the Surface Hub when it expires.”

Validate -Test "$strOnPremUpn is enabled" -Condition $accountOnPrem.Enabled -FailureMsg
"AccountEnabled - this device account will not sign in"

}

$global:iTotalTests = ($global:iTotalFailures + $global:iTotalPasses + $global:iTotalWarnings)

Write-Host -NoNewline $global:iTotalTests "tests executed:

Write-Host -NoNewline -ForegroundColor Red $Global:iTotalFailures "failures "
Write-Host -NoNewline -ForegroundColor Yellow $Global:iTotalWarnings “"warnings "
Write-Host -ForegroundColor Green $Global:iTotalPasses "passes

Cleanup

Habilitar Skype Empresarial

Este script habilitara Skype Empresarial en una cuenta del dispositivo. Usalo solo si Skype Empresarial no se
habia habilitado anteriormente durante la creacion de la cuenta.

## This script performs only the Enable for Skype for Business step on an account. It should only be run if
this step failed in SHAccountCreate and the other steps have been completed ##
# EnableSfb.psl

$Error.Clear()
$ErrorActionPreference = "Stop"

# Cleans up set state such as remote powershell sessions
function Cleanup()
{

if ($sessCS)

{

Remove-PSSession $sessCS



function PrintError($strMsg)

{
Write-Host $strMsg -foregroundcolor "red"
}
function PrintSuccess($strMsg)
{
Write-Host $strMsg -foregroundcolor "green"
}

# Cleans up and prints an error message
function CleanupAndFail($strMsg)

{
if ($strMsg)
{
PrintError($strMsg);
}
Cleanup
exit 1
}

# Exits if there is an error set and prints the given message
function ExitIfError($strMsg)

{
if ($Error)
{
CleanupAndFail($strMsg);
}
}

## Check dependencies ##

$input = Read-Host "Is the account you wish to enable part of an online environment (enter 0) or on-premises
environment (enter P)"
if ($input -eq "P")

{
$online = $false
}
elseif ($input -eq "0")
{
$online = $true
}
else
{
CleanupAndFail "Invalid selection”
}
if ($online)
{
try {
Import-Module SkypeOnlineConnector
}
catch
{

PrintError "Some dependencies are missing"

PrintError "Please install the Windows PowerShell Module for Lync Online. For more information go to
https://www.microsoft.com/download/details.aspx?id=39366"

PrintError "Please install the Azure Active Directory module for PowerShell from
https://go.microsoft.com/fwlink/p/?1inkid=236297"

CleanupAndFail

}

else

{
$strRegPool = Read-Host "Enter the FQDN of your Skype for Business Registrar Pool"



## Collect account data ##

Write-Host "----------- Enter info for the account to enable ----------- ." -foregroundcolor "magenta"
$strRoomUri=Read-Host 'Please enter the UPN of the account you are enabling (e.g.
confroom@surfacehub.microsoft.com)’

if ([System.String]::IsNullOrEmpty($strRoomuri))

{
CleanupAndFail "Please enter all of the requested data to continue."
exit 1
}
Write-Host M-------mmmm oo ." -foregroundcolor "magenta"

## Sign in to remote powershell for exchange and lync online ##
Write-Host ""n------------------ Establishing connection ----------------- ." -foregroundcolor "magenta"
$credAdmin=Get-Credential -Message "Enter credentials of a Skype for Business admin"
if (!$credadmin)
{
CleanupAndFail("Valid admin credentials are required to create and prepare the account.");
}
Write-Host "Connecting to remote sessions. This can occasionally take a while - please do not enter
input...”

try
{
if ($online)
{
$sessCS = New-CsOnlineSession -Credential $credAdmin
}
else
{

$sessCS = New-PSSession -Credential $credAdmin -ConnectionURI "https://$strRegPool/OcsPowershell” -
AllowRedirection -WarningAction SilentlyContinue

}
}
catch
{

CleanupAndFail("Failed to connect to Skype for Business server. Please check your credentials and try
again. Error message: $_")
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Import-PSSession $sessCS -AllowClobber

Write-Host "-------ccccmmcccce e ." -foregroundcolor "magenta"

# Getting registrar pool
if ($online)

{
try {
$strRegPool = $null;
$strRegPool = (Get-CsTenant).RegistrarPool
} catch {}
if ($Error)
{

$Error.Clear();
$strRegPool = "";
Write-Host "We failed to lookup your Skype for Business Registrar Pool, but you can still enter it
manually”
}

else

{
$strRegPool = $strRegPool[0].Substring($strRegPool[0].Index0f("':") + 1)
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try {
Enable-CsMeetingRoom -Identity $strRoomUri -RegistrarPool $strRegPool -SipAddressType EmailAddress

}
catch {}

ExitIfError("Failed to setup Skype for Business meeting room")
PrintSuccess "Successfully enabled $strRoomUri as a Skype for Business meeting room"

Cleanup

Cmdlets utiles

Creacion de una directiva de ActiveSync compatible con Surface Hub

Para que Surface Hub use los servicios de Exchange, se debe aprovisionar una cuenta del dispositivo
configurada con una directiva de ActiveSync compatible en el dispositivo. Esta directiva tiene los siguientes
requisitos:

PasswordEnabled ==

En los siguientes cmdlets, $strpolicy esta el nombre de la directiva de ActiveSyncy $strRoomupn es el UPN de
la cuenta del dispositivo al que quieres aplicar la directiva.

Tenga en cuenta que para poder ejecutar los cmdlets, debe establecer una sesion remota de PowerShell y:

e Tu cuenta de administrador debe tener PowerShell remoto habilitado. Esto permite al administrador usar los
cmdlets de PowerShell que necesita el script. (Este permiso se puede establecer mediante
set-user $admin -RemotePowerShellEnabled $true )
e Tu cuenta de administrador debe tener el rol "Restablecer contrasefa" si tienes previsto ejecutar los scripts de
creacion. Esto permite que el administrador cambie la contrasefia de la cuenta, algo necesario para el script.
El rol Restablecer contrasefa se puede habilitar mediante el Centro de admin. de Exchange.

Crear la directiva.

# Create new policy with PasswordEnabled == false
New-MobileDeviceMailboxPolicy -Name $strPolicy -PasswordEnabled $false -AllowNonProvisionableDevices $true

Para aplicar la directiva, el buzén no puede ser del tipo sala, por lo que se tiene que convertir en un usuario
primero.

# Convert user to regular type

Set-Mailbox $strRoomUpn -Type Regular

# Set policy for account

Set-CASMailbox $strRoomUpn -ActiveSyncMailboxPolicy $strPolicy

Ahora la cuenta del dispositivo solo se debe convertir de nuevo en un tipo sala.

# Convert back to room mailbox
Set-Mailbox $strRoomUpn -Type Room

Permitir id. de dispositivo para ActiveSync

Para permitir una cuenta $strrRoomupn , ejecuta el siguiente comando:



Set-CASMailbox -Identity $strRoomUpn -ActiveSyncAllowedDeviceIDs “<ID>”

Para buscar el id. del dispositivo, ejecuta:

Get-ActiveSyncDevice -Mailbox $strRoomUpn

De este modo se recupera la informacién del dispositivo para cada dispositivo en el que se haya aprovisionado
la cuenta, incluida la propiedad Deviceld .

Aceptar o rechazar automaticamente convocatorias de reunion

Para que una cuenta del dispositivo acepte o rechace automaticamente convocatorias de reunion en funcion de
su disponibilidad, el atributo AutomateProcessing se debe establecer en AutoAccept. Se recomienda esta
accién para evitar el solapamiento de reuniones.

Set-CalendarProcessing $strRoomUpn -AutomateProcessing AutoAccept

Aceptar convocatorias de reunion externas

Para que una cuenta del dispositivo acepte convocatorias de reunidn externas (una convocatoria de reunién
desde una cuenta que no esté en el mismo dominio o inquilino), la cuenta del dispositivo se debe establecer
para permitir el procesamiento de convocatorias de reunién externas. Una vez establecida, la cuenta del
dispositivo aceptara o rechazara automaticamente las convocatorias de reunion desde cuentas externas, asi
como desde cuentas locales.

NOTE

Si el atributo AutomateProcessing no esta establecido en AutoAccept, esta configuracién no tendra ningun efecto.

Set-CalendarProcessing $strRoomUpn -ProcessExternalMeetingMessages $true



Administracion remota de Surface Hub

12/01/2022 « 2 minutes to read

En esta seccion

TEMA

Administrar la configuracion con un proveedor de MDM

Supervisar Surface Hub

Actualizaciones de Windows

DESCRIPCION

Surface Hub proporciona una soluciéon de administracion
empresarial para ayudar a los administradores de Tl a
administrar directivas y aplicaciones empresariales en estos
dispositivos con una solucién de administracion de
dispositivos moviles (MDM).

La supervision de Surface Hub dispositivos esta habilitada a
través de Azure Monitor.

Puede administrar actualizaciones Windows en su Surface
Hub estableciendo la ventana de mantenimiento, aplazando
actualizaciones o usando Windows Update for Business
(WUfB).


https://technet.microsoft.com/itpro/surface-hub/manage-settings-with-mdm-for-surface-hub

Administrar Surface Hub con un proveedor MDM

12/01/2022 « 7 minutes to read

Surface Hub permite a los administradores de Tl administrar la configuracion y las directivas mediante un
proveedor de administracion de dispositivos moéviles (MDM), como Microsoft Intune. Surface Hub tiene un
componente de administracion integrado para comunicarse con el servidor de administracion. No es necesario
instalar clientes adicionales en el dispositivo.

Inscripcion de Surface Hub en la administracion de MDM

Puedes inscribir Surface en Microsoft Intune otro proveedor mdm a través de la inscripcion manual o
automatica.

Inscripcion manual
1. Abre la Configuracién e inicia sesion como administrador local. Seleccione Surface Hub >
Administracion de dispositivos y, a continuacion, seleccione + Administracion de dispositivos.

2. Sete pedira que inicies sesion con la cuenta que usaras para tu proveedor mdm. Después de autenticar, el

dispositivo se inscribe automaticamente con el proveedor mdm.

TIP

Si usa Intune y no se detecta la direccion del servidor, escriba manage.microsoft.com.

NOTE

La inscripcion de MDM usa los detalles de la cuenta proporcionados para la autenticacion. La cuenta debe tener permisos
para inscribir un dispositivo Windows, asi como una licencia de Intune (o las licencias de inscripcion equivalentes
configuradas en el proveedor MDM de terceros).

Inscripcién automatica: afiliada a Azure AD

Durante el proceso de configuracién inicial, al asociar Surface Hub con un inquilino de Azure Active Directory
(AD) que tenga habilitada la inscripcion automatica de Intune, el dispositivo se inscribird automaticamente en
Intune. Para obtener mas informacion, consulte Intune enrollment methods for Windows devices. La afiliacion
de Azure AD y la inscripcidn automatica de Intune son necesarias para que Surface Hub sea un "dispositivo
compatible” en Intune.

Administrar Surface Hub Windows 10 Team configuracién con Intune

El blogue de creacion fundamental de la administracion de la configuracion de directivas en Intune y otros
proveedores de MDM es el protocolo open mobile Alliance-Device management (OMA-DM) basado en XML.
Windows 10 implementa OMA-DM XML a través de uno de los muchos proveedores de servicios de
configuracion (CSP) disponibles con nombres como AccountManagement CSP, DeviceStatus CSP, WiFi-CSP, entre
otros. Para obtener una lista completa, consulte LOSP compatibles con Microsoft Surface Hub.

Microsoft Intune y otros proveedores de MDM usan CSP para ofrecer una interfaz de usuario que te permita
configurar las opciones de directiva en los perfiles de configuracién. Intune usa el CSP de Surface Hub para su
perfil integrado (restricciones de dispositivos (Windows 10 Team), lo que te permite configurar opciones
basicas como impedir que Surface Hub "se desenlome" cada vez que alguien se mueva cerca dentro de su
intervalo de proximidad. Para administrar la configuracion del concentrador y las caracteristicas fuera del perfil


https://docs.microsoft.com/es-es/intune/enrollment/windows-enrollment-methods
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport

integrado de Intune, debera usar un perfil personalizado, como se muestra a continuacion.

En resumen, las opciones para configurar y administrar la configuracién de directivas en Intune incluyen lo
siguiente:

e Crear un perfil de restriccién de dispositivo. Usa el perfil integrado de Intune y configura la
configuracion directamente en la interfaz de usuario de Intune. Consulta Crear perfil de restriccion de
dispositivos.

e Crear un perfil de configuracion de dispositivo. Seleccione una plantilla centrada en una caracteristica
o tecnologia especifica, como Microsoft Defender o certificados de seguridad. Consulta Crear perfil de
configuracion de dispositivo.

e Crear un perfil de configuracion personalizado. Amplie el &mbito de administracion mediante un
identificador uniforme de recursos (URI de OMA) de OMA desde cualquiera de los CSP admitidos en
Microsoft Surface Hub. Consulte Crear perfil de configuracién personalizado.

NOTE

Los perfiles deben asignarse a grupos de dispositivos que contengan los dispositivos Surface Hub inscritos.

Crear perfil de restriccion de dispositivos

1. Inicie sesion en el Microsoft Endpoint Manager de administracion, seleccione **** > Perfiles de
configuracién de dispositivos > + Crear perfil.

2. EnPlataforma, seleccione Windows 10 y versiones posteriores >

3. En ****Tipo deperfil, seleccione Plantillas y, a continuacién, seleccione Restricciones de dispositivo
(Windows 10 Team)

4. Seleccione Crear, agregar un nombre y, a continuacién, seleccione Siguiente.

5. Ahora puede examinar y elegir entre la configuracion de restriccion de dispositivos preestablecida para
Surface Hub en las siguientes categorias: Aplicaciones y experiencia, Informacién operativa de Azure,
Mantenimiento, Sesion y proyeccién inaldmbrica. En el ejemplo que se muestra en la figura siguiente se
especifica una ventana de mantenimiento de 4 horas y un tiempo de espera de 15 minutos para la
pantalla, el suspension y la reanudacion de la sesion.


https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://endpoint.microsoft.com/
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Para obtener més informacion acerca de la creacion y administracién de perfiles, vea Restringir las
caracteristicas de dispositivosmediante la directiva en Microsoft Intune .

Para obtener més informacion acerca de cémo administrar las Surface Hub y la configuracion, consulta Surface
Hub Windows 10 Team restricciones de dispositivos en Microsoft Intune

Crear perfil de configuracion de dispositivo

1. Inicie sesién en el Microsoft Endpoint Manager de administracion,seleccione Perfiles > de
configuracién de dispositivos > + Crear perfil.

2. EnPlataforma, seleccione Windows 10 y versiones posteriores >
3. EnTipo de perfil, seleccione Plantillas y elija entre las siguientes plantillas admitidas en Surface Hub:

e Restricciones de dispositivos (Windows 10 Team), como se describe en la seccion anterior.
e Microsoft Defender para endpoint (Windows 10 Desktop)

e Certificado PKCS

e Certificado importado de PKCS

e Certificado SCEP

e Certificado de confianza

Crear perfil de configuracion personalizado

Puede ampliar el ambito de administracion mediante la creacion de un perfil personalizado mediante un URI de
OMA desde cualquiera de los CSP admitidosen Microsoft Surface Hub . Cada configuracién de un CSP tiene un
OMA-URI correspondiente que puede establecer mediante perfiles de configuracion personalizados en Intune.
Para obtener informacién detallada sobre los SURFACE HUB, puede hacer referencia a los siguientes recursos:

e Referencia de proveedor de servicios de configuracién

e (SP de directivas admitidas por Microsoft Surface Hub


https://docs.microsoft.com/es-es/mem/intune/configuration/device-restrictions-configure#create-the-profile
https://docs.microsoft.com/es-es/mem/intune/configuration/device-restrictions-windows-10-teams
https://endpoint.microsoft.com/
https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-configure
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csps-supported-by-surface-hub

o SurfaceHub CSP

NOTE

La administracion de la cuenta del dispositivo mediante la configuracién del CSP de SurfaceHub no es posible actualmente

con Intune y requiere el uso de un proveedor MDM de terceros.

Para implementar la configuracion de directiva basada en CSP empiece generando un URI de OMAYy, a
continuacién, agrégrelo a un perfil de configuracién personalizado en Intune.

Generar URI de OMA para la configuracion de destino

Para generar el URI de OMA para cualquier configuracion:

1. Enla documentacion de CSPRidentifique el nodo raiz del CSP. Por lo general, esto tiene el aspecto
./Vendor/MSFT/NameOfCSP.

e Ejemplo: El nodo raiz del CSP de SurfaceHub es ./Vendor/MSFT/SurfaceHub.
2. ldentificar la ruta de acceso del nodo para la configuracion que quieras usar.

e Ejemplo: La ruta de acceso de nodo para la configuracién para habilitar la proyeccién inaldmbrica es
InBoxApps/WirelessProjection/Enabled.

3. Anexar la ruta de acceso del nodo raiz para generar el URI de OMA.

e Ejemplo: El URI de OMA para la configuracién para habilitar la proyeccion inaldmbrica es
./Vendor/MSFT/SurfaceHub/InBoxApps/WirelessProjection/Enabled.

4. El tipo de datos también se indica en la documentacién de CSP. Los tipos de datos mas comunes son:
e char (Cadena)
e int (Entero)

e bool (Booleano)

Agregar URI de OMA al perfil de configuracién personalizado

1. En Endpoint Manager, seleccione Perfiles > de configuracién de dispositivos Crear > perfil.

2. En Plataforma, seleccione Windows 10 y versiones posteriores. En Perfil, seleccione Personalizadoy, a
continuacién, seleccione Crear.

3. Agregue un nombre y una descripcién opcional y, a continuacion, seleccione Siguiente.

4. En Configuracién > OMA-URI Configuracion, seleccione Agregar.

Microsoft Teams y Skype Empresarial configuracion

En esta seccion se Teams y Skype Empresarial que puedes administrar a través de Intune u otro proveedor
MDM. Esto incluye:

e Calidad del servicio (QoS)

e Administrar Teams caracteristicas especificas del usuario

Configuracion de calidad del servicio

Para garantizar una calidad 6ptima de video y audio en Surface Hub, agrega la siguiente configuracién de QoS
al dispositivo.

NOMBRE DESCRIPCION OMA-URI TIPO VALOR
Puertos de audio Rango de puertos de ./Device/Vendor/MSF Cadena 50000-50019
audio T/NetworkQoSPolicy/
Audio/SourcePortMa

tchCondition


https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/configuration-service-provider-reference#surfacehubcspsupport
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp

NOMBRE

DSCP de audio

Puertos de video

DSCP de video

Puertos de uso
compartido

Uso compartido de
DSCP

DESCRIPCION

Marcado de puertos
de audio

Rango de puertos de
video

Marcado de puertos
de video

Intervalo de puertos
compartidos

Marcado de puertos
compartidos

OMA-URI

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Audio/DSCPAction

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Video/SourcePortMat
chCondition

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Video/DSCPAction

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Sharing/SourcePortM
atchCondition

./Device/Vendor/MSF
T/NetworkQoSPolicy/
Sharing/DSCPAction

TIPO

Integer

Cadena

Integer

Cadena

Integer

VALOR

46

50020-50039

34

50040-50059

18

NOTE

puertos en Skype Empresarial y en el panel de control de Teams.

En la tabla se muestran los intervalos de puertos predeterminados. Los administradores pueden cambiar los intervalos de

Administrar Teams caracteristicas especificas del usuario

Puede crear un perfil de configuracién personalizado para administrar Teams reuniones coordinadas, la union

de proximidad y otras caracteristicas. Para obtener mas informacién, vea Manage Microsoft Teams configuration

on Surface Hub.

Cambiar la aplicacién predeterminada para las reuniones & llamadas

La aplicacion predeterminada para reuniones & llamadas en el Surface Hub varia en funcidén de cdmo instales

Windows 10 Team 2020 Update (también Windows 10 20H2 Team edition). Si vuelves a crear una imagen

Surface Hub a Windows 10 20H2, Microsoft Teams se establecera como el valor predeterminado, sin que Skype

Empresarial esté disponible (modo 1). Si actualiza el concentrador desde una versién anterior del sistema

operativo, Skype Empresarial permanecerd como predeterminado, con la funcionalidad Teams disponible (modo

0) a menos que ya haya configurado Teams como predeterminado.

Para cambiar la instalacion predeterminada, use un perfil personalizado para establecer el Teams de reunion de

la siguiente manera:

e Modo 0: Skype Empresarial con la funcionalidad de Microsoft Teams para reuniones programadas.

e Modo 1: Microsoft Teams solo.

NOMBRE

Id. de aplicacion
de Teams

DESCRIPCION

Nombre de la
aplicacion

OMA-URI

./Vendor/MSFT/Surfa
ceHub/Properties/Vtc
AppPackageld

TIPO

Cadena

VALOR

Microsoft.MicrosoftTe
amsforSurfaceHub_8
wekyb3d8bbwel!Team
s



https://docs.microsoft.com/es-es/microsoftteams/rooms/surface-hub-manage-config
https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-configure

NOMBRE

Modo de
aplicacion de
Teams

DESCRIPCION

Modo Teams

OMA-URI TIPO

./Vendor/MSFT/Surfa Integer
ceHub/Properties/Sur
faceHubMeetingMod

e

VALOR

0o1



Configurar cuentas de administrador no globales en

Surface Hub

12/01/2022 + 4 minutes to read

La actualizacion de Windows 10 Team 2020 agrega compatibilidad para configurar cuentas de administrador no
globales que limiten los permisos a la administracion de la aplicacion Configuracion en dispositivos Surface Hub
unidos a un dominio de Azure AD. Esto le permite tener en cuenta los permisos de administracion Surface Hub y
evitar el acceso de administrador potencialmente no deseado en todo un dominio de Azure AD. Antes de
comenzar, asegurese de que el Surface Hub esta unido a Azure AD e Intune autoinscribirse. Si no es asi, tendra
que restablecer Surface Hub y completar el programa de instalacion de la primera vez y sin necesidad de usar
(OOBE), eligiendo la opcién de unirse a Azure AD.

Resumen

El proceso de creacion de cuentas de administracion no globales implica los siguientes pasos:

1. En Microsoft Intune, cree un grupo de seguridad que contenga los administradores designados para
administrar Surface Hub.

2. Obtener SID de grupo de Azure AD con PowerShell.
3. Cree un archivo XML que contenga sid de grupo de Azure AD.

4. Cree un grupo de seguridad que contenga los Surface Hub que administrara el grupo seguridad de
administradores no globales.

5. Crea un perfil de configuracién personalizado destinado al grupo de seguridad que contiene los Surface Hub
dispositivos.

Crear grupos de seguridad de Azure AD

En primer lugar, cree un grupo de seguridad que contenga las cuentas de administrador. A continuacién, cree
otro grupo de seguridad para Surface Hub dispositivos.

Crear grupo de seguridad para cuentas de administrador

1. Inicie sesion en Intune a través Microsoft Endpoint Manager centrode administracion, seleccione Grupos
nuevos grupos >y, en Tipo de **** > **** grypo, seleccione Seguridad.

2. Escriba un nombre de grupo (por ejemplo, Surface Hub administradores locales) y, a continuacion,
seleccione Crear.


https://go.microsoft.com/fwlink/?linkid=2109431

Microsoft Endpoint Manager admin center i ;

» %

Home » Groups

® New Group X

Group type * (D

* Security W
i Group name ® (D
8 Surface Hub Local Admins o
® Group deseription (O
@ | Contang non Global Admin ,1<qm|'\[3.l_ o
] - . , . vy
ah Azure AD robes can be assigned to the group (Preview) (2
|
el Ce
= Membership type * O
| X Assigned ~
| Owners
Mo ovwners selected
| Members

Mo members selected

3. Abra el grupo, seleccione Miembrosy, a continuacion, elija Agregar miembros para especificar las
cuentas de administrador que desea designar como administradores no globales en Surface Hub. ****
Para obtener mas informacion sobre como crear grupos en Intune, consulte Agregar grupos para

organizar usuarios y dispositivos.

Crear grupo de seguridad para Surface Hub dispositivos

1. Repita el procedimiento anterior para crear un grupo de seguridad independiente para dispositivos
concentradores; por ejemplo, Surface Hub dispositivos.
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Obtener SID de grupo de Azure AD con PowerShell

1. Inicie PowerShell con privilegios de cuenta elevados (Ejecutarcomo administrador) y asegurese de que
el sistema esta configurado para ejecutar scripts de PowerShell. Para obtener mas informacién, consulte
About Execution Policies.


https://docs.microsoft.com/es-es/mem/intune/fundamentals/groups-add
https://docs.microsoft.com/es-es/powershell/module/microsoft.powershell.core/about/about_execution_policies?

2. Instalar Azure PowerShell médulo.

3. Inicie sesién en el inquilino de Azure AD.

Connect-AzureAD

4. Cuando haya iniciado sesién en el inquilino, ejecute el siguiente commandlet. Se le pedira que "Escriba el
identificador de objeto de su grupo de Azure AD".

function Convert-ObjectIdToSid
{ param([String] $ObjectId)

$d=[UInt32[]]::new(4);[Buffer]::BlockCopy([Guid]::Parse($0bjectId).ToByteArray(),0,$d,0,16);"S-
1-12-1-$d".Replace(" ','-")

5. En Intune, seleccione el grupo que cred anteriormente y copie el identificador de objeto, como se muestra
en la siguiente ilustracion.
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6. Ejecute el siguiente commandlet para obtener el SID del grupo de seguridad:

$AADGroup = Read-Host "Please type the Object ID of your Azure AD Group"
$Result = Convert-ObjectIdToSid $AADGroup
Write-Host "Your Azure Ad Group SID is" -ForegroundColor Yellow $Result

7. Pegue el id. de objeto en el commandlet de PowerShell, presione Entrary, a continuacion, copie el SID de
grupo de Azure AD en un editor de texto.

Crear archivo XML que contenga sid de grupo de Azure AD

1. Copie lo siguiente en un editor de texto:


https://docs.microsoft.com/es-es/powershell/azure/install-az-ps

2

<groupmembership>

<accessgroup desc = "S-1-5-32-544">

<member name = "Administrator" />

<member name = "S-1-12-1-XXXXXXXXXX-XXXXXXXXXX = XXXXXXXXXX - XXXXXXXXXX" />
</accessgroup>

</groupmembership>

IMPORTANT

Es posible que deba usar el nombre localizado para la cuenta de administrador. No quite el miembro de
administrador predeterminado del archivo XML.

. Reemplace el SID de marcador de posicion (empezando por S-1-12-1) por su SID de grupo de Azure AD
y, a continuacion, guarde el archivo como XML; por ejemplo, aad-local-admin.xml.

NOTE

Aunque los grupos deben especificarse a través de su SID, si desea agregar usuarios de Azure directamente, se
pueden agregar especificando su nombre principal de usuario (UPN) en este formato:

<member name = "AzureAD\user@contoso.com" />

Crear perfil de configuracion personalizado

1

2.

. En Endpoint Manager, seleccione Perfiles > de configuracion de dispositivos Crear > perfil.

En Plataforma, seleccione Windows 10 y versiones posteriores. En Perfil, seleccione
Personalizadoy, a continuacion, seleccione Crear.

. Agregue un nombre y una descripcién y, a continuacién, seleccione Siguiente.
. En Configuracién > OMA-URI Configuracion, seleccione Agregar.

. En el panel Agregar fila, agregue un nombre y, en OMA-URI, agregue la siguiente cadena:

./Device/Vendor/MSFT/Policy/Config/RestrictedGroups/ConfigureGroupMembership

En Tipo de datos, seleccione String XML y busque para abrir el archivo XML que cred en el paso anterior.


https://social.technet.microsoft.com/wiki/contents/articles/13813.localized-names-for-administrator-account-in-windows.aspx
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7. Haz clicen Guardar.

8. Hagaclic en Seleccionar grupos para incluir y elegir el grupo de seguridad que creé anteriormente (
Surface Hubdispositivos). Haz clic en Siguiente.

9. En Reglas de aplicabilidad, agregue una regla si lo desea. De lo contrario, seleccione Siguiente y, a

continuacioén, seleccione Crear.

Para obtener mas informacion sobre los perfiles de configuracion personalizados con cadenas OMA-URI, vea
Usar la configuracién personalizada para Windows 10 dispositivos en Intune.

Administradores no globales que administran Surface Hub

Los miembros del Surface Hub seguridad de administradores locales ahora pueden iniciar sesion en la

aplicacion Configuracion en Surface Hub y administrar la configuracién.

IMPORTANT

Se quita el acceso predeterminado de los administradores globales a Configuracion aplicacion (a menos que también sean

miembros de este nuevo grupo de seguridad).



https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-windows-10

Supervisar Microsoft Surface Hub

12/01/2022 « 2 minutes to read

La supervisiéon de dispositivos Microsoft Surface Hub esté habilitada a través de Azure Monitor (anteriormente
Microsoft Operations Management Suite o OMS). Para empezar, consulta Supervisar Surface Hubs con Azure
Monitor para realizar un seguimiento de su estado.

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub


https://docs.microsoft.com/es-es/azure/azure-monitor/insights/surface-hubs
file:///T:/jiav/zxim/surface-hub/surface-hub-administrators-guide.html

Administrar actualizaciones de Windows en Surface

Hub

12/01/2022 « 7 minutes to read

Las nuevas versiones del sistema operativo de Surface Hub se publican a través de Windows Update, igual que
las versiones de Windows 10. Esta pagina explica los procedimientos recomendados para administrar
actualizaciones de dispositivos Surface Hub.

Windows Update para empresas

Windows Update para empresas es un conjunto de caracteristicas disefiadas para proporcionar a las empresas
un control adicional sobre como y cudndo instala Windows Update las versiones, a la vez que reduce los costos
de administracion de dispositivos. Con este método, los Surface Hubs estan conectados directamente al servicio
Windows Update de Microsoft.

e Recibir actualizaciones directamente del servicio Windows Update de Microsoft, sin ninguna infraestructura
adicional necesaria.

e Aplazar actualizaciones para proporcionar mas tiempo para pruebas y evaluaciones.
e Implementar actualizaciones para seleccionar grupos de dispositivos.

e Definir ventanas de mantenimiento para instalar actualizaciones.

TIP

Usar el uso compartido de contenido de punto a punto para reducir los problemas de ancho de banda durante las
actualizaciones. Consulta Optimizar la distribucion de actualizaciones de Windows10 para obtener mas informacién.

NOTE

Surface Hub no admite actualmente revertir las actualizaciones.

Modelo de mantenimiento de Surface Hub

Surface Hub usa el modelo de mantenimiento de Windows 10, que se denomina Windows como servicio
(WaaS). Tradicionalmente, las nuevas caracteristicas se agregan solo en las nuevas versiones de Windows que se
publican cada pocos afios. Cada nueva versidn requiere implementar procesos largos y costosos en una
organizacion. Como resultado, los usuarios finales y las organizaciones no suelen disfrutar de las ventajas de las
nuevas innovaciones. El objetivo de Windows como servicio es proporcionar continuamente nuevas
funcionalidades y mantener al mismo tiempo un alto nivel de calidad.

Microsoft publica dos tipos de versiones de Surface Hub ampliamente de manera continua:

e Actualizaciones de caracteristicas - Actualizaciones que instalan las funciones, experiencias y
capacidades nuevas mas recientes. Microsoft espera publicar dos nuevas actualizaciones de caracteristicas
por afio.

e Actualizaciones de calidad - Actualizaciones que se centran en la instalacion de revisiones de seguridad,
controladores y otras actualizaciones de mantenimiento. Microsoft espera publicar una actualizacién de
calidad acumulativa cada mes.


https://technet.microsoft.com/itpro/windows/manage/waas-optimize-windows-10-updates
https://docs.microsoft.com/es-es/windows/deployment/update/waas-overview

A fin de mejorar la calidad de las versiones y simplificar las implementaciones, todas las nuevas versiones que
Microsoft publique para Windows 10, incluidas las de Surface Hub, seran acumulativas. Esto significa que las
nuevas actualizaciones de caracteristicas y de calidad incluiran las cargas de todas las versiones anteriores (de
forma optimizada para reducir los requisitos de almacenamiento y de redes) y la instalacion de la version en un
dispositivo hara que este esté totalmente actualizado. Ademas, a diferencia de las versiones anteriores de
Windows, no puedes instalar un subconjunto del contenido de una actualizacion de calidad de Windows 10. Por
ejemplo, si una actualizacion de calidad incluye correcciones para tres vulnerabilidades de seguridad y un
problema de confiabilidad, la implementacion de la actualizacion dard como resultado la instalacion de las
cuatro correcciones.

El sistema operativo de Surface Hub recibe actualizaciones en el Canal semianual. Al igual que otras ediciones
de Windows 10, el periodo de duracién de mantenimiento es finito. Debes instalar actualizaciones de nuevas
caracteristicas en equipos que ejecuten estas ramas para seguir recibiendo actualizaciones de calidad.

Para obtener mas informacion acerca de Windows como servicio, consulta Informacion general de Windows

como servicio.

Usar Windows Update para empresas

Surface Hubs, como todos los dispositivos Windows 10, incluye Windows Update para empresas (WUfB)
gue te permite controlar como se actualizan los dispositivos. Windows Update para empresas ayuda a reducir
los costos de administracién de dispositivos y ofrece el control sobre la implementacidn de actualizaciones, asi
como acceso rapido a actualizaciones de seguridad y a las Ultimas innovaciones de Microsoft de manera
continua. Para obtener mas informacion, consulta Administrar actualizaciones con Windows Update para
empresas.

Para configurar Windows Update para empresas:

1. Agrupar Surface Hub en anillos de implementacion

2. Configurar cuando recibe actualizaciones Surface Hub.

NOTE

Puede usar Microsoft Intune, Microsoft Endpoint Configuration Manager o un proveedor de MDM de terceros
compatible para configurar WUfB. Tutorial: usar Microsoft InTune para configurar Windows Update para empresas.

Agrupar Surface Hub en anillos de implementacion

Usa anillos de implementacién para controlar cuando se lanzan las actualizaciones para tus Surface Hubs,
dandote tiempo para que las valides. Por ejemplo, puedes actualizar un grupo reducido de dispositivos para
comprobar la calidad antes de realizar un lanzamiento general en tu organizacion. En funcién de quién
administre Surface Hub en tu organizacion, considera la posibilidad de incorporar Surface Hub en los anillos de
implementacion generados para tus otros dispositivos Windows 10. Para obtener mas informacién acerca de los
anillos de implementacion, consulta Generar anillos de implementacion para las actualizaciones de Windows10.

Consulte la tabla siguiente para obtener ejemplos de anillos de implementacion.


https://docs.microsoft.com/es-es/windows/deployment/update/waas-overview#naming-changes
https://technet.microsoft.com/itpro/windows/manage/waas-overview
https://technet.microsoft.com/itpro/windows/manage/waas-manage-updates-wufb
https://docs.microsoft.com/es-es/windows/deployment/update/waas-wufb-intune
https://technet.microsoft.com/itpro/windows/manage/waas-deployment-rings-windows-10-updates

ANILLO DE
IMPLEMENTACI
ON

Versién
preliminar (por
ejemplo,
dispositivos de
prueba o que no
sean
imprescindibles)

Version
publicada (por
ejemplo, los
dispositivos que
usan equipos
seleccionados)

Implementacién
general (por
ejemplo, la
mayoria de los

dispositivos de la

organizacion)

Critica (por
ejemplo, los
dispositivos en
salas de
reuniones de
ejecutivos)

TAMANO DEL
ANILLO

Pequefa

Media

Grande

Pequefa

RAMA DE
MANTENIMIENT
o

Windows Insider

Preview

Canal semianual

Canal semianual

Canal semianual

APLAZAMIENTO
PARA
ACTUALIZACION
ES DE
CARACTERISTIC
AS

Ninguno.

Ninguno.

120 dias
después del
lanzamiento.

180 dias
después del
lanzamiento
(aplazamiento
maximo para
actualizaciones
de
caracteristicas).

APLAZAMIENTO
PARA
ACTUALIZACION
ES DE CALIDAD
(REVISIONES DE
SEGURIDAD,
CONTROLADORE
S Y OTRAS
ACTUALIZACION
ES)

Ninguno.

Ninguno.

7-14 dias
después del
lanzamiento.

30 dias después
del lanzamiento
(aplazamiento
maximo para
actualizaciones
de calidad).

PASO DE
VALIDACION

Probar y evaluar
la nueva
funcionalidad
manualmente.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.
Pausar
actualizaciones si
hay problemas.

Supervisar uso
de dispositivos y
comentarios de
los usuarios.

Configurar cuando recibe actualizaciones Surface Hub

Cuando hayas determinado los anillos de implementacién para los Surface Hubs, configura directivas de
aplazamiento de las actualizaciones para cada anillo:

e Para aplazar las actualizaciones de caracteristicas, establece una directiva
Update/DeferFeatureUpdatesPeriodinDays para cada anillo.

e Para aplazar actualizaciones de calidad, establece una directiva Update/DeferQualityUpdatesPeriodInDays
para cada anillo.

NOTE

Si se producen problemas durante el lanzamiento de las actualizaciones, puedes pausarlas mediante
Update/PauseFeatureUpdates y Update/PauseQualityUpdates.

Si usas un servidor proxy u otro método para bloquear las direcciones URL


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-deferfeatureupdatesperiodindays
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-deferqualityupdatesperiodindays
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-pausefeatureupdates
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-update#update-pausequalityupdates

Agregue las siguientes direcciones URL de sitios de confianza de Windows Update a la "lista de permitidos™:

® http(s)://*.update.microsoft.com
® http://download.windowsupdate.com

® http://windowsupdate.microsoft.com

Una vez instalada la Actualizacién de aniversario de Windows 10 Team, puedes quitar estas direcciones para
restablecer Surface Hub a su estado anterior.

Ventana de mantenimiento

Para garantizar que el dispositivo esta siempre disponible para su uso durante las horas laborables, Surface Hub
realiza sus funciones administrativas durante una ventana de mantenimiento especificada. Durante la ventana
de mantenimiento, Surface Hub instala automaticamente las actualizaciones a través de Windows Update y
reinicia el dispositivo 20 minutos antes del final de la ventana.

Surface Hub sigue estas directrices para aplicar las actualizaciones:

e |[nstala la actualizacién durante la siguiente ventana de mantenimiento. Si una reunién esta programada para
iniciarse durante el mantenimiento o si los sensores de Surface Hub detectan que se esta usando el
dispositivo, se pospondra la actualizacién pendiente hasta la siguiente ventana de mantenimiento.

e Silasiguiente ventana de mantenimiento es después del periodo de gracia especificado de la actualizacién,
el dispositivo calculara la siguiente ranura disponible durante las horas laborables usando el tiempo
estimado de instalacién a partir de los metadatos de la actualizacién. Continuara posponiendo la
actualizacion si se ha programado una reunion o si los sensores de Surface Hub detectan que el dispositivo
esté en uso.

e Silasiguiente ventana de mantenimiento no supera el periodo de gracia de la actualizacién, el Surface Hub
seguira pospuesto la actualizacién.

e Sise necesita reiniciar, el Surface Hub se reiniciard automaticamente durante la siguiente ventana de
mantenimiento.

NOTE

Reserva tiempo para las actualizaciones cuando configures por primera vez tu Surface Hub. Por ejemplo, un trabajo

pendiente de definiciones de virus puede estar disponible y debera instalarse inmediatamente.

Se establece una ventana de mantenimiento predeterminada para todos los Surface Hubs nuevos:

e Hora de Inicio: 2:00 AM

e Duracion: 2 horas
Para cambiar manualmente la ventana de mantenimiento:

1. Abre Configuracién en tu Surface Hub.
2. Ve aActualizacién y seguridad > Windows Update > Opciones avanzadas.

3. En Horas de mantenimiento, selecciona Cambiar.

Para cambiar la ventana de mantenimiento con MDM, establezca el nodo MaintenanceHoursSimple en el
proveedor de servicio de configuracion de SurfaceHub. Consulta Administrar la configuracién con un proveedor
de MDM para obtener méas informacién.

Mas informacion

e Entrada de blog: mantenimiento, vuelo y administracion de actualizaciones de Surface Hub (con Intune, por


https://msdn.microsoft.com/library/windows/hardware/mt608323.aspx
https://blogs.technet.microsoft.com/y0av/2018/05/31/7-3/

supuesto)

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub
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Administrar la configuracién de Surface Hub

12/01/2022 « 2 minutes to read

En esta seccion

TEMA
Administracion local para la configuracion de Surface Hub

Accesibilidad

Cambiar la cuenta del dispositivo de Surface Hub

Restablecimiento del dispositivo

Usar el nombre de dominio completo con Surface Hub

Administracion de la red inalambrica

DESCRIPCION

Obtén informacién sobre la configuracion de Surface Hub.

La configuracion de accesibilidad para Surface Hub se puede
cambiar mediante la aplicacion Configuracion. La encontraras
en Accesibilidad. Surface Hub tiene las mismas opciones de
accesibilidad que Windows10.

Puedes cambiar la cuenta del dispositivo en Configuracion
para agregar una cuenta si no habia ya una aprovisionada o
para cambiar las propiedades de una cuenta que ya estaba
aprovisionada.

Es posible que tengas que restablecer Surface Hub.

Opciones para configurar el nombre de dominio con Surface
Hub.

Surface Hub ofrece dos opciones de conectividad de red a la
red corporativa y a Internet: inaldmbrica y con cable. Si bien
ambas proporcionan acceso a la red, te recomendamos usar
una conexion por cable.



Administracion local para la configuracion de

Surface Hub

12/01/2022 + 4 minutes to read

Tras la configuracion inicial de Microsoft Surface Hub, la configuracion del dispositivo se puede administrar

localmente mediante Configuracion.

Configuracion de Surface Hub

Los Surface Hubs tienen muchas opciones que son comunes a otros dispositivos Windows, pero también tienen

opciones de configuracion que solo se pueden configurar en los Surface Hubs. En esta tabla se enumeran las

opciones de configuracion que solo son configurables en los Surface Hubs.

VALOR

Cuenta del dispositivo

Estado de sincronizacion de la cuenta

del dispositivo

Rotacion de contrasefias

Cambiar la contrasefa de la cuenta de
administrador

Administracion del dispositivo

Paquetes de aprovisionamiento

Abrir la aplicacién Microsoft Store

Nombre de dominio de Skype
Empresarial

UBICACION

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Cuentas

Surface Hub > Administracion de
dispositivos

Surface Hub > Administracion de
dispositivos

Surface Hub > Aplicaciones y
caracteristicas

Surface Hub > Llamadas y audio

DESCRIPCION

Establecer o cambiar la cuenta del
dispositivo de Surface Hub.

Comprobar el estado de la
sincronizacion del correo electronico y
el calendario de la cuenta del
dispositivo en Surface Hub.

Elegir si se permite que el Surface Hub
rote automaticamente la contrasefia
de la cuenta del dispositivo.

Cambiar la contrasefia de la cuenta de
administrador local. Esta caracteristica
solo esta disponible si has configurado
el dispositivo para usar un
administrador local durante la primera
ejecucion.

Administrar las directivas y aplicaciones
empresariales mediante la
administracion de dispositivos moviles
(MDM).

Establecer o cambiar los paquetes de
aprovisionamiento instalados en el
Surface Hub.

La aplicacion Microsoft Store solo esta
disponible para los administradores a
través de la aplicacién Configuracion.

Configurar un nombre de dominio de
tu Skype Empresarial Server.



VALOR

Volumen de altavoz predeterminado

Configuracién predeterminada de
micréfono y altavoces

Habilitar Dolby Audio X2

Abrir la aplicacion Conectar
automaticamente

Desactivar la proyeccion inaldmbrica
con Miracast

Requerir un PIN para la proyeccion
inaldmbrica

Canal de proyeccion inalambrica
(Miracast)

Informacién de la reunion que se
muestra en la pantalla de inicio de
sesion

Fondo de pantalla de inicio de sesion

Tiempo de espera de sesion a la
pantalla de bienvenida

Reanudar la sesion

Acceso a archivos y reuniones de
Office 365

Activar la pantalla con sensores de
movimiento

UBICACION

Surface Hub > Llamadas y audio

Surface Hub > Llamadas y audio

Surface Hub > Llamadas y audio

Surface Hub > Proyeccion

Surface Hub > Proyeccion

Surface Hub > Proyeccion

Surface Hub > Proyeccién

Surface Hub > Pantalla de inicio de
sesion

Surface Hub > Pantalla de inicio de
sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > de & sesion

DESCRIPCION

Configurar el volumen del altavoz
predeterminado para el Surface Hub
cuando se inicia una sesion.

Configurar un micréfono y un altavoz
predeterminados para las llamadas y
un altavoz predeterminado para la
reproduccion de contenido multimedia.

Configurar las mejoras de altavoces
Dolby Audio X2.

Elegir si la proyeccion abrira
automaticamente la aplicacion
Conectar o si debe esperar a la entrada
del usuario antes de abrirla.

Elegir si los moderadores pueden
proyectar de forma inalambrica en
Surface Hub con Miracast.

Elegir si los contactos tienen que
escribir un PIN antes de usar la
proyeccién inaldmbrica.

Establecer el canal para la proyeccion
de Miracast.

Elegir si el organizador de la reunion, la
horay el asunto se mostraran en la
pantalla de inicio de sesion.

Elija una imagen que se usard como
fondo durante las sesiones de usuario
y en la pantalla de bienvenida.

Elegir cuanto tiempo hasta que Surface
Hub vuelve a la pantalla de inicio
después de que no se detecte ningin
movimiento.

Elegir si se debe permitir que los
usuarios reanuden la sesion después
de que no se detecté ningln
movimiento o limpiar
automaticamente una sesion.

Elige si un usuario puede iniciar sesion
en Office 365 para acceder a sus
reuniones y archivos.

Elegir si la pantalla se activa cuando se
detecte movimiento.



VALOR

Tiempo de espera de pantalla

Tiempo de espera de suspension

Nombre descriptivo

Horas de mantenimiento

Recuperar desde la nube

Guardar la clave de BitLocker

Recopilar registros

Temas relacionados

UBICACION

Surface Hub > de & sesion

Surface Hub > de & sesion

Surface Hub > Acerca de

Actualizacion y seguridad > Windows
Update > Opciones avanzadas

Actualizacion y seguridad >
Recuperacién

Actualizacién y seguridad >
Recuperacién

Actualizacion y seguridad >
Recuperacién

Administrar la configuracion de Surface Hub

Administracion remota de Surface Hub

Guia del administrador de Microsoft Surface Hub

DESCRIPCION

Elige cuanto tiempo debe estar
inactivo el dispositivo antes de
desactivar la pantalla.

Elegir cuanto tiempo el dispositivo
debe estar inactivo antes de pasar al
modo de suspension.

Establecer el nombre del Surface Hub
que los contactos veran al conectarse
de forma inaldmbrica.

Configurar cuando se pueden instalar
actualizaciones.

Reinstalar el sistema operativo en
Surface Hub a una compilacion del
fabricante desde la nube.

Hacer copia de seguridad de la clave
de BitLocker de tu Surface Hub en una
unidad USB.

Guardar los registros en una unidad
USB para enviar a Microsoft mas
adelante.
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Administracion de contrasefas (Surface Hub)
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Cada cuenta del dispositivo de Microsoft Surface Hub requiere una contrasefia para autenticarse y habilitar
caracteristicas en el dispositivo. Por motivos de seguridad, es posible que quieras cambiar (o "rotar") esta
contrasefia con regularidad. Sin embargo, si la contrasefa de la cuenta del dispositivo cambia, la contraseiia que
estaba almacenada en el dispositivo Surface Hub no seré valida y se deshabilitarén todas las caracteristicas que
dependan de dicha cuenta del dispositivo. Tendras que actualizar la contrasefia de la cuenta del dispositivo en el
Surface Hub desde la aplicacién Configuracién para volver a habilitar estas caracteristicas.

Para simplificar la administracién de contrasefias de las cuentas de dispositivo de Surface Hub, hay dos
opciones:

1. Desactivar la expiracion de la contraseia para la cuenta del dispositivo.

2. Permitir que el dispositivo Surface Hub rote automaticamente la contrasefia de la cuenta del dispositivo.

Desactivar la rotacién de contrasefas para la cuenta del dispositivo.

Establece la propiedad PasswordNeverExpires de la cuenta del dispositivo en True. Deberias comprobar si se
cumplen los requisitos de seguridad de la organizacion.

Permitir que el Surface Hub rote automaticamente la contrasefa de la
cuenta del dispositivo

El Surface Hub puede cambiar automaticamente la contrasefia de una cuenta de dispositivo sin necesidad de
actualizarla manualmente. Puede habilitar esta caracteristica en Configuraciéon > Surface Hub > Cuentas.Si
activa la rotacion de contrasefias, Surface Hub intentara cambiar la contrasefia cada 7 dias durante el horario de
mantenimiento. Las contrasefias no cambian durante una reunion. Si han transcurrido 7 dias desde la Ultima
rotacion de contrasefia, pero el Surface Hub estaba desactivado, intentara cambiar la contrasefia

inmediatamente cuando se haya activado o cada 10 minutos hasta que se haya realizado correctamente.

Las contrasefias generadas automaticamente contienen de 15 a 32 caracteres, incluida una combinacién de
letras mayusculas y mindsculas, nimeros y caracteres especiales. Ten en cuenta que cuando se cambie la
contrasefia de la cuenta del dispositivo, no se mostrara la nueva contrasefia. Si necesitas iniciar sesion en la
cuenta o volver a proporcionar la contrasefa (por ejemplo, si quieres cambiar la configuracién de la cuenta de
dispositivo en el Surface Hub), necesitaras usar Active Directory o el portal de administracién de Microsoft 365

para restablecer la contrasefia.

IMPORTANT

La opcién de afiliacion de dispositivos seleccionada durante la configuracién inicial del Surface Hub tiene un impacto en el
formato de cuenta del dispositivo que se puede usar con el giro de contrasefia. Los concentradores asociados con un
Active Directory local solo pueden girar las contrasefias de las cuentas de dispositivo especificadas en formato
dominio\nombredeusuario. Los concentradores asociados con un Azure Active Directory solo pueden girar las
contrasefas de las cuentas de dispositivo especificadas en formato, pero solo si la cuenta es solo en la nube o si el
dominio de AAD esta configurado para la autenticacion en la nube y la escritura de escritura de username@domain.com

contrasenas.



https://docs.microsoft.com/es-es/azure/active-directory/hybrid/choose-ad-authn#cloud-authentication
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-sspr-writeback

Accesibilidad (Surface Hub)
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Microsoft Surface Hub tiene las mismas opciones de accesibilidad que Windows10.

Configuracion de accesibilidad predeterminada

La lista completa de la configuracion de accesibilidad esté disponible para los administradores de Tl en la
aplicacion Configuracioén. La configuracion de accesibilidad predeterminada de Surface Hub incluye:

CARACTERISTICA DE ACCESIBILIDAD CONFIGURACION PREDETERMINADA

Lupa Desactivado

Contraste alto Ningun tema seleccionado

Subtitulos Valores predeterminados seleccionados para Fuente y Fondo
y ventana

Teclado El teclado en pantalla, las teclas especiales, las teclas

de alternanciay las teclas filtro estan desactivados.

Mouse Valores predeterminados seleccionados para el tamaino del
puntero, el color del puntero y las teclas de mouse.

Otras opciones Valores predeterminados seleccionados para Opciones
visuales e Comentarios tactiles.

La caracteristica de accesibilidad Narrador no esta disponible en la aplicacién Configuracion. De manera
predeterminada, el Narrador esta desactivado. Para cambiar la configuracién predeterminada del Narrador, lleva

a cabo los pasos con un teclado y mouse.
1. Descarta la pantalla de inicio de sesion.

2. Abre Acciones rapidas > Accesibilidad de la barra de estado.



Use Marrator to read text and controls on the screen

Use Magnifier to make things on the screen bigger

Use high contrast to help see things better

@ or

é) q :]:]
Do not disturb Volume
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Ease of Access

e [ 5:08 PM

3. Activa el Narrador.
4. Haz clicen Conmutador de tareas.

5. Selecciona Configuracién del Narrador en Conmutador de tareas. Ahora puedes editar la
configuracion predeterminada de Narrador.

Ademas, estas aplicaciones y caracteristicas de accesibilidad vuelven a la configuracion predeterminada cuando
los usuarios presionan Finalizar sesion:

e Narrador

e Lupa

e Contraste alto

e Teclas de filtro

e Teclas especiales

e Teclas de alternancia

e Teclas del mouse

Cambiar la configuracion de accesibilidad durante una reunion

Durante una reunion, los usuarios pueden alternar las aplicaciones y las caracteristicas de accesibilidad de un
par de formas:

o Métodos abreviados de teclado

e Acciones rapidas > Accesibilidad de la barra de estado


https://support.microsoft.com/help/13813/windows-10-microsoft-surface-hub-keyboard-shortcuts
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Cambiar la cuenta del dispositivo de Microsoft

Surface Hub.
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Puedes cambiar la cuenta del dispositivo en Configuracién para agregar una cuenta si no habia ya una
aprovisionada o para cambiar las propiedades de una cuenta que ya estaba aprovisionada.

Detalles

VALOR DESCRIPCION

Nombre principal del usuario El nombre principal de usuario (UPN) de la cuenta del
dispositivo.

Contrasefia La contrasefia correspondiente a la cuenta del
dispositivo.

Dominio El dominio al que pertenece la cuenta del dispositivo.
Este campo no tiene que proporcionarse en las cuentas
de Office 365.

Nombre de usuario El nombre de usuario de la cuenta del dispositivo. Este
campo no tiene que proporcionarse en las cuentas de
Office 365.

Direccion de Protocolo de inicio de sesion (SIP) La direccion SIP de la cuenta del dispositivo.

Servidor Microsoft Exchange Este es el servidor Exchange de la cuenta del dispositivo.
El nombre de usuario y la contrasefa de la cuenta del
dispositivo deben poder autenticarse en el servidor
Exchange especificado.

Habilitar los servicios Exchange Cuando estén activados, se habilitaran todos los

servicios de Exchange (por ejemplo, el calendario en la
pantalla de bienvenida y el envio de pizarras por correo
electrénico). Si no estan activados, se deshabilitaran
todos los servicios de Exchange y no sera necesario
proporcionar el servidor Exchange.

Qué sucede

El UPN y la contrasefia se usan para validar la cuenta en AD o Azure AD. Si se produce un error en la validacién,
deberas proporcionar el dominio y el nombre de usuario.

Una vez proporcionadas las credenciales, intentaremos detectar la direccion SIP. Si no se encuentra una



direccion SIP, Skype Empresarial usara el UPN como la direccién SIP. Si esta no es la direccion SIP de la cuenta,

deberas proporcionar la direccion SIP.

Se debera proporcionar la direccion del servidor Exchange si el dispositivo no puede encontrar un servidor
asociado a las credenciales de inicio de sesion. Microsoft Surface Hub usara el servidor Exchange para
comunicarse con ActiveSync, que habilita varias caracteristicas clave en el dispositivo.

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub
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Configurar el nombre de dominio de Skype

Empresarial

12/01/2022 » 2 minutes to read

Existen algunos escenarios donde es necesario especificar el nombre de dominio del servidor de Skype

Empresarial:

Varios sufijos DNS: cuando tu infraestructura de Skype Empresarial tiene espacios de nombres inconexos
como ese o mas servidores tienen un sufijo DNS que no coincide con el sufijo de la direccion de inicio de
sesion (SIP) para Skype Empresarial.

Los sufijos de Skype Empresarial y Exchange son diferentes: cuando el sufijo de la direccion de inicio
de sesion para Skype Empresarial es diferente al sufijo de la direccion de Exchange usada para la cuenta del
dispositivo.

Trabajar con certificados: las organizaciones grandes con servidores de Skype Empresarial locales usan
normalmente certificados con su propia entidad de certificacion raiz (CA). El dominio de entidad de
certificacion raiz suele ser diferente al dominio del servidor de Skype Empresarial, por lo que no se confia en
el certificado y se produzca un error de inicio de sesion. Skype debe conocer el nombre de dominio del
certificado para configurar una relacion de confianza. Las empresas suelen usar directivas de grupo para
insertarlo en el escritorio de Skype, pero la directiva de grupo no se admite en Surface Hub.

Para configurar el nombre de dominio de Skype Empresarial Server

1.

2.

En Surface Hub, abre Configuracion.

Haz clic en Surface Hub y, a continuacién, haz clicen Llamadas y audio.

. En Configuracién de Skype Empresarial, haz clic en Configurar nombre de dominio.

. Escribe el nombre de dominio de tu servidor de Skype Empresarial y, después, haz clic en Aceptar.

TIP

Puedes escribir varios nombres de dominio separados por comas.

Por ejemplo: lync.com, outlook.com, lync.glbdns.microsoft.com




Skype for Business configuration
If you're connecting to a Skype for Business server in a domain that's different from the device account, you'll need to specify the domain name of the target server.

Configure domain name
This dev

R Accounts Microphone & speakers

& Device management Use this microphone for calls

Apps & features ‘ -

Q Calling Use this speaker for calls

& Wireless projection Configure domain name

(TSNP Enter the domain name of the target Skype for Business server. You'll need to reboot the

B Welcome screen device after you change this setting.

@ About

Surface Hub




Administracion de red inalambrica (Surface Hub)

12/01/2022 « 2 minutes to read

Microsoft Surface Hub ofrece dos opciones de conectividad de red a la red corporativa y a Internet: inalambrica
y con cable. Si bien ambas proporcionan acceso a la red, te recomendamos usar una conexién por cable.

Modificar, agregar o revisar una conexion de red

Si la conexion de red con cable no esta disponible, el Surface Hub puede de usar una red inalambrica para
acceder a Internet. Debe haber un punto de acceso Wi-Fi conectado y configurado correctamente disponible y
dentro del alcance del Surface Hub.

Elige un punto de acceso inalambrico

1. En el Surface Hub, abre Configuracion y escribe las credenciales de administrador.

2. Hazclicen Red e Internet. En Wi-Fi, elige un punto de acceso. Si quieres que Surface Hub se conecte
automaticamente a este punto de acceso, haz clic en Conectar automaticamente. Haz clic en Connect.

€ Settings

Apex_Xbox-24
Secured

Metwork & Internet

@  Wi-Fi
" Apex_Xbox-5

Secured

N

%1 Ethernet

calm
Secured

N

@ Proxy

MSFTCORP
Secured

Connect automatically

N

MSFTDEV
Secured

MSFTOPEN
Open

Hidden Network
Secured

Hardware properties

Manage known networks




3. Silared esta protegida, se te pedira que escribas la clave de seguridad. Haz clic en Siguiente para
conectar.

€ Settings
Wi-Fi
@ on

Apex_Xbox-24
Secured

Network & Internet

N

7% Wi-Fi
“ Apex_Xbox-5
Secured

N

%1 Ethernet

calm
Secured

N

& Proxy

MSFTCORP
Secured
Enter your user name and password

N

| Password

Cancel

MSFTDEV
Secured

MSFTOPEN

Open

DIRECT-roku-974
Secured

Hidden MNetwork
fe Secured

Hardware properties

Manage known networks

Revisa la configuracién inalambrica

1. En Surface Hub, abre Configuracién y escribe las credenciales de administrador.
2. Hazclicen Red e Internet, luego en Wi-Fi y, a continuacion, en Opciones avanzadas.

3. El Surface Hub te muestra las propiedades de la conexién de red inalambrica.



€ Settings

& Wi-Fi

Properties

SSID:

Protocol:
Security type:
Network band:
Network channel:
IPv4 address:
Manufacturer:

Description:

Driver version:

Physical address (MAC):

Copy

MSFTOPEM

802.1ac

Open

5 GHz

40

10.104.76.246

Marvell Semiconductor, Inc.

Marvell AVASTAR Wireless-AC Network
Controller

15.68.9045.77
DC-85-DE-E7-8E-8F

Revisar opciones de red por cable

1. En el Surface Hub, abre Configuracién y escribe las credenciales de administrador.

2. Haz clicen Sistema, Redes e Internet y, a continuacién, haz clic en la red en Ethernet.



€ Settings

Ethernet

corp.microsoft.com
Connected

Network & Internet
& Wi-Fi

¥ Ethernet

& Proxy

3. El sistema te mostrara las propiedades de la conexién de red por cable.



€ Settings

& corp.microsoft.com

Properties

IPvb address:

IPv4 address:

Manufacturer:
Description:

Driver version:

Physical address (MAC):

Copy

2001:4898:d8:1112:c040:8fe2:3c8b:25d3
10.124.196.145

Realtek

Realtek PCle GBE Family Controller
9.1.404.2015

90-FB-A6-C7-2A-A9

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub
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Implementar calidad de servicio (QoS) en Surface

Hub

12/01/2022 » 2 minutes to read

Calidad de servicio (QoS) es una combinacién de tecnologias de red que permite a los administradores

optimizar la experiencia de comunicaciones de uso compartido de aplicaciones y audio en tiempo real.

La configuracién de QoS Skype Empresarial en el Surface Hub puede realizarse con el proveedor de
administracion de dispositivos méviles (MDM) o a través de un paquete de aprovisionamiento.

En este procedimiento se explica cdmo configurar QoS para Surface Hub mediante Microsoft Intune.

1. En Intune, cree una directiva personalizada.

* Name

QoS Policy] v
Description

QoS v
* Platform

Windows 10 and later v

* Profile type

Custom v

Settings
Configure

2. En Custom OMA-URI Configuracion, seleccione Agregar. Para cada configuracién que agregue,
escribira un nombre, una descripcion (opcional), un tipo de datos, OMA-URI y un valor.


https://docs.microsoft.com/es-es/windows/client-management/mdm/networkqospolicy-csp
https://docs.microsoft.com/es-es/intune/custom-settings-configure

Add or edit OMA-URI Setting

* Setting name:

Setting descripbion:

% Data type:

% OMA-URI (case sensitive):

* value:

o P coece |

3. Agregue la siguiente configuracién de OMA-URI personalizada:

NOMBRE

Puerto de origen de
audio

DSCP de audio

Puerto de origen de video

DSCP de video

Nombre del proceso de
audio

Nombre del proceso de
video

TIPO DE DATOS

Cadena

Integer

Cadena

Integer

Cadena

Cadena

OMA-URI
./DEVICE/VENDOR/MSFT/
NETWORKQOSPOLICY

/HubAudio/SourcePortMa
tchCondition

/HubAudio/DSCPAction

/HubVideo/SourcePortMa
tchCondition

/HubVideo/DSCPAction

/HubAudio/AppPathName
MatchCondition

/HubVideo/AppPathName
MatchCondition

VALOR

Obtener los valores de su
Skype administrador

46

Obtener los valores de su
Skype administrador

34

Microsoft.PPISkype.Windo
ws.exe

Microsoft.PPISkype.Windo
ws.exe

IMPORTANT

Cada ruta de acceso de OMA-URI comienza por ./Device/Vendor/MSFT/NetworkQoSPolicy .La ruta de

acceso completa para la configuracion del puerto de origen de audio, por ejemplo, sera

./Device/Vendor/MSFT/NetworkQoSPolicy/HubAudio/SourcePortMatchCondition .

4. Cuando se haya creado la directiva, impleméntela en Surface Hub.

WARNING

Actualmente, no puede configurar la configuracion IPProtocolMatchCondition en networkQoSPolicy CSP. Si esta
configuracion esta configurada, la directiva no se aplicara.



https://docs.microsoft.com/es-es/windows/client-management/mdm/networkqospolicy-csp

Instalar aplicaciones en Microsoft Surface Hub

12/01/2022 « 7 minutes to read

Puedes instalar aplicaciones adicionales en tu Surface Hub para ajustarse a las necesidades de tu equipo u
organizacion. Existen distintos métodos para instalar aplicaciones en funcion de si estas desarrollando y
probando una aplicacién o implementando una aplicacion publicada. Este tema describe los métodos para
instalar aplicaciones para cualquiera de esos escenarios.

Directrices de la aplicacion admitidas

e Surface Hub solo puede ejecutar aplicaciones de la Plataforma universal de Windows (UWP). Las aplicaciones
creadas con la herramienta de empaquetado MSIX no se ejecutaran en Surface Hub.

e Las aplicaciones deben elegirse para la familia de dispositivos universales o la familia de dispositivos del
Equipo de Windows.

e Surface Hub solo admite aplicaciones con licencia sin conexion desde Microsoft Store para Empresas.

e De manera predeterminada, deben ser aplicaciones firmadas por la Store para poder instalarse. Durante la
fase de desarrollo y prueba, también puedes elegir ejecutar aplicaciones para UWP firmadas por el
desarrollador colocando el dispositivo en modo de desarrollador.

e Al enviar una aplicacién al Microsoft Store, los desarrolladores deben establecer la disponibilidad de la
familia de dispositivos y las opciones de licencias organizativas para asegurarse de que una aplicacion estara
disponible para ejecutarse en Surface Hub.

e Necesitas credenciales de administrador para instalar aplicaciones en el Surface Hub. Dado que el dispositivo
esta disefiado para usarse en espacios comunes como salas de reuniones, las personas no pueden acceder a
la Microsoft Store para descargar e instalar aplicaciones.

Implementar aplicaciones publicadas

Hay varias opciones para la instalacion de aplicaciones que se han publicado en la Microsoft Store en funcion de

si quieres evaluarlas en algunos dispositivos o implementarlas ampliamente en tu organizacion.
Para instalar aplicaciones publicadas:

e Descarga la aplicacion con la aplicacion de la Microsoft Store, o

e Descarga el paquete de la aplicacidon de la Tienda Microsoft para Empresas y distriblyelo usando un paquete

de aprovisionamiento o un proveedor de MDM compatible.

Aplicacion de la Microsoft Store

Para evaluar aplicaciones publicadas de la Microsoft Store, usa la aplicacion de la Microsoft Store en el Surface
Hub para buscar y descargar aplicaciones.


https://docs.microsoft.com/es-es/windows/uwp/get-started/universal-application-platform-guide
https://docs.microsoft.com/es-es/windows/msix/packaging-tool/tool-overview
https://docs.microsoft.com/es-es/windows/uwp/get-started/universal-application-platform-guide
https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps
https://businessstore.microsoft.com/store/private-store

NOTE

El uso de la aplicacion de la Microsoft Store no es el método recomendado para implementar aplicaciones a escala en tu

organizacion:

® Para descargar aplicaciones, debes iniciar sesion en la aplicacion de la Microsoft Store con una cuenta de Microsoft u
organizativa. Sin embargo, solo puedes conectar una cuenta a un maximo de 10 dispositivos al mismo tiempo. Si
tienes mas de 10 Surface Hubs, deberas crear varias cuentas o quitar dispositivos de tu cuenta entre las instalaciones
de las aplicaciones.

® Para instalar aplicaciones, tendras que iniciar sesion manualmente en la aplicacion de la Microsoft Store en cada Surface

Hub del que seas propietario.

Examinar la Microsoft Store en Surface Hub

1. En Surface Hub, inicia Configuracion.

2. Escribe las credenciales de administrador del dispositivo cuando se solicite.
3. Vaya a Surface Hub > aplicaciones & caracteristicas.

4. Selecciona Abrir tienda y busca la aplicacion que estéas buscando.

Descargar paquetes de la aplicacion de la Tienda Microsoft para Empresas

Para descargar el paquete de la aplicacion que necesitas para instalar aplicaciones en el Surface Hub, visita la
Tienda Microsoft para Empresas. La Tienda para empresas es el lugar donde puedes buscar, comprar y
administrar aplicaciones para los dispositivos Windows 10 de tu organizacion, incluido el Surface Hub.

NOTE

Actualmente, Surface Hub solo es compatible con aplicaciones con licencia sin conexién disponibles a través de la Tienda
Microsoft para Empresas. Los desarrolladores de aplicaciones establecen la disponibilidad de la licencia sin conexion
cuando envian las aplicaciones.

Busca y compra la aplicacion que quieras y, a continuacion, descarga:

e El paquete de la aplicacion con licencia sin conexion (un .appx o un .appxbundle)
e El archivo de licencia sin codificar (si usas paquetes de aprovisionamiento para instalar la aplicacion)
e La archivo de licencia codificado (si usas MDM para distribuir la aplicacién)

e | os archivos de dependencia necesarios
Para obtener mas informacion, consulta Descargar una aplicacién con licencia sin conexion.

Instalar aplicaciones con licencia sin conexion a través del paquete de aprovisionamiento

Puedes instalar manualmente las aplicaciones con licencia sin conexion que hayas descargado de la Tienda para
empresas en varios Surface Hubs mediante paquetes de aprovisionamiento. Usa Disefiador de iméagenes y
configuraciones de Windows (ICD) para crear un paquete de aprovisionamiento que contenga el paquete de la
aplicacién y el archivo de licencia sin codlificar que descargaste de la Tienda para empresas. Para obtener mas
informacion, vea Create provisioning packages for Surface Hub.

Proveedor de MDM compatible

Para implementar aplicaciones en un gran nimero de Surface Hubs de tu organizacion, usa un proveedor de
MDM compatible. La siguiente tabla muestra qué proveedores de MDM admiten la implementacion de paquetes
de aplicaciones con licencia sin conexion.


https://www.microsoft.com/business-store
https://docs.microsoft.com/es-es/microsoft-store/distribute-offline-apps#download-an-offline-licensed-app
file:///T:/jiav/zxim/surface-hub/provisioning-packages-for-certificates-surface-hub.html

COMPATIBLE CON PAQUETES DE APLICACIONES CON
PROVEEDOR DE MDM LICENCIA SIN CONEXION

MDM local con Configuration Manager (a partir de la Si
version 1602)

Proveedor de MDM de terceros Comprueba que tu proveedor de MDM admite la
implementacién de paquetes de aplicaciones con licencia sin
conexion.

NOTE

Para implementar aplicaciones sin conexion de forma remota mediante Microsoft Intune, consulte Manage VPP apps from
Microsoft Store para Empresas. Surface Hub implementacion de aplicaciones solo admite aplicaciones sin conexion que

estan asignadas a un grupo de dispositivos y usan el tipo de licencia Dispositivo.

Desarrollar y probar aplicaciones

En esta seccidn se proporciona informacion a los desarrolladores de aplicaciones para probar aplicaciones en
Surface Hub.

Modo de desarrollador

De manera predeterminada, Surface Hub solo ejecuta aplicaciones para UWP que hayan sido publicadas y
firmadas por la Microsoft Store. Las aplicaciones enviadas a la Microsoft Store se someten a pruebas de
seguridad y cumplimiento como parte del proceso de certificacion de la aplicacion y esto permite proteger tu
Surface Hub frente a aplicaciones malintencionadas.

Al habilitar el modo de desarrollador, también puedes instalar aplicaciones para UWP firmadas por el
desarrollador.

IMPORTANT

Una vez habilitado el modo de desarrollador, deberas restablecer el Surface Hub para deshabilitarlo. Al restablecer el
dispositivo se eliminan todas las configuraciones y los archivos de usuario locales y, a continuacion, se vuelve a instalar

Windows.

Activar el modo de desarrollador

1. En tu Surface Hub, inicia Configuracion.

2. Escribe las credenciales de administrador del dispositivo cuando se solicite.
3. Navega hasta Actualizacién y seguridad > ** Para desarrolladores**.

4. Selecciona Modo de desarrollador y acepta la advertencia.

VisualStudio

Durante el desarrollo, la forma mas sencilla de probar tu aplicacion en un Surface Hub es usando Visual Studio.
La caracteristica de depuracion remota de Visual Studio te ayuda a detectar problemas en tu aplicacion antes de
su implementacion general. Para obtener mas informacién, consulta Probar aplicaciones de Surface Hub con
Visual Studio.

Crear paquete de aprovisionamiento

Usa Visual Studio para crear un paquete de la aplicacion para tu aplicacion para UWP, firmada mediante un
certificado de prueba. A continuacién, usa Disefiador de imagenes y configuraciones de Windows (ICD) para
crear un paquete de aprovisionamiento que contenga el paquete de la aplicacién. Para obtener mas informacion,


https://docs.microsoft.com/es-es/mem/intune/apps/windows-store-for-business
https://docs.microsoft.com/es-es/windows/uwp/publish/the-app-certification-process
https://docs.microsoft.com/es-es/windows/uwp/debug-test-perf/test-surface-hub-apps-using-visual-studio

vea Create provisioning packages for Surface Hub.

Enviar aplicaciones a la Microsoft Store

Cuando una aplicacion esta lista para publicarse, los desarrolladores necesitan enviarla y publicarla en la
Microsoft Store. Para obtener mas informacion, consulta Publicar Windows aplicaciones y juegos.

Durante el envio de la aplicacién, los desarrolladores deben establecer la disponibilidad de familias de
dispositivos y las opciones de licencias de organizacién para asegurarse de que la aplicacién estara
disponible para su ejecucién en Surface Hub.

Establecer la disponibilidad de familias de dispositivos

1. En el centro de desarrollo de Windows, ve a la pagina de envio de la aplicacion.
2. Selecciona Paquetes.
3. En Disponibilidad de familias de dispositivos, selecciona estas opciones:

e Windows 10 Team
e Permitir que Microsoft decida si quiere que la aplicacién esté disponible para futuras
familias de dispositivos

Device family availability

This table shows which packages will be offered to specific Windows 10 device families (and earlier OS versions, if applicable) in ranked order. If
a device family's box is unchecked, new customers on that type of device won't be able to acquire the app (though customers who already have
the app can still use it, and will get any updates you submit). Learm more

Let Microsoft decide whether to make this app available to any future device families

O O

Windows 10 ‘Windows 10 Xbox

Fackages Mobile

Para obtener mas informacion, consulta Disponibilidad de familias de dispositivos.

Establecer licencias de organizacion

1. En el centro de desarrollo de Windows, ve a la pagina de envio de la aplicacion.
2. Selecciona Precios y disponibilidad.

3. En licencias de organizacién, selecciona Permitir la compra de licencias en desconexién (sin
conexion) para empresas.

Organizational licensing Hide options

You can allow organizations to acquire your app in volume through the options
below. Note that changes will anly affect new acquisitions; anyone who already has
your app will be able to continue using it.

Make my app available to organizations with Store-managed (online) volume
licensing
Checking this box allows organizations to acquire your app in volume. App
licenses will be managed through the Store’s online licensing system. Learn more

Allow disconnected (offline) licensing for arganizations

Checking this box allows organizations to acquire your app in velume. They can
then download your package and a license which lets them install it to devices
without accessing the Store's online licensing system. Note that this option is
not supported for xap packages. Learn more



file:///T:/jiav/zxim/surface-hub/provisioning-packages-for-certificates-surface-hub.html
https://docs.microsoft.com/es-es/windows/uwp/publish
https://developer.microsoft.com/windows
https://docs.microsoft.com/es-es/windows/uwp/publish/upload-app-packages#device-family-availability
https://developer.microsoft.com/windows

NOTE

Hacer que mi aplicacion esté disponible para organizaciones mediante la concesion de licencias
administradas por Store (en linea) y distribucién esta seleccionada de forma predeterminada.

NOTE
Los desarrolladores también pueden publicar aplicaciones de linea de negocio directamente en las empresas sin
necesidad de que estén ampliamente disponibles en la Store. Para obtener mas informacion, consulta Distribuir

aplicaciones de LOB a empresas.

Para obtener mas informacion, consulta Opciones de licencias de organizacion.

Resumen

Hay varias formas diferentes de instalar aplicaciones en tu Surface Hub segun si estas desarrollando
aplicaciones, evaluando aplicaciones en un nimero reducido de dispositivos o implementando aplicaciones de
forma general en tu organizacién. En esta tabla se resumen los métodos admitidos:

IMPLEMENTACION DE

EVALUACION DE APLICACIONES
DESARROLLO DE APLICACIONES EN AMPLIAMENTE
METODO DE INSTALACION APLICACIONES ALGUNOS DISPOSITIVOS EN SU ORGANIZACION
VisualStudio X
Paquete de X X
aprovisionamiento
Aplicacion de la Microsoft X
Store
Proveedor de MDM X

compatible


https://docs.microsoft.com/es-es/windows/uwp/publish/distribute-lob-apps-to-enterprises
https://docs.microsoft.com/es-es/windows/uwp/publish/organizational-licensing

Configurar el menu Inicio de Surface Hub

12/01/2022 « 3 minutes to read

La actualizacion de 17 de enero de 2018 a Windows 10 (compilacion 15063.877) permite menus Inicio
personalizados en dispositivos Surface Hub. Aplica el disefio del mend Inicio personalizado usando
administraciéon de dispositivos moéviles (MDM).

Al aplicar un disefio de menu Inicio personalizado a Surface Hub, los usuarios no pueden anclar, desanclar ni
desinstalar aplicaciones desde Inicio.

Como aplicar un menu Inicio personalizado a Surface Hub

El mend Inicio personalizado se define en un archivo XML de disefio de Inicio. Tienes dos opciones para crear el
archivo XML de disefio de Inicio:

e Editar el XML de Inicio de Surface Hub predeterminado
O bien

e Configurar el menu Inicio deseado en un equipo de escritorio (anclando solo aplicaciones que estén
disponibles en Surface Hub) y luego exportar el disefio.

TIP

Para agregar una ventana con un vinculo web al ment Inicio de escritorio, ve al vinculo en Microsoft Edge, selecciona
. en la esquina superior derecha y selecciona Anclar esta pagina a Inicio. Consulta un disefio de Inicio que incluya

un vinculo de Microsoft Edge para ver un ejemplo de como apareceran los vinculos en el XML.

Para editar el XML predeterminado o el disefio exportado, familiarizate con el XML de disefio de Inicio. Hay unas
pocas diferencias entre el disefio de Inicio en un escritorio y en Surface Hub.

Cuando tengas el menu Inicio definido en un XML de disefio de Inicio, crea una directiva MDM para aplicar el
disefio.

Diferencias entre los menus Inicio de Surface Hub y de escritorio

Existen unas pocas diferencias clave entre la personalizacion del menu Inicio para Surface Hub y para un
escritorio de Windows 10:

e No puede usar DesktopApplicationTile en el XML de disefio de inicio porque Windows aplicaciones de
escritorio (Win32) no se admiten en Surface Hub.

e No puedes usar el XML de disefio de Inicio para configurar la barra de tareas o la pantalla de inicio de sesion
de Surface Hub.

e | adirectiva de disefio de inicio solo debe asignarse a dispositivos, no a usuarios.
e La configuracion de OMA-URI que se va a usar en la directiva es
./Device/Vendor/MSFT/Policy/Config/Start/StartLayout

e Surface Hub admite un maximo de 6 columnas (6 ventanas 1 x 1); sin embargo, debes definir
GroupCellWidth=8 incluso aunque Surface Hub muestre solo ventanas de pantalla en las columnas 0 - 5,y no
en las columnas 6y 7.

e Surface Hub admite un nimero maximo de 6 filas (6 iconos de 1 x 1)


https://support.microsoft.com/help/4057144
https://docs.microsoft.com/es-es/windows/configuration/customize-and-export-start-layout#export-the-start-layout
https://docs.microsoft.com/es-es/windows/configuration/start-layout-xml-desktop
https://docs.microsoft.com/es-es/windows/configuration/customize-windows-10-start-screens-by-using-mobile-device-management#a-href-idbkmk-domaingpodeploymentacreate-a-policy-for-your-customized-start-layout
https://docs.microsoft.com/es-es/windows/configuration/start-layout-xml-desktop#startdesktopapplicationtile

® SecondaryTile , que se usa para vinculos, que abriran el vinculo en Microsoft Edge.

Ejemplo: Disefio de Inicio de Surface Hub predeterminado

<LayoutModificationTemplate Version="1" xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification">
<LayoutOptions StartTileGroupCellWidth="8" />
<DefaultLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="8"
xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultLayout">

<start:Group Name="" xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout">

<start:DesktopApplicationTile
DesktopApplicationID="MSEdge"
Size="2x2"
Row="0"
Column="0"/>

<start:Tile
AppUserModelID="Microsoft.Getstarted_8wekyb3d8bbwe!App"
Size="4x2"
Row="@"
Column="2"/>

<start:Tile
AppUserModelID="Microsoft.Office.PowerPoint_8wekyb3d8bbwe!Microsoft.pptim"
Size="2x2"
Row="2"
Column="0"/>

<start:Tile
AppUserModelID="Microsoft.Office.Word_8wekyb3d8bbwe!Microsoft.Word"
Size="2x2"
Row="2"
Column="2"/>

<start:Tile
AppUserModelID="Microsoft.Office.Excel_8wekyb3d8bbwe!Microsoft.Excel"
Size="2x2"
Row="2"
Column="4"/>

<start:Tile
AppUserModelID="c5e2524a-ea46-4f67-841f-6a9465d9d515_ cw5nlh2txyewy!App"
Size="2x2"
Row="4"
Column="0"/>

<start:Tile
AppUserModelID="microsoft.microsoftskydrive_8wekyb3d8bbwe!App"
Size="2x2"
Row="4"
Column="2"/>

<start:Tile

AppUserModelID="Microsoft.MicrosoftPowerBIForWindows_8wekyb3d8bbwe!Microsoft.MicrosoftPowerBIForWindows"
Size="2x2"
Row="4"
Column="4"/>

</start:Group>
</defaultlayout:StartLayout>
</StartLayoutCollection>
</DefaultLayoutOverride>
</LayoutModificationTemplate>

Ejemplo: Disefio de Inicio que incluye un vinculo de Microsoft Edge

Este ejemplo muestra un vinculo a un sitio web y un vinculo a un archivo .pdf. El icono secundario de Microsoft
Edge usa un icono de 150 x 150 pixeles.



<LayoutModificationTemplate Version="1" xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification">
<LayoutOptions StartTileGroupCellWidth="8" />
<DefaultLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="8"
xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultLayout”>
<start:Group Name="" xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout">
<start:Tile
AppUserModelID="Microsoft.Office.PowerPoint_8wekyb3d8bbwe!Microsoft.pptim"
Size="2x2"
Row="0"
Column="0"/>
<start:Tile
AppUserModelID="Microsoft.Office.Word_8wekyb3d8bbwe!Microsoft.Word"
Size="2x2"
Row="0"
Column="2"/>
<start:Tile
AppUserModelID="Microsoft.Office.Excel_8wekyb3d8bbwe!Microsoft.Excel"
Size="2x2"
Row="0"
Column="4"/>
<start:DesktopApplicationTile
DesktopApplicationID="MSEdge"
Size="2x2"
Row="2"
Column="0"/>
<start:Tile
AppUserModelID="microsoft.microsoftskydrive_8wekyb3d8bbwe!App"
Size="2x2"
Row="2"
Column="2"/>
<start:SecondaryTile
AppUserModelID="Microsoft.MicrosoftEdge_8wekyb3d8bbwe!MicrosoftEdge"
TileID="2678823080"
DisplayName="Bing"
Arguments="https://www.bing.com/"
Squarel50x150LogoUri="ms-appx:///"
Wide310x150LogoUri="ms-appx:///"
ShowNameOnSquarel50x150Logo="true"
ShowNameOnWide310x150Logo="false"
BackgroundColor="#ffe9%e7e7"
ForegroundText="dark"
Size="2x2"
Column="4"
Row="2" />
<start:Tile
AppUserModelID="Microsoft.Windows.Photos_8wekyb3d8bbwe!App"
Size="2x2"
Row="4"
Column="0"/>
<start:SecondaryTile

AppUserModelID="Microsoft.MicrosoftEdge_8wekyb3d8bbwe!MicrosoftEdge"

TileID="6153963000"

DisplayName="cstrtgbiology.pdf"

Arguments="-contentTile -formatVersion 0x00000003 -pinnedTimeLow ©x45b7376e -pinnedTimeHigh
0x01d2356¢c -securityFlags O0x00000000 -tileType 0x00000000 -url 0x0000003a
https://www.ada.gov/regs2010/2010ADAStandards/Guidance_2010ADAStandards.pdf"

Squarel50x150LogoUri="ms-appx:///Assets/MicrosoftEdgeSquarel50x150.png"

Wide310x150LogoUri="ms-appx:///"

ShowNameOnSquarel50x150Logo="true"

ShowNameOnWide310x150Logo="false"

BackgroundColor="#ff4e4248"

Size="4x2"

Row="4"

Column="2"/>

</start:Group>
</defaultlayout:StartLayout>



</StartLayoutCollection>
</DefaultLayoutOverride>
</LayoutModificationTemplate>

NOTE

El valor predeterminado de es light; no es necesario incluirlo en el XML a menos que cambie el ForegroundText

ForegroundText Vvalor a oscuro.




Configurar y usar Microsoft Whiteboard

12/01/2022 « 3 minutes to read

La aplicacion Pizarra de Microsoft incluye la funcionalidad de Surface Hubs y otros dispositivos con la aplicacion
Pizarra de Microsoft instalada para colaborar en tiempo real en el mismo tablero.

Requisitos previos
Para usar la colaboracion en pizarras, complete las siguientes acciones:

e Agregue Whiteboard.ms, whiteboard.microsoft.com y wbd.ms a la lista de sitios permitidos.

e Puerto abierto: HTTPS: 443 (normalmente configurado cuando ejecutas Por primera vez Surface Hub).

Requisitos de Office 365

e La colaboracién en pizarra solo se admite en el entorno comercial de Office 365 y requiere Office 365 con
Azure Active Directory basado en la nube (Azure AD).

e Solo puede ejecutar sesiones de colaboracién entre usuarios pertenecientes al mismo inquilino de Office
365.

e Office 365 Germany u Office 365 operado por 21Vianet no admiten la colaboracién en pizarras.

Colaboracion con pizarras

Para iniciar una sesién de colaboracion:

1. En la aplicacién Pizarra, pulsa el botdn Iniciar sesion.

2. Inicia sesién con el identificador de la organizacion.

3. Pulsa el boton Invitar situado junto a tu nombre, en la parte superior de la aplicacién.
4

. Escriba o escriba los nombres de los compafieros con los que desea colaborar.

En el otro dispositivo, como Surface Hub, cuando haya iniciado sesién, el tablero compartido aparecera ahora en
la galeria de tableros.

Sugerencias de usuario

e |nicie sesion para obtener acceso a las pizarras. Mientras trabaja, los cambios se guardan automaticamente.

e Asigne un nombre a las pizarras para ayudar a organizar el contenido y encontrarlo rapidamente. Seleccione
la opcidn ... para abrir el menu. Seleccione el icono de engranaje Opciones para obtener acceso a mas
herramientas y caracteristicas de la pizarra.

e Usalnk para dar forma para convertir el dibujo en formas reales como circulos, cuadrados y tridngulos.
e Uselnk to table para convertir una cuadricula dibujada en una tabla con filas y columnas.

e También puede cambiar el color de fondo y el disefio de sélido a cuadricula o puntos. Elija el fondoy, a
continuacioén, elija el color de la rueda que le rodea.

e Puede exportar una copia de la colaboracion de pizarra por si mismo a través del acceso Compartir y dejar la
pizarra para que otros continten trabajando.

Para obtener mas informacion, consulta Usar la pizarra de Microsoft en un Surface Hub.


https://support.office.com/article/use-microsoft-whiteboard-on-a-surface-hub-5c594985-129d-43f9-ace5-7dee96f7621d

TIP

Si usa whiteboard y no puede iniciar sesion, puede colaborar uniéndose a una reuniéon de Teams o Skype Empresarial y, a
continuacién, compartir la pantalla. Una vez que haya terminado, pulse Configuraciéon Exportara > correo
electrénico o guarde una copia del tablero. Si elige exportar a SVG, exporta graficos vectoriales y proporciona una
resolucion mayor que PNG y se puede abrir en un explorador web.

Nuevas caracteristicas en pizarra

La aplicacion Pizarra de Microsoft, actualizada para Surface Hub el 1 de julio de 2019, incluye una gran cantidad

de nuevas caracteristicas, entre las que se incluyen:

Guardado automatico: los paneles se guardan en la nube automaticamente al iniciar sesién y se pueden
encontrar en la galeria de paneles. No hay ningiin nombre de carpeta local ni directorio.

Colaboracion extendida entre dispositivos: puedes colaborar con nuevas aplicaciones para pc con
Windows 10 e iOS, y una versién web para otros dispositivos.

Lienzo mas enriquecido: ademas de la tinta y las imagenes, la pizarra ahora incluye notas pegajosas, texto
y GIF, con mas objetos préximamente.

Inteligencia: ademas de la tinta para la forma y la tabla, whiteboard ahora incluye la mejora de la tinta para
mejorar la escritura a mano y la toma de lapiz para convertir imagenes en tinta.

Mas opciones de color y fondo: pizarra ahora incluye mas colores de lapiz y opciones de grosor junto
con colores de fondo y disefios adicionales.

Integracion de Teams: puede iniciar automéaticamente pizarra desde una reunién de Teams y compartirla
con los participantes.

Temas relacionados

Windows 10 Creators Update para Surface Hub
Documentacion de soporte técnico de Microsoft Whiteboard

Usar Microsoft Whiteboard en un Surface Hub



https://www.microsoft.com/surface/support/surface-hub/windows-10-creators-update-surface-hub
https://support.office.com/article/Whiteboard-Help-0c0f2aa0-b1bb-491c-b814-fd22de4d7c01
https://support.office.com/article/use-microsoft-whiteboard-on-a-surface-hub-5c594985-129d-43f9-ace5-7dee96f7621d

Finalizar una reunién de Surface Hub con Finalizar

sesion

12/01/2022 + 4 minutes to read

Surface Hub es un dispositivo de colaboracion que se ha disefiado para que lo usen distintos grupos de
personas en espacios de reuniones. Al final de una reunién, los usuarios pueden presionar Terminar la sesién
para limpiar los datos confidenciales y preparar el dispositivo para la préxima reunion. Surface Hub limpiara o
restablecera los siguientes estados:

e Aplicaciones
e Sistema operativo

e Interfaz de usuario

En este tema se explica qué restablece la opcion Terminar la sesién para cada uno de estos estados.

Aplicaciones

Al iniciar aplicaciones en Surface Hub, estas se almacenan en la memoria y los datos se almacenan en el nivel de
la aplicacién. Estos datos estan disponibles para todos los usuarios durante esa sesidn (o reunion) hasta que se
quitan o se sobrescriben. Cuando se selecciona Terminar la sesion, el estado de aplicacion de Surface Hub se
limpia mediante el cierre de aplicaciones, la eliminacion del historial del navegador, el restablecimiento de las
aplicaciones y la eliminacion de los registros de Skype.

Cierre de aplicaciones

Surface Hub cierra todas las ventanas visibles, incluidas las aplicaciones Win32 y la Plataforma universal de
Windows (UWP). La fase de cierre de aplicaciones usa la vista de multitarea para consultar las ventanas visibles.
Las ventanas de Win32 que se cierran en un determinado periodo de tiempo se cierran mediante
TerminateProcess.

Eliminacion del historial del navegador

Surface Hub usa la funcién Eliminar historial del explorador (DBH) de Edge para borrar el historial de Edge y los
datos almacenados en caché. Esto es similar a la forma en la que un usuario puede borrar el historial de su
navegador manualmente, pero Terminar la sesidon también garantiza que los estados de las aplicaciones se
borran y los datos se eliminan antes de que empiece la siguiente sesion o reunion.

Restablecer las aplicaciones

Terminar la sesion restablece el estado de todas las aplicaciones instaladas en Surface Hub. El
restablecimiento de una aplicacion borra todas las tareas en segundo plano, los datos de las aplicaciones, las
notificaciones y los cuadros de didlogo de consentimiento del usuario. Las aplicaciones vuelven a su estado de
primera ejecucién para las siguientes personas que usen Surface Hub.

Eliminacion de los registros de Skype

Skype no almacena informacién de identificacion personal en Surface Hub. La informacion se almacena en el
servicio de Skype para cumplir con las pautas existentes de Skype Empresarial. La informacion de registro local
de Skype son los Unicos datos que se quitan cuando se selecciona Terminar la sesién. Esto incluye los
registros de la plataforma unificada de cliente de comunicaciones (UCCP) y los registros multimedia.

Sistema operativo

El sistema operativo contiene una gran variedad de informacion sobre el estado de las sesiones que debe



borrarse después de cada reunion de Surface Hub.

Sistema de archivos

Los asistentes a la reunién tienen acceso a un conjunto limitado de directorios en Surface Hub. Cuando se
selecciona Terminar la sesion, Surface Hub borra estos directorios:

® Musica

e Videos

e Documentos
e Iméagenes

e Descargas

Surface Hub, también borra estos directorios, dado que muchas aplicaciones a menudo escriben en ellos:

e Escritorio

e Favoritos

e Recientes

e Documentos publicos
e Musica publica

e Videos publicos

e Descargas publicas

Credenciales

Las credenciales de usuario que se almacenan en TokenBroker, PasswordVault o el Administrador de
credenciales se borran al pulsar Terminar la sesion.

Interfaz de usuario

Las opciones de configuracion de la interfaz de usuario vuelven a sus valores predeterminados cuando se
selecciona Terminar la sesion.

Elementos de la interfaz de usuario

e Restablecimiento de las acciones rapidas a su estado predeterminado
e Borrado de las notificaciones del sistema

e Restablecimiento de los niveles de volumen

e Restablecimiento del ancho de la barra lateral

e Restablecer el disefio del modo de tableta

e Cerrar la sesion del usuario en las reuniones y archivos de Office 365

Accesibilidad

Las caracteristicas de accesibilidad y las aplicaciones se devuelven a la configuracién predeterminada cuando se
selecciona Terminar la sesion.

e Teclas de filtro

e (Contraste alto

e Teclas especiales

e Teclas de alternancia
e Teclas del mouse

e lupa

o Narrador

Portapapeles



El portapapeles se borra para eliminar los datos copiados en él durante la sesion.

Preguntas mas frecuentes

¢Qué sucede si olvido pulsar Terminar la sesién al final de una reunién y otra persona usa Surface
Hub mas adelante?

Surface Hub solo limpia el contenido de las reuniones cuando los usuarios pulsan Terminar la sesién. Si
abandonas la reunién sin pulsar Terminar la sesién, el dispositivo volvera a la pantalla de inicio de sesién
transcurrido cierto tiempo. Desde la pantalla de inicio de sesién, los usuarios pueden reanudar la sesién anterior
o iniciar una nueva. También puedes deshabilitar la posibilidad de reanudar la sesion si no se pulsa Terminar la

sesion.

¢Los documentos se pueden recuperar?

La eliminacion de archivos de la unidad de disco duro cuando se selecciona Terminar la sesién es igual que
cualquier otra eliminacién de archivos de una unidad de disco duro. Es posible que exista software de terceros
gue pueda recuperar datos de esta unidad de disco duro, pero la recuperacion de archivos no es una
caracteristica compatible en Surface Hub. Para evitar la pérdida de datos, guarda siempre los datos que

necesitas antes de salir de una reunion.

¢Las acciones de limpieza desde Terminar la sesién cumplen con el estandar de limpieza e higiene
del Departamento de Defensa de los Estados Unidos DoD 5220.22-M?
No. Actualmente, las acciones de limpieza de Terminar la sesién no cumplen con este estandar.



Conectarse a otros dispositivos y mostrar su

contenido con Surface Hub

12/01/2022 « 9 minutes to read

Puedes conectar otros dispositivos a tu Microsoft Surface Hub para mostrar su contenido. En este tema se
describen el modo Invitado, el modo Equipo de reemplazo y la funcionalidad Salida de video disponible a través
de conexiones con cable, y también se indican los accesorios que se pueden conectar a Surface Hub mediante
Bluetooth.

NOTE

Surface Hub la entrada de video que selecciones hasta que se realiza una nueva conexion, se interrumpe la conexion
existente o se cierra Conectar aplicacion.

;Qué método debo elegir?

Al conectar dispositivos y pantallas externas a Surface Hub, existen varias opciones. El método que uses
dependera del escenario y tus necesidades.

CUANDO QUIERAS: USA ESTE METODO:
Reflejar la pantalla de Surface Hub en otro dispositivo. Salida de video
Presentar la pantalla de otro dispositivo en la pantalla de Modo Invitado

Surface Hub e interactuar con el contenido del dispositivo y
la experiencia integrada de Surface Hub.

Enciende Surface Hub desde un equipo externo con Modo de equipo de reemplazo
Windows 10 y apaga el equipo integrado de Surface Hub.

Las camaras, los micréfonos, los altavoces y otros periféricos

se envian al equipo externo, ademas de las entradas de lapiz

y tactiles.

Modo Invitado

El modo Invitado usa una conexion por cable para que los usuarios puedan mostrar el contenido de sus
dispositivos en Surface Hub. Si el dispositivo de origen es un dispositivo Windows, dicho dispositivo también
puede proporcionar touchback e inkback. El equipo interno de Surface Hub toma el audio y el video del
dispositivo conectado y los presenta en Surface Hub. Si Surface Hub encuentra una High-Bandwidth de
proteccion de contenido digital (HDCP), el origen se mostrara como una imagen negra. Para mostrar tu
contenido sin infringir los requisitos de HDCP, usa el teclado del lado derecho de Surface Hub para elegir
directamente el origen externo.

NOTE

Cuando haya un origen HDCP conectado, usa el teclado lateral para cambiar las entradas de origen.

Puertos



Usa estos puertos en Surface Hub para el modo Invitado.

INTERFAZ

Puerto de pantalla 1.1a

HDMI 1.4

TIPO

Entrada de video

Entrada de video

DESCRIPCION

Entrada de invitado 1

Entrada de invitado 2

FUNCIONALIDADES

® Admite la

visualizacion de
esta entrada de
invitado a la vez
que la entrada
de invitado 2 y
la entrada de
invitado 3 (una
en alta
resolucion y dos
en miniaturas).

Compatible con
HDCP en el
modo de
omisién

Touchback
habilitado

Admite la
visualizacion de
esta entrada de
invitado a la vez
que la entrada
deinvitado 1y
la entrada de
invitado 3 (una
en alta
resolucion y dos
en miniaturas).

Compatible con
HDCP en el
modo de
omision
Touchback
habilitado



INTERFAZ TIPO DESCRIPCION FUNCIONALIDADES

VGA Entrada de video Entrada de invitado 3 e Admite la
visualizacién de
esta entrada de
invitado a la vez
que la entrada
deinvitado 1y
la entrada de
invitado 2 (una
en alta
resolucion y dos
en miniaturas).

® Compatible con
HDCP en el
modo de
omision

® Touchback

habilitado
Conector de 3,5mm Entrada de audio Entrada de audio ® Se consume en
analdgico el equipo de

Surface Hub,

normalmente
con la entrada
de video VGA.

USB 2.0, tipo B Salida USB Touchback ® Proporciona
acceso los
dispositivos de
entrada HID
(mouse, entrada
tactil, teclado y
el lapiz) de
vuelta al equipo
invitado.

Ubicaciones de los puertos

Estas son las conexiones de puerto usadas para el modo Invitado en Surface Hubs de 55" y de 84".

HDMI Audio In

DisplayPort

Conexiones de puerto cableadas en un Surface Hub de 55"

Audia In HDMI

LSE VGA DisplayPort

Conexiones de puerto cableadas en un Surface Hub de 84"

Enumeracion de puertos



Cuando se conecta un Surface Hub a un equipo de invitado con el puerto USB de conexion cableada, se

descubren y configuran varios dispositivos USB. Estos dispositivos periféricos se han creado para touchback e

inkback. Los dispositivos periféricos pueden verse en el Administrador de dispositivos. El Administrador de

dispositivos mostrard nombres duplicados para algunos dispositivos.

Dispositivos de interfaz humana (HID)

e Dispositivo de control del consumidor compatible con HID

Teclados

Lapiz compatible con HID

Lapiz compatible con HID (elemento duplicado)

Lapiz compatible con HID (elemento duplicado)

Pantalla tactil compatible con HID

Dispositivo de entrada USB

Dispositivo de entrada USB (elemento duplicado)

e Teclado PS/2 estandar

Mouse y otros dispositivos sefialadores

e Mouse compatible con HID

Controladoras de bus serie universal

e Concentrador USB genérico

e Dispositivo compuesto USB

Conectividad de modo Invitado

La eleccion del cable de video la determinara qué esta disponible desde la entrada de origen. Surface Hub tiene

3 opciones de entrada de video: DisplayPort, HDMI y VGA. Consulta el siguiente gréafico para conocer las

resoluciones disponibles.

TIPO DE SENAL

PC

PC

PC

HDTV

HDTV

RESOLUCION

640 x 480

720 x 480

1024 x 768

720p

1080p

VELOCIDAD DE
FOTOGRAMAS

59,94/60

59,94/60

60

59,94/60

59,94/60

HDMI - RGB

DISPLAYPORT

VGA

El audio de origen lo proporcionan los cables de DisplayPort y HDMI. Si tienes que usar VGA, Surface Hub

dispone de un puerto de entrada de audio que usa un conector de 3,5mm. Surface Hub también usa un cable

USB que proporciona las capacidades de touchback e inkback desde Surface Hub a los dispositivos Windows10



compatibles. El cable USB puede usarse con cualquier entrada de video que ya esté conectada con un cable.
Alguien que usa el modo Invitado para conectar un equipo usaria una de estas opciones:

DisplayPort: Cable DisplayPorty cable USB 2.0

HDMI: Cable HDMI y cable USB 2.0

VGA: Cable VGA, cable de audio de 3,5mm y cable USB 2.0

Si el equipo que usas para el modo Invitado no es compatible con touchback e inkback, el cable USB no sera

necesario.

Modo de equipo de reemplazo

En el modo Equipo de reemplazo, el equipo integrado de Surface Hub se apaga y se conecta un equipo externo a
Surface Hub. Las conexiones con los puertos del equipo de reemplazo dan acceso a dispositivos periféricos
clave de Surface Hub, lo que incluye la pantalla, el lapiz y las caracteristicas tactiles. Esto significa que tu Surface
Hub no tendra el beneficio de la experiencia del Equipo de Windows, pero tendras la flexibilidad que ofrecen el
proporcionar y el administrar su propio equipo Windows.

Requisitos de software

Surface Hub puede ejecutarse en modo Equipo de reemplazo con las versiones de 64 bits de Windows10 Home,
Windows10 Proy Windows10 Enterprise. Puedes descargar el paquete de controladores de PC de reemplazo
para Surface Hub desde el Centro de descarga de Microsoft. Te recomendamos que instales a estos
controladores en cualquier equipo que vayas a usar como equipo de reemplazo.

Requisitos de hardware

Surface Hub es compatible con una gran variedad de hardware. Elige la confirmacién del procesador y la
memoria para el equipo de reemplazo, de forma que admita los programas que usaras. El hardware del equipo
de reemplazo debe admitir las versiones de 64 bits de Windows10.

Tarjeta grafica

En el modo Equipo de reemplazo, Surface Hub admite cualquier tarjeta grafica que pueda producir una sefial de
DisplayPort. Mejoraras tu experiencia si usas una tarjeta grafica que puede igualar la resolucion y la frecuencia
de actualizacién de Surface Hub. Por ejemplo, para obtener la mejor experiencia de equipo de reemplazo en
Surface Hub, se recomienda una sefial de video de 120Hz.

Surface Hub 55": Para lograr la mejor experiencia, usa una tarjeta grafica que admita una resolucion de 1080p
a 120Hz.

Surface Hub 84": Para lograr la mejor experiencia, usa una tarjeta grafica que pueda generar 4 emisiones
DisplayPort 1.2 para producir 2160p a 120Hz (3840 x 2160 con una actualizacién vertical de 120Hz). Hemos
verificado que esto funciona con las tarjetas NVIDIA Quadro K2200, NVIDIA Quadro K4200, NVIDIA Quadro
M6000, AMD FirePro W5100, AMD FirePro W7100 y AMD FirePro W9100. Estas no son las Unicas tarjetas
graficas, ya que hay otras disponibles de otros proveedores.

Consulta directamente a los proveedores de tarjetas graficas para obtener los controladores mas recientes.

PROVEEDOR DE TARJETAS GRAFICAS PAGINA DE DESCARGA DE CONTROLADORES

NVIDIA http://nvidia.com/Download/index.aspx

AMD http://support.amd.com/en-us/download


https://www.microsoft.com/download/details.aspx?id=52210
http://nvidia.com/Download/index.aspx
http://support.amd.com/en-us/download

PROVEEDOR DE TARJETAS GRAFICAS PAGINA DE DESCARGA DE CONTROLADORES

Intel https://downloadcenterintel.com/

Puertos

Puertos del equipo de reemplazo en Surface Hub 55".

MODE Switch

=Replacement PC USE Hub
Internal PIC =e

Video Internal Devices

DESCRIPCION TIPO INTERFAZ DETALLES

Video del equipo Entrada de video DP 1.2 ® Visualizacion de
pantalla
completa de
1080p a 120 Hz,
mas audio

® Compatible con
HDCP

Periféricos internos Salida USB USB 2.0 tipo B ® Funcion tactil
® | apiz
® Altavoces
® Micréfono
® (Cdamaras
® Sensor NFC

® Sensor de luz
ambiental

® Sensor de
infrarrojos
pasivo

Concentrador USB Salida USB USB 2.0 tipo B ® Puertos USB
inferiores

Puertos del equipo de reemplazo en Surface Hub 84"

MODE Switc
USE Hub —+ Feplacement FC

Intarnal PC=s

Internal Devices


https://downloadcenter.intel.com/

DESCRIPCION TIPO INTERFAZ DETALLES

Video del equipo Entrada de video DP 1.2 (2x) ® Visualizacién de
pantalla
completa de
2160p a 120 Hz,
mas audio

® Compatible con
HDCP

Periféricos internos Salida USB USB 2.0 tipo B ® Funcion tactil
® Lapiz
® Altavoces
® Micréfono
e Céamaras
® Sensor NFC

® Sensor de luz
ambiental

® Sensor de
infrarrojos
pasivo

Concentrador USB Salida USB USB 2.0 tipo B ® Puertos USB
inferiores

Instrucciones de configuracion para el equipo de reemplazo

Para usar el modo Equipo de reemplazo

1. Descarga e instala el paquete de controladores de PC de reemplazo para Surface Hub en el equipo de
reemplazo.

NOTE

Te recomendamos que pongas el equipo de reemplazo en reposo o hibernacion, ya que Surface Hub apagara la

pantalla cuando no se use.

2. Apaga Surface Hub con el interruptor de alimentacién situado junto al cable de alimentacion.

3. Conecta los cables de los puertos del equipo de reemplazo de Surface Hub al equipo de reemplazo.
Generalmente estos puertos se encuentra cubiertos por una tapa de plastico extraible.

Surface Hub 55": Conecta 1 cable DisplayPorty 2 cables USB.
Surface Hub 84": Conecta 2 cables DisplayPorty 2 cables USB.

4. Cambia el conmutador de modo a Equipo de reemplazo. El conmutador de modo esta junto a los
puertos del equipo de reemplazo.

5. Enciende Surface Hub con el interruptor de alimentacion situado junto al cable de alimentacion.

6. Presiona el boton de alimentacion en el lado derecho de Surface Hub.


https://www.microsoft.com/download/details.aspx?id=52210

Puedes cambiar Surface Hub para usar su PC interno.

Para volver a su PC interno

1. Apaga Surface Hub con el interruptor de alimentacion situado junto al cable de alimentacién.

2. Cambia el control de modo a PC interno. El conmutador de modo esta junto a los puertos del equipo de

reemplazo.

3. Enciende Surface Hub con el interruptor de alimentacion situado junto al cable de alimentacion.

Salida de video

Surface Hub incluye un puerto de salida de video para reflejar el contenido visual desde Surface Hub a otra

pantalla.

Puertos

Puerto de salida de video en Surface Hub 55"

Yideo Output

Puerto de salida de video en Surface Hub 84"

Yideo Cutput

DESCRIPCION TIPO INTERFAZ
Reflejo de salida de Salida de video Salida de video
video

FUNCIONALIDADES

® Admite la

conexion a un
monitor
DisplayPort
estandar (solo
admite un
vinculo x4 que
muestre una
resolucion
1080p60 a
24bpp)

Admite el uso
con monitores
HDMI
(compatibles

con resoluciones

de 1080p60)
mediante un

adaptador de
DisplayPort a
HDMI



Cables

Se ha demostrado que los dispositivos Surface Hub de 55" y 84" funcionan con cables DisplayPort certificados y
con cables HDMI. Aunque algunos proveedores venden cables mas largos que pueden funcionar con el Surface
Hub, Unicamente se garantiza el funcionamiento con dispositivos Surface Hub de aquellos cables certificados
por laboratorios de pruebas. Por ejemplo, Unicamente estan certificados cables DisplayPort de hasta 3metros;
sin embargo, muchos proveedores venden cables que tienen el triple de dicha longitud. Si es necesario un cable
largo, recomendamos encarecidamente usar HDMI. HDMI posee muchas soluciones asequibles de cables de
largo alcance, incluido el uso de repetidores. Casi todas las fuentes DisplayPort cambian automaticamente a
sefializacion HDMI si se detecta un receptor HDMI.

Accesorios Bluetooth
Los accesorios siguientes pueden conectarse a Surface Hub mediante Bluetooth:

e Ratones
e Teclados
e Auriculares

e Altavoces

NOTE

Tras conectar unos auriculares o un altavoz Bluetooth, es posible que debas cambiar la configuracion predeterminada de
micréfono y altavoces.




Miracast sobre infraestructura

12/01/2022 « 3 minutes to read

En Windows 10, version 1703, Microsoft ha ampliado la capacidad de enviar una emision de Miracast a través
de una red local, en lugar de a través de un vinculo directo inaldmbrico. Esta funcionalidad se basa en el
Protocolo de establecimiento de conexion de Miracast a través de infraestructura (MS-MICE).

Miracast a través de infraestructura ofrece una serie de ventajas:

e \Windows detecta automaticamente cuando se puede enviar la emision de video a través de esta ruta.

e Windows solo elige esta ruta si la conexion se realiza a través de Ethernet o de una red Wi-Fi segura.

e Los usuarios no tienen que cambiar la forma en que se conectan al receptor de Miracast. Usan la misma
experiencia del usuario que en las conexiones de Miracast estandar.

e No es necesario realizar ningiin cambio en los controladores inaldmbricos existentes ni en el hardware del
equipo.

e Funciona bien con el hardware inaldambrico mas antiguo que no se haya optimizado para Miracast a través
de Wi-Fi Direct.

e Aprovecha la conexidn existente, lo que reduce el tiempo de conexidn y ofrece una emision muy estable.

Coémo funciona

Los usuarios intentan conectarse a un receptor Miracast a través de su Wi-Fi como lo hacian anteriormente.
Cuando se llena la lista de receptores de Miracast, Windows 10 identificara el receptor que puede admitir una
conexion a través de la infraestructura. Cuando el usuario selecciona un receptor de Miracast, Windows 10
intentara resolver el nombre de host del dispositivo a través de DNS estandar y de DNS multidifusién (mDNS).
Si el nombre no se puede resolver a través de ninguno de estos métodos DNS, Windows 10 recurrira a
establecer la sesion de Miracast con la conexion de Wi-Fi Direct estandar.

NOTE

Para obtener mas informacion sobre la secuencia de negociacion de conexion, vea Miracast over Infrastructure Connection
Establishment Protocol (MS-MICE)

Habilitar Miracast a través de la infraestructura

Si tienes un dispositivo Surface Hub u otro dispositivo con Windows 10 que se ha actualizado a Windows 10,
versién 1703, tendras automaticamente esta nueva caracteristica. Para poder aprovecharla en el entorno, debes
asegurarte de que se cumplan las siguientes condiciones en la implementacion:

e Surface Hub o el dispositivo (PC o teléfono con Windows) debe ejecutar Windows 10, version 1703.
e Puerto TCP abierto: 7250.

e Surface Hub o un PC Windows se puede emplear como receptor de Miracast a través de la infraestructura.
Un equipo o teléfono con Windows se puede emplear como origen de Miracast a través de la infraestructura.
o Para que funcione como receptor de Miracast, Surface Hub o el dispositivo debe estar conectado a la
red de empresa a través de Ethernet o de una conexiéon Wi-Fi segura (por ejemplo, con seguridad
WPA2-PSK o WPA2-Enterprise). Si el Surface Hub o dispositivo esta conectado a una conexion Wi-Fi
abierta, Miracast sobre infraestructura se deshabilitara a si mismo.
o Para servir de origen de Miracast, el equipo o teléfono con Windows debe estar conectado a la misma
red de empresa a través de Ethernet o de una conexion Wi-Fi segura.


https://msdn.microsoft.com/library/mt796768.aspx
https://msdn.microsoft.com/library/mt796768.aspx

e El nombre de host DNS (nombre de dispositivo) del Surface Hub o dispositivo debe resolverse a través de los
servidores DNS. Puedes lograrlo permitiendo que Surface Hub se registre automaticamente a través de DNS
dindmico, o crear manualmente un registro A o AAAA para el nombre de host de Surface Hub.

e Los equipos con Windows 10 deben estar conectados a la misma red de empresa a través de Ethernet o de

una conexion Wi-Fi segura.

Es importante tener en cuenta que Miracast a través de la infraestructura no es un sustituto de Miracast
estandar. Por el contrario, la funcionalidad es complementaria y ofrece ventajas a los usuarios que forman parte
de la red de empresa. Los usuarios invitados en una determinada ubicacidn que no tengan acceso a la red de

empresa seguiran conectandose mediante el método de conexion Wi-Fi Direct.

La opcion de configuracion InBoxApps/WirelessProjection/PinRequired en el proveedor de servicios de
configuracion (CSP) de SurfaceHub no es necesaria para Miracast a través de la infraestructura. Esto es porque
Miracast a través de la infraestructura solo funciona si ambos dispositivos estdn conectados a la misma red de
empresa. De este modo, se elimina de Miracast la restriccion de seguridad que faltaba anteriormente. Te
recomendamos que sigas usando esta opcidn de configuracion (si la usabas anteriormente), ya que Miracast

recurrird a Miracast normal si la conexion a través de la infraestructura no funciona.

Preguntas mas frecuentes

¢Por qué todavia necesito Wi-Fi usar Miracast sobre la infraestructura?
Las solicitudes de deteccion para identificar Miracast receptores solo se pueden producir a través del Wi-Fi
adaptador. Una vez identificados los receptores, Windows 10 puede intentar la conexion a la red.


https://msdn.microsoft.com/windows/hardware/commercialize/customize/mdm/surfacehub-csp

Habilitar la autenticacion por cable 802.1X

12/01/2022 « 2 minutes to read

La actualizacion del 14 de noviembre de 2017 a Windows 10 (compilacién 15063.726) habilito directivas MDM
de autenticacion por cable 802.1x en Surface Hub dispositivos. La caracteristica permite a las organizaciones
aplicar la autenticacion de red por cable estandarizada usando el protocolo de autenticacion IEEE 802.1X. Esto ya
estaba disponible para la autenticacién inalambrica mediante perfiles WLAN a través de MDM. En este tema se

explica como configurar un Surface Hub para usarlo con la autenticacion por cable.

La aplicacion y la habilitacién de la autenticacién por cable 802.1X en Surface Hub se puede realizar a través de
MDM definicion de OMA-URI.

La configuracion principal que se establecera es la directiva LanProfile. Segun el método de autenticacion
seleccionado, otras directivas pueden ser necesarias, ya sea la directiva EapUserData o a través de directivas de
MDM para agregar certificados de usuario o equipo (como ClientCertificatelnstall para certificados de
usuario/dispositivo o RootCATrustedCertificates para certificados de dispositivo).

Elemento de directiva LanProfile

Para configurar Surface Hub para que use uno de los métodos de autenticacion 802.1X admitidos, utilice el
siguiente OMA-URI.

./Vendor/MSFT/SurfaceHub/Dot3/LanProfile

Este nodo de OMA-URI toma una cadena de texto de XML como parametro. El XML proporcionado como
parametro debe cumplir el esquema de perfil de LAN con cable incluidos los elementos del esquema 802.1X.

En la mayoria de los casos, un usuario o administrador puede exportar el XML LanProfile desde un PC existente
gue ya esté configurado en la red para 802.1x con este comando NETSH.

netsh lan export profile folder=.

Al ejecutar este comando se mostrara el siguiente resultado y se colocard un archivo Ethernet.xml en el
directorio actual.

Interface: Ethernet
Profile File Name: .\Ethernet.xml

1 profile(s) were exported successfully.

Elemento de directiva EapUserData

Si tu método de autenticacion seleccionado requiere un nombre de usuario y una contrasefa en lugar de un
certificado, puedes usar el elemento EapUserData para especificar las credenciales para el dispositivo que se
usara para autenticar en la red.

./Vendor/MSFT/SurfaceHub/Dot3/EapUserData

Este nodo de OMA-URI toma una cadena de texto de XML como parametro. El XML proporcionado como


https://support.microsoft.com/help/4048954/windows-10-update-kb4048954
http://www.ieee802.org/1/pages/802.1x-2010.html
https://docs.microsoft.com/es-es/mem/intune/configuration/wi-fi-settings-import-windows-8-1
https://docs.microsoft.com/es-es/mem/intune/configuration/custom-settings-windows-10
https://docs.microsoft.com/es-es/windows/client-management/mdm/clientcertificateinstall-csp
https://docs.microsoft.com/es-es/windows/client-management/mdm/rootcacertificates-csp
https://docs.microsoft.com/es-es/openspecs/windows_protocols/ms-gpwl/c88a926a-087b-405f-9a76-effaf7277bf3
https://docs.microsoft.com/es-es/openspecs/windows_protocols/ms-gpwl/71f2eda6-d018-4ba3-ad37-32c98b926ebb

parametro debe cumplir con el ejemplo de las propiedades de usuario de PEAP MS-CHAPv2. En el ejemplo,

deberas reemplazar todas las instancias de teste jas-domain por tu informacion.

Agregar certificados

Si el método de autenticacion seleccionado esta basado en certificados, deberas crear un paquete de
aprovisionamiento, usar MDMo importar un certificado de la configuracion (Configuracién > Update and
Security > Certificates) para implementar dichos certificados en el dispositivo Surface Hub en el almacén de
certificados adecuado. Al agregar certificados, cada PFX debe contener un certificado Unico (un PFX no puede

tener varios certificados).


https://docs.microsoft.com/es-es/windows/win32/eaphost/peap-ms-chapv2-user-properties
https://docs.microsoft.com/es-es/windows/client-management/mdm/clientcertificateinstall-csp

Uso de un sistema de control de la sala (Surface

Hub)

12/01/2022 « 5 minutes to read

Los sistemas de control de la sala se pueden usar con tu Microsoft Surface Hub.

El uso de un sistema de control de la sala con el Surface Hub implica la conexién de hardware de control de la

sala al Surface Hub, normalmente a través de un puerto serie RJ11 en la parte inferior del Surface Hub.

Configuracion del terminal

Para conectarte a un panel de control del sistema de control de la sala, no es necesario que configures ninguna
terminal en el Surface Hub. Si quieres conectar un equipo o portatil al Surface Hub y enviar comandos de serie
desde el Surface Hub, puedes usar un programa de emulador de terminal como Tera Term o PuTTY.

CONFIGURACION VALOR

Velocidad en baudios 115200

Bits de datos 4,8

Bits de parada uno

Paridad ninguno

Control de flujo ninguno

Avance de linea todos los retornos de carro

Diagrama del cableado

Puedes usar un conector RJ-11 (6P6C) estandar para conectar el puerto serie del Surface Hub con un sistema de
control de la sala. Este es el método recomendado. También puedes usar un cable de 4 conductores RJ-11, pero
no recomendamos este método.

Este diagrama muestra el patillaje correcto usado para un RJ-11 (6P6C) al cable DB9.

—— RXD TXD
—— TXD RXD

GND  GND
6545; —l

00000
0000

RJ-11 (6PeC) DBS (female)

Conjuntos de comandos

Los sistemas de control de la sala usan escenarios comunes de sala de reuniones para los comandos. Los

comandos se originan en el sistema de control de la sala y se comunican a través de una conexion serie a un



Surface Hub. Los comandos estan basados en ASCIl y el Surface Hub reconoceréa cuando se produzcan cambios
de estado.

Los siguientes modificadores de comandos estan disponibles. Los comandos terminan en un caracter de nueva
linea (/n). Las respuestas pueden presentarse en cualquier momento en respuesta a los cambios de estado no
desencadenados directamente mediante un comando de puerto de administracion.

MODIFICADOR RESULTADO

+ Incrementar un valor

- Disminuir un valor

= Establecer un valor discreto

? Consultas de un valor actual

Energia

El Surface Hub puede estar en uno de estos estados de energia.

ESTADO ESTADO DE ENERGY STAR DESCRIPCION

0 S5 Desactivado

uno - Encendido (indeterminado)
1 S3 Suspension

4 SO Ready

En el modo de PC de reemplazo, los estados de energia son solo Listo y Desactivado, y solo cambian la
presentacion. El puerto de administracion no se puede usar para encender el equipo de reemplazo.

ESTADO ESTADO DE ENERGY STAR DESCRIPCION
0 S5 Apagado
4 SO Listo

En el caso de un dispositivo de control, cualquier estado que no sea 5/Listo deberia considerarse apagado. Cada
comando de PowerOn da como resultado dos cambios y respuestas de estado.

COMANDO CAMBIO DE ESTADO RESPUESTA
Encendido El dispositivo se activa (pantalla + PC). Energia=0
El servicio del equipo notifica a SMC Energia=5

que el equipo esta listo.

Apagar Transiciones del dispositivo al estado Energia=0
ambiental (PC encendido, atenuacién
de pantalla).



COMANDO CAMBIO DE ESTADO RESPUESTA

(Energia? SMC informa sobre el Gltimo estado de Energia= <#>
energia conocido.

Brillo

El nivel de brillo actual esta en un intervalo de 0 a 100.

Los cambios en los niveles de brillo se pueden enviar mediante un sistema de control de la sala u otro sistema.

COMANDO CAMBIO DE ESTADO RESPUESTA
Brightness+ Controladora de administracién del Brightness = 51
sistema (SMC) envia el comando de
subir brillo.

El servicio del equipo en el sistema de
control de la sala notifica a SMC del
nuevo nivel de brillo.

Brightness- SMC envia el comando de bajar brillo. Brightness = 50

El servicio del equipo notifica a SMC
del nuevo nivel de brillo.

Volumen

El nivel de volumen actual esta en un intervalo de 0 a 100.

Los cambios en los niveles de volumen se pueden enviar mediante un sistema de control de la sala u otro

sistema.
NOTE
El comando de volumen solo controlara el volumen para el modo incrustado o de equipo sustituto, no de origenes
invitados.
RESPUESTA
(ACTIVA EN MODO DE EQUIPO
COMANDO CAMBIO DE ESTADO SUSTITUTO)
Volume+ SMC envia el comando de subir Volume = 51
volumen.
El servicio del equipo notifica a SMC
del nuevo nivel de volumen.
Volume- SMC envia el comando de bajar Volume = 50

volumen.

El servicio del equipo notifica a SMC
del nuevo nivel de volumen.

Silenciar audio



Se puede silenciar el audio.

COMANDO CAMBIO DE ESTADO RESPUESTA
AudioMute+ SMC envia el comando de silenciar ninguno
audio.

El servicio del equipo notifica a SMC
que el audio esta silenciado.

Origen de video

Se pueden usar varios origenes de pantalla.

ESTADO DESCRIPCION

0 Equipo incorporado
uno DisplayPort

1 HDMI

2 VGA

Los cambios en el origen de pantalla los puede enviar un sistema de control de la sala u otro sistema.

COMANDO CAMBIO DE ESTADO RESPUESTA

Origen=# SMC cambia al origen deseado. Origen=<#>

El servicio del equipo notifica a SMC
que el origen de pantalla ha cambiado.

Source+ SMC pasa al siguiente origen de Origen=<#>
entrada activo.

El servicio del equipo notifica a SMC
del origen de entrada actual.

Origen- SMC pasa al origen de entrada activo Origen= <#>
anterior.

El servicio del equipo notifica a SMC
del origen de entrada actual.

Source? SMC consulta al servicio del equipo el Origen=<#>
origen de entrada activo.

El servicio del equipo notifica a SMC
del origen de entrada actual.

Errores

Los errores se devuelven segun el formato de esta tabla.



ERROR

Error: Comando desconocido '<input>".

Error: Operador desconocido '<input>".

Error: Pardmetro desconocido '<input>'.

Error: Comando no disponible cuando esta desactivado
'<input>".

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub

NOTAS

La instruccién contiene un comando inicial desconocido. Por
ejemplo, "VOL+" no seria valido y se devolveria " Error:
Comando desconocido 'VOL™.

La instruccion contiene un operador desconocido. Por
ejemplo, "Volume!" no seria valido y se devolveria " Error:
Operador desconocido 'I"".

La instruccion contiene un parametro desconocido. Por
ejemplo, "Volume=abc" no seria valido y se devolveria "

Error: Parametro desconocido 'abc™.

Cuando el Surface Hub esta desactivado, los comandos que
no sean Power devuelven este error. Por ejemplo, "Volume+"
no seria valido y se devolveria " Error: Comando no
disponible cuando esta desactivado 'Volume™.


file:///T:/jiav/zxim/surface-hub/surface-hub-administrators-guide.html

Iniciar sesion en Surface Hub con Microsoft

Authenticator

12/01/2022 » 2 minutes to read

Las personas de tu organizacion pueden iniciar sesién en un dispositivo Surface Hub sin una contrasefia con la
aplicacion Microsoft Authenticator, disponible en Android e iOS.

Requisitos previos de la organizacion

Para permitir que las personas de tu organizacién inicien sesién en Surface Hub con sus teléfonos y otros
dispositivos en lugar de una contrasefa, tendras que asegurate de que la organizacién cumple estos requisitos
previos:

e La organizaciéon debe tener un entorno hibrido o solo en la nube, respaldada por la solucion Azure Active
Directory (Azure AD). Para mas informacion, consulta ;Qué es Azure Active Directory?.

e Asegurate de tener como minimo una suscripcion a Office 365 E3.

e Configurar la autenticacion multifactor. Aseglrate de que la opcion Notificacion a través de
aplicacién movil esta seleccionada.

multi-factor authentication
users service settings
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) Allow users to create app passwords to sign in to non-browser apps

C Do not allow users to create app passwords to sign in to non-browser apps

verification options

Methods available to users:
Call to phone

Text message to phone

Notification through mobile app

MEE [

Venfication code from mobile app

e Habilitar el hospedaje de contenido en servicios de Azure AD como Office, SharePoint, etc.
e Surface Hub debe ejecutar Windows 10, versién 1703 o posterior.

e Surface Hub esta configurado con una cuenta local o unida a un dominio.

Requisitos previos individuales

e Un teléfono Android que ejecuta 6.0 o versidn posterior, o un iPhone o iPad que ejecuta iOS9 o versién
posterior

e Laversidn mas reciente de la aplicacién Microsoft Authenticator de la tienda de aplicaciones adecuada


https://docs.microsoft.com/es-es/azure/active-directory/active-directory-whatis
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-mfa-mfasettings

NOTE

En iOS, la version de la aplicacion debe ser 5.4.0 o superior.

La aplicacion Microsoft Authenticator en teléfonos con un sistema operativo Windows no pueden usarse para

iniciar sesion en Surface Hub.

e El codigo de acceso o pantalla de bloqueo estan habilitados en el dispositivo

Como configurar la aplicacion Microsoft Authenticator

NOTE
Si el Portal de empresa esta instalado en tu dispositivo Android, desinstalalo antes de configurar Microsoft Authenticator.

Después de configurar la aplicacion, puedes reinstalar Portal de empresa.

Si ya has configurado Microsoft Authenticator en tu teléfono y has registrado tu dispositivos, ve a las instrucciones de

inicio de sesion.

. Agrega tu cuenta profesional o educativa a Microsoft Authenticator para la autenticacién multifactor.
Necesitaras un codigo QR proporcionado por el departamento de Tl. Para obtener ayuda, consulta
Introduccién a la aplicacion Microsoft Authenticator.

. Ve a Configuracién y registrar tu dispositivo.

. Vuelve a la pagina de cuentas y elige Habilitar el inicio de sesion en el teléfono en el menu desplegable
Cuenta.

Coémo iniciar sesion en Surface Hub durante una reunion

1. Después de configurar una reunion, ve a Surface Hub y selecciona Inicia sesion para ver las
reuniones y los archivos.

NOTE

Si no esta seguro cémo programar una reunién en Surface Hub, consulta Programar un Surface Hub.

Monday, May 8

e BB oallelueya
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Skype Whiteboard Connect

. Sign in to see your meetings and files



https://docs.microsoft.com/es-es/azure/multi-factor-authentication/end-user/microsoft-authenticator-app-how-to
https://support.microsoft.com/help/17325/surfacehub-schedulemeeting

2. Veras una lista de las personas invitadas a la reunion. Seleccionate a ti mismo (o selecciona la persona
gue quiere iniciar sesion, asegurandote de que esta persona haya realizado los pasos para configurar su
dispositivo antes de la reunién) y luego selecciona Continuar.

Let's get you signed in

name or email address ]

Attendees
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Continue

Veras un codigo en el dispositivo Surface Hub.

Approve Sign in

To sign in with geigi@macrcosiiacn, please follow the instructions on your phone and
enter the number you see below.

1447

Lise wour password instead

Sign in with anaother account

3. Para aprobar el inicio de sesion, abre la aplicacién Authenticator, escribe el cédigo de cuatro digitos que
se muestra en Surface Hub y selecciona Aprobar. Se te pedira que especifiques el PIN o que uses tu
huella digital para completar el inicio de sesion.



Approve sign-in?

Enter the cormect number to sign in.

ST g e

DENY APPROVE

Ahora puedes acceder a todos los archivos a través de la aplicacion OneDrive.



Guardar la clave de BitLocker (Surface Hub)

12/01/2022 « 2 minutes to read

Cada Microsoft Surface Hub se configura automaticamente con el software de cifrado de unidad de BitLocker.
Microsoft recomienda encarecidamente que te asegures de hacer una copia de seguridad de las claves de
recuperacion de BitLocker.

Hay varias maneras de administrar la clave de BitLocker en Surface Hub.

1. Si uniste Surface Hub a un dominio, el dispositivo realizara una copia de seguridad de la clave del
dominio y la almacenara en el objeto del equipo.

Si no encuentras la clave de BitLocker después de unir el dispositivo a un dominio, es probable que tu
esquema de Active Directory no admita la copia de seguridad de la clave de BitLocker. Si no quieres
cambiar el esquema, puedes guardar la clave de BitLocker yendo a Configuracion y siguiendo el
procedimiento para usar una cuenta de administrador local, lo que se detallara méas adelante en esta lista.

2. Sihas unido Surface Hub a Azure Active Directory (Azure AD), la clave de BitLocker se almacenara en la
cuenta usada para unir el dispositivo.

3. Si esta usando una cuenta de administrador local para administrar el dispositivo, puede guardarla en la
aplicacion configuracion y navegar para Actualizar & la > recuperaciénde seguridad. Inserta una
unidad USB y selecciona la opcidn para guardar la clave de BitLocker. La clave se guardara en un archivo
de texto en la unidad USB.

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub


file:///T:/jiav/zxim/surface-hub/surface-hub-administrators-guide.html

Autenticacion moderna en Surface Hub

12/01/2022 « 2 minutes to read

La actualizacion de Windows 10 Team 2020 agrega compatibilidad con la autenticacion moderna de la cuenta
del dispositivo Hub en algunos escenarios. Una vez instalada la actualizacion de 2020, puede migrar desde la
autenticacién basica heredada para usar las mejoras de seguridad mas recientes si la cuenta del dispositivo se
autentica a través de Azure Active Directory y el buzdn de la cuenta estd hospedado en Exchange Online. Con la
actualizacién de 2020, Surface Hub admite protocolos de Exchange Web Services (EWS) y autenticacién basada
en la Biblioteca de autenticacién de Active Directory (ADAL) al sincronizar la cuenta del dispositivo con Exchange

Online.

Para las nuevas cuentas basadas en la nube, Surface Hub usa automaticamente la autenticacion moderna para
conectarse a Exchange Online sin necesidad de configuracién adicional més alla de simplemente agregar la
cuenta de dispositivo a Surface Hub con el formato alias@contoso.com. No use el formato heredado:
Contoso\alias, que no es compatible con la autenticacion moderna. Para obtener mas informacion, consulta
crear y probar una cuenta de dispositivo.

NOTE
La autenticacion moderna no es compatible con las cuentas locales de Surface Hub. Las cuentas solo deben usar Azure AD

para la autenticacion.



mailto:alias@contoso.com

Configurar el inicio de sesidn sin contrasefia en

Surface Hub

12/01/2022 « 3 minutes to read

El inicio de sesion sin contrasefa simplifica el acceso a sus aplicaciones, reuniones y archivos. Surface Hub
permite iniciar sesion con la aplicacion Microsoft Authenticator y las claves de seguridad fido2 proporcionadas

por la organizacion.

Importante: Este contenido esta destinado a los usuarios. Para usar el inicio de sesién sin contrasefia, el
administrador de Tl debe habilitar la autenticacion sin contrasefia para su organizacion. Para mas informacién,
consulta lo siguiente:

o Habilitar el inicio de sesién de teléfono sin contrasena

e Habilitar el inicio de sesion con clave de seguridad sin contrasefia

Configurar el inicio de sesion con Microsoft Authenticator aplicacion

Nota: A partir de Windows 10 Team actualizacion de 2020, los usuarios pueden usar sus alias de correo
electrénico preferidos en Azure AD, asi como su nombre principal de usuario (UPN), para iniciar sesion con
Microsoft Authenticator. Por ejemplo, un usuario puede usar su alias preferido (John.Doe@contoso.com) o su
UPN (jdoe@contoso.com) para iniciar sesion.

La Microsoft Authenticator te ayuda a iniciar sesion en Surface Hub usar el dispositivo mévil. Para configurar el
inicio de sesién con Microsoft Authenticator:

1. En el dispositivo movil, descarga la Microsoft Authenticator aplicacion.

e Google Android: en tu dispositivo Android, ve a Google Play para descargar e instalar la Microsoft

Authenticator aplicacion.

e Apple iOS: en tu dispositivo Apple iOS, ve a la App Store para descargar e instalar la Microsoft
Authenticator aplicacién.

2. En el equipo, configura la aplicacién Microsoft Authenticator desde la pagina Informacién de seguridad de tu
cuenta laboral o educativa.

3. Desde la Microsoft Authenticator en tu dispositivo movil, activa y usa el inicio de sesién del teléfono para tu
cuenta laboral o educativa.

Configurar el inicio de sesion con claves de seguridad FIDO?2

NOTE

El inicio de sesion sin contrasefia Surface Hub con claves de seguridad FIDO2 requiere la actualizacion Windows 10 Team
2020.

IMPORTANT

Surface Hub solo admite claves de seguridad USB.

También puede iniciar sesion en Surface Hub con una clave de seguridad FIDO2 proporcionada por su
organizacion.


https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-phone
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://app.adjust.com/e3rxkc_7lfdtm?fallback=https%253A%252F%252Fplay.google.com%252Fstore%252Fapps%252Fdetails%253Fid%253Dcom.azure.authenticator
https://app.adjust.com/e3rxkc_7lfdtm?fallback=https%253A%252F%252Fitunes.apple.com%252Fus%252Fapp%252Fmicrosoft-authenticator%252Fid983156458
https://docs.microsoft.com/es-es/azure/active-directory/user-help/security-info-setup-auth-app#set-up-the-microsoft-authenticator-app-from-the-security-info-page
https://docs.microsoft.com/es-es/azure/active-directory/user-help/user-help-auth-app-sign-in#turn-on-and-use-phone-sign-in-for-your-work-or-school-account

Para configurar el inicio de sesion con una clave de seguridad:

1.

En el equipo, vaya a la pagina e inicie sesion en su cuenta laboral https://myprofile.microsoft.com/ o
educativa.

. Selecciona Informacién de seguridad en el panel **** de navegacién izquierdo o en el vinculo del bloque

Informacion de seguridad y, a continuacion, selecciona Agregar método en la pagina Informacién de
seguridad.

. Enla pagina Agregar un método, seleccione Clave de seguridad de la lista desplegable y, a continuacion,

seleccione Agregar.

En la pagina Clave de seguridad, elija Dispositivo USB.

. Tenga la clave de seguridad lista y seleccione Siguiente.

En el cuadro de didlogo que aparece, siga las instrucciones para insertar la clave de seguridad, crear o
escribir un PIN y realizar el gesto necesario (ya sea biométrico o tactil).

En la pagina Clave de seguridad, asigne un nombre a la clave de seguridad y, a continuacién, seleccione
Siguiente.

Seleccione Listo para completar el proceso.

Inicie sesidon en Surface Hub

Una vez que hayas configurado el inicio de sesion sin contrasefia, puedes usarlo para facilitar el acceso a tus

aplicaciones, reuniones y archivos en el Surface Hub:

Unase rapidamente a sus reuniones y abra archivos Microsoft 365 recientes. Para obtener mas informacion,
vea Iniciar sesion para ver sus reuniones y archivos.

Inicie sesion rapidamente en aplicaciones de Microsoft como Whiteboard, PowerPoint, Word, Excel, OneDrive
y Power BI.
Inicie sesion rapidamente en el nuevo Microsoft Edge para acceder a sus preferencias de navegacion y

favoritos. Para obtener mas informacion, vea Install and configure the new Microsoft Edge.

Una vez que hayas iniciado sesidn Surface Hub, puedes usar otras aplicaciones sin tener que volver a iniciar
sesion hasta que selecciones Finalizar sesion. Al seleccionar Finalizar sesion, se eliminan las
credenciales, los archivos y los datos personales del dispositivo. Para obtener mas informacion, vea End
session.

Obtén mas informacion

Opciones de autenticacion sin contraseia para Azure Active Directory
Inicio de sesion sin contraseia con la Microsoft Authenticator aplicacion

Inicio de sesidn sin contrasefia con claves de seguridad FIDO2


https://myprofile.microsoft.com/
https://support.microsoft.com/help/4506480/sign-in-to-see-your-meetings-and-files-on-surface-hub
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-authentication-passwordless
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-phone
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-security-key#user-registration-and-management-of-fido2-security-keys

Como gestiona Surface Hub los problemas de

seguridad de Wi-Fi Direct

12/01/2022 » 13 minutes to read

Microsoft Surface Hub es un dispositivo de productividad todo en uno que permite a los equipos realizar una
mejor lluvia de ideas, colaborar y compartir ideas. Surface Hub depende de Miracast para la proyeccion

inaldambrica a través de Wi-Fi Direct.

En este articulo se describen las vulnerabilidades de seguridad de Wi-Fi Direct, como afronta Surface Hub esos
riesgos y como los administradores pueden configurar Surface hub para obtener el mayor nivel de seguridad.
Esta informacion ayudara a los clientes que tienen requisitos de alta seguridad a proteger sus redes conectadas
en el Hub y los datos en transito.

Las audiencias previstas para este articulo son administradores de ti y de redes que desean implementar
Surface Hub en su entorno corporativo con una configuracion de seguridad 6ptima.

Introduccion

La seguridad de Surface Hub depende ampliamente de Wi-Fi Direct/Miracast y de los estandares asociados de
802,11, Wi-Fi Protected Access (WPA2) y de configuracién protegida inaldmbrica (WPS). Dado que el dispositivo
solo es compatible con WPS (a diferencia de la clave previamente compartida de WPA2 o WPA2 Enterprise), los
problemas que se suelen asociar con el cifrado de 802,11 se simplifican.

Surface Hub funciona de su equivalente con el campo de los receptores Miracast. Por lo tanto, es vulnerable a un
conjunto similar de exploits que todos los dispositivos de red inaldmbrica basados en WPS. Pero la
implementacion de Surface Hub de WPS tiene precauciones adicionales integradas. Ademas, su arquitectura
interna ayuda a evitar que un atacante que ha puesto en peligro la capa Wi-Fi Direct o Miracast pase la interfaz

de red a otras superficies de ataque y redes empresariales conectadas.

Wi-Fi Direct en segundo plano

Miracast forma parte del estandar de visualizacién de Wi-Fi, que es compatible con el protocolo Wi-Fi Direct.
Estos estandares son compatibles con dispositivos méviles modernos para colaboracién y uso compartido de

pantalla.

Wi-Fi Direct o Wi-Fi "de par a par" (P2P) es un estandar de la Alianza Wi-Fi para redes "ad-hoc". Los dispositivos
compatibles pueden comunicarse directamente y crear grupos de redes sin un punto de acceso o conexion a
Internet convencional.

WPA2 proporciona seguridad para Wi-Fi Direct en el estandar WPS. El mecanismo de autenticacion para
dispositivos puede ser un PIN numérico (cddigo PIN de WPS), un botén de insercién fisico o virtual (WPS-PBC)
o un mensaje fuera de banda, como una comunicacion Near Field (WPS-OOOQ). Surface Hub admite el método
de ANCLAr y el método pulsador, que es el predeterminado.

En Wi-Fi Direct, los grupos se crean como uno de los siguientes tipos:

e Persistente, en el que puede realizarse la reconexién automatica mediante material de clave almacenado

e Temporal, en el que los dispositivos no pueden volver a autenticarse sin la accion del usuario

Los grupos de Wi-Fi Direct determinan el propietario de un Grupo (ir) a través de un protocolo de negociacién,
gue imita la funcionalidad "estacién" o "punto de acceso" para el grupo de Wi-Fi Direct establecido. Wi-Fi Direct



GO proporciona autenticacion (a través de un "registrador interno") y facilita la transmisién de conexiones de

red. Para Surface Hub, la negociacion de este GO no se produce. La red solo funciona en modo "auténomo"y

Surface Hub siempre es el propietario del grupo. Por Gltimo, Surface Hub no se une a otras redes Wi-Fi Direct

como cliente.

Como afronta Surface Hub las vulnerabilidades de Wi-Fi Direct

Vulnerabilidades y ataques en las invitaciones directas, la difusion y el proceso de deteccion de

Wi-Fi: Los ataques de Wi-Fi Direct/Miracast pueden dirigirse a debilidades en el establecimiento de grupos,

deteccion de elementos de mismo nivel, difusion de dispositivo o procesos de invitacion.

VULNERABILIDAD DE WI-FI DIRECT

El proceso de descubrimiento puede permanecer activo
durante un periodo de tiempo prolongado, lo que puede
permitir que se establezcan invitaciones y conexiones sin la
aprobacion del propietario del dispositivo.

Invitacion y descubrimiento a través de PBC permite que un
atacante no autenticado realice repetidos intentos de
conexion o se acepten conexiones no autenticadas de forma
automatica.

MITIGACION DEL SURFACE HUB

Surface Hub solo funciona como propietario del grupo, que
no realiza los procesos de negociacion o descubrimiento de
clientes. Puede desactivar completamente la proyeccion
inaldmbrica para desactivar la difusion.

Al requerir la seguridad del PIN de WPS, los administradores
pueden reducir el potencial de conexiones no autorizadas o
"bombas de invitacion" en las que las invitaciones se envian
repetidamente hasta que un usuario acepta por error.

Boton de comando de configuracion de Wi-Fi Protected Setup (WPS) Connect (PBC) vs: Se han

demostrado puntos débiles publicos en el disefio y la implementacién de métodos de WPS-PIN. WPS-PBC tiene

otras vulnerabilidades que podrian permitir ataques activos contra un protocolo disefiado para un uso Unico.

VULNERABILIDAD DE WI-FI DIRECT

WPS-PBC es vulnerable a atacantes activos. La especificacion
de WPS dice: "el método PBC tiene cero bits de entropia y
solo protege contra ataques de escucha pasiva. PBC protege
contra los ataques de interceptacion y toma medidas para
evitar que un dispositivo se una a una red que no selecciond
el propietario del dispositivo. Sin embargo, la ausencia de
autenticacion significa que PBC no protege contra un ataque
activo. " Los atacantes pueden usar una interconexion
inaldmbrica selectiva o cualquier otra técnica de denegacion
de servicio para desencadenar una conexion o un conexion
Wi-Fi Direct o no deseada. Ademas, un atacante activo que
simplemente tiene la proximidad fisica puede destruir varias
veces cualquier grupo de Wi-Fi Direct e intentar el ataque
hasta que se complete.

Las implementaciones de PIN de WPS pueden estar sujetas a
ataques de fuerza bruta que se destinan a una vulnerabilidad
en el estandar de WPS. El disefio de la verificacion de
PATILLAs dividida condujo varias vulnerabilidades de
implementacién durante los Ultimos afios en una variedad
de fabricantes de hardware de Wi-Fi. En 2011, los
investigadores Martin Viehbock y Craig Heffner publicaron
informacion sobre esta vulnerabilidad y herramientas como
"Reaver" como prueba de concepto.

MITIGACION DEL SURFACE HUB

Habilitar la seguridad de PIN de WPS en la configuracién de
Surface Hub. La especificacién WPS de Wi-Fi dice: "el método
PBC solo se debe usar si no hay registrador con capacidad
para PIN'y el usuario de WLAN esta dispuesto a aceptar los
riesgos asociados con PBC".

La implementacion de Microsoft de WPS en Surface Hub
cambia el PIN cada 30 segundos. Para descifrar el PIN, un
atacante debe completar todo el exploit en menos de 30
segundos. Dado el estado actual de las herramientas y la
investigacion en esta area, es poco probable que un ataque
de craqueo a PIN de fuerza bruta a través de WPS tenga
éxito.



VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

WPS-PIN se puede adivinar mediante un ataque sin La implementacion de Microsoft de WPS en Surface Hub no
conexion debido a una clave inicial débil (E-S1, E S2) es susceptible a este ataque de la fuerza bruta sin conexion.
entropia. En 2014, Dominique Bongard describia un ataque El PIN de WPS es aleatorio para cada conexion.

de "polvo Pixie" en el que la aleatoriedad inicial del generador
de numeros pseudoaleatorios (PRNG) en el dispositivo
inalambrico permitia un ataque de fuerza bruta sin conexion.

Exposicidon no deseada de servicios de red: Los daemons de red pensados para los servicios de Ethernet o
WLAN pueden exponerse accidentalmente debido a un error de configuracion (como el enlace a interfaces
"todas"/0.0.0.0). Otras causas posibles son que el firewall del dispositivo esté mal configurado o que falten
reglas de Firewall.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Un error de configuracion enlaza un servicio de red no En Surface Hub, las reglas de Firewall predeterminadas solo
autenticado o vulnerable a interfaces "all", incluida la interfaz permiten los puertos de red TCP y UDP requeridos y

de Wi-Fi Direct. Esto puede exponer servicios que no deniegan de forma predeterminada todas las conexiones
deberian ser accesibles para clientes de Wi-Fi Direct, que entrantes. Habilite el modo de PIN de WPS para configurar la
pueden autenticarse de manera débil o automatica. autenticacién robusta.

Puentes de Wi-Fi Direct y otras redes cableadas o inaldmbricas: El puente de red entre redes WLAN o
Ethernet es una violacion de la especificacion Wi-Fi Direct. Un puente o una configuracion no recomendable
puede reducir o quitar de forma eficaz los controles de acceso inaldmbrico para la red corporativa interna.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Los dispositivos de Wi-Fi Direct podrian permitir acceso no Surface Hub no se puede configurar para enlazar interfaces
autenticado o deficiente para las conexiones de red inalambricas o permitir el enrutamiento entre redes dispares.
conectadas. Esto podria permitir que las redes Wi-Fi Direct Las reglas de firewall predeterminadas agregan una defensa
enruten el trafico a una LAN Ethernet interna u otra mas profunda para este tipo de conexiones de enrutamiento
infraestructura o a redes WLAN de la empresa infringiendo o puente.

los protocolos de seguridad de Tl existentes.

El uso del modo Wi-Fi Direct "heredado": La exposicién a redes o dispositivos no deseados puede
producirse cuando opera en modo "heredado". Si no esta habilitado el PIN de WPS, se podrian producir
conexiones no intencionadas o suplantaciéon de identidades del dispositivo.

VULNERABILIDAD DE WI-FI DIRECT MITIGACION DEL SURFACE HUB

Al ser compatible con los clientes de infraestructura 802.11 y Surface Hub no es compatible con clientes heredados de Wi-

Wi-Fi Direct, el sistema funciona en un modo de Fi Direct. Solo se pueden realizar conexiones de Wi-Fi Direct
compatibilidad "heredado". Esto puede exponer la fase de a Surface Hub, incluso cuando el modo PIN de WPS esta
configuracion de la conexion de forma indefinida, lo que habilitado.

permite que los grupos se unan o los dispositivos invitados a
conectarse correctamente después de finalizar la fase de
configuracién previstas.

Negociacion de Wi-Fi Direct go durante la configuracién de la conexion: El propietario del grupo en
Wi-Fi Direct es analogo al "punto de acceso" en una red inaldmbrica de 802,11 convencionales. Un dispositivo
malintencionado puede sortear la negociacion.



VULNERABILIDAD DE WI-FI DIRECT

Si se establecen dindmicamente grupos o se puede hacer
que el dispositivo Wi-Fi Direct se unan a grupos nuevos, la
negociacion de propietarios del grupo puede hacerse con un
dispositivo malintencionado que siempre especifica el valor
maximo de 15 como propietario del grupo. (Pero se produce
un error en la conexion si el dispositivo esta configurado
para ser siempre un propietario del grupo).

MITIGACION DEL SURFACE HUB

Surface Hub aprovecha el modo auténomo "Wi-Fi Direct",
que omite la fase de negociacion GO de configuracién de
conexién. Y Surface Hub siempre es el propietario del grupo.

Desautenticacion de Wi-Fi inesperada o malintencionada: La desautenticaciéon Wi-Fi es un ataque

antiguo en el que un atacante local puede acelerar la pérdida de informacién en el proceso de configuracién de

la conexion, desencadenar nuevos protocolos de enlace de cuatro vias, dirigirse a una version de Wi-Fi Direct-

PBC para ataques activos o crear ataques de denegacion de servicio.

VULNERABILIDAD DE WI-FI DIRECT

Los atacantes no autenticados pueden enviar paquetes de
deautenticacion para hacer que la estacion se vuelva a
autenticar y rastrear el protocolo de enlace resultante.
Pueden intentarse ataque criptografico o de fuerza bruta en
el protocolo de enlace resultante. La mitigacién de estos
ataques incluye la aplicacién de directivas de longitud y
complejidad para las claves previamente compartidas, la
configuracién del punto de acceso (si procede) para detectar
niveles malintencionados de paquetes de desautenticacion y
el uso de WPS para generar automaticamente claves
seguras. En el modo PBC, el usuario interactia con un botén
fisico o virtual para permitir una asociaciéon de dispositivo
arbitraria. Este proceso solo debe realizarse durante la
configuracién, en un breve lapso de tiempo. Después de
insertar el boton automaéticamente, el dispositivo aceptara
cualquier estacion que se asocie a un valor de PIN candnico
(todos los ceros). La desautenticacion puede forzar un
proceso de instalacion repetido.

Ademas de los ataques de denegacion de servicio, los
paquetes de desautenticacion se pueden usar para
desencadenar una reconexion que vuelva a abrir la ventana
de oportunidad de ataques activos contra WPS-PBC.

MITIGACION DEL SURFACE HUB

Surface Hub usa WPS en modo PIN o PBC. No se permite
ninguna configuracién de PSK. Este método ayuda a exigir la
generacion de claves solidas. Lo mejor es habilitar la
seguridad de PIN de WPS para Surface Hub.

Habilitar la seguridad de PIN de WPS en la configuracién de
Surface Hub.

Revelacion de informacion inalambrica basica: Las redes inalambricas, 802,11 o de otro modo, son

inherentes al riesgo de revelacién de informacion. Aunque esta informacién es principalmente metadatos de

conexion o dispositivo, este problema sigue siendo un riesgo conocido para cualquier administrador de red de

802,11. Wi-Fi Direct con autenticacion de dispositivos a través de PIN de WPS revela eficazmente la misma

informacion como una red PSK o Enterprise 802.11



VULNERABILIDAD DE WI-FI DIRECT

Durante la difusién, la configuracién de la conexion o incluso
el funcionamiento normal de las conexiones ya cifradas, la
informacion basica sobre los dispositivos y los tamafos de
los paquetes es transmitida de manera inaldmbrica. En un
nivel basico, un atacante local que se encuentra dentro del
rango inaldmbrico puede examinar los elementos de
informacion de 802,11 pertinentes para determinar los
nombres de los dispositivos inaldmbricos, las direcciones
MAC de los equipos de comunicacién y posiblemente otros
detalles, como la version de la pila inaldmbrica, los tamafios
de paquete o las opciones del punto de acceso configurado
o el propietario del grupo.

MITIGACION DEL SURFACE HUB

La red Wi-Fi Direct que usa Surface Hub no puede
protegerse aiin més de las pérdidas de metadatos, como las
de 802,11 Enterprise o PSK Wireless. La seguridad fisica y la
eliminacién de las amenazas potenciales de la proximidad
inaldmbrica pueden ayudar a reducir las fugas potenciales en
informacion.

Ataques inaldambricos de gemelas o de suplantacién: La suplantacién de nombre inaldmbrico es un

ataque sencillo y muy conocido que puede usar un atacante local para atraer a usuarios insospechados o

malintencionados para que se conecten.

VULNERABILIDAD DE WI-FI DIRECT

Al imitar o clonar el nombre inalambrico o el "SSID" de la red
de destino, un atacante puede engafiar al usuario para que
se conecte a una red falsa y malintencionada. Al permitir la
combinacion automatica de Miracast sin autenticar, un
atacante podria capturar los materiales de visualizacion
previstos o lanzar ataques de red en el dispositivo de
conexion.

MITIGACION DEL SURFACE HUB

Aunque no existen protecciones especificas contra la Unién a
un Surface Hub imitado, esta vulnerabilidad se ha mitigado
parcialmente de dos maneras. En primer lugar, cualquier
potencial ataque debe producirse fisicamente dentro del
alcance Wi-Fi. En segundo lugar, este ataque solo es posible
durante la primera conexion. Las conexiones posteriores
usan un grupo de Wi-Fi Direct persistente y Windows
recordara y establecerd la prioridad de esta conexion anterior
durante el uso del concentrador. (Nota: no se considerd la
suplantacion de la direccién MAC, el canal Wi-Fi'y el SSID al
mismo tiempo para este informe y esto puede dar lugar a un
comportamiento de Wi-Fi incoherente). En general, este
punto débil es un problema fundamental para cualquier red
inaldmbrica de 802,11 que carezca de protocolos de WPA2
empresarial como EAP-TLS o EAP-PWD, que no es
compatible con Wi-Fi Direct.

Directrices de refuerzo de Surface Hub

Surface Hub esta disefiado para facilitar la colaboracion y permitir que los usuarios puedan iniciar o unirse a

reuniones de una manera rapida y eficaz. La configuracion predeterminada de Wi-Fi Direct para Surface Hub

estad optimizada para este escenario.

Para la seguridad de interfaz inalambrica adicional, los usuarios de Surface Hub deben habilitar la configuracion
de seguridad de WPS-PIN. Esta opcidon deshabilita el modo WPS-PBC y ofrece autenticacidn de cliente.

Proporciona el nivel de proteccion mas potente evitando la conexién no autorizada a Surface Hub.

Si aun tienes dudas sobre la autenticacion y la autorizacion de Surface Hub, te recomendamos que conectes el

dispositivo a una red independiente. Puede usar Wi-Fi (como una red Wi-Fi "de invitado") o una red Ethernet

independiente, preferiblemente una red fisica totalmente diferente. Pero una VLAN también puede proporcionar

seguridad adicional. Por supuesto, este enfoque puede impedir las conexiones a los recursos o servicios de la

red interna y puede requerir una configuracion de red adicional para recuperar el acceso.

También se recomienda:

e [nstalar actualizaciones normales del sistema

e Actualizar la configuracion de Miracast para deshabilitar el modo de presentacion automatica



Mas informacion

e Especificaciones de Wi-Fi Direct

e Especificacion de Wireless Protected Setup (WPS)


http://www.wi-fi.org/discover-wi-fi/wi-fi-direct
http://www.wi-fi.org/discover-wi-fi/wi-fi-protected-setup

Historial de actualizaciones de SurfaceHub

12/01/2022 « 30 minutes to read

Windows 10 disefiado para ser un servicio, lo que significa que mejora automaticamente a través de
actualizaciones periddicas de software. La gran noticia es que normalmente no tiene que hacer nada para
obtener las Ultimas actualizaciones de Windows 10, que se descargaran e instalaran siempre que estén
disponibles.

La mayoria Windows actualizaciones se centran en mejoras de rendimiento y seguridad para mantenerte en
funcionamiento las 24 horas del dia, los 7 dias de la noche.

Una cosa que escuchamos de usted es que desea saber mas sobre lo que hay en nuestras actualizaciones de
Windows 10, por lo que proporcionamos mas detalles en esta pagina. En la lista siguiente, primero se muestra
la actualizacion Windows actualizacion con Surface Hub mejoras especificas de la aplicacion. Las actualizaciones
son acumulativas, por lo que la instalacion de la Gltima actualizacidon Windows disponible (incluso si no esta en
la lista siguiente) garantiza que también se beneficie de las mejoras en las actualizaciones anteriores. Microsoft
Store las aplicaciones se actualizan a través del Microsoft Store (administrado por el administrador del Surface
Hub del usuario). Los detalles sobre las actualizaciones de aplicaciones se proporcionan por aplicacion.

Actualizaremos esta pagina a medida que se den a conocer nuevas actualizaciones, asi que mantente al tanto de

la informacion mas reciente. Y gracias por ayudarnos a aprender y mejorar con cada actualizacion.

Consulte la pagina "Surface Hub Informacionimportante " para temas relacionados sobre las versiones actuales
y pasadas que puedan requerir su atencion.

Windows 10 Team 2020 Update (20H2)

» 30 de septiembre de 2021: KB5004196, KB5004198 y KB5004199

» 30 de septiembre de 2021: actualizacion para Team basada en KB5005611* (compilacion del sistema operativo
19042.1266)

» 1 de septiembre de 2021: actualizacion para Team basada en KB5005101* (compilacion del sistema operativo
19042.1202)

» 29 dejulio de 2021: actualizacion para Team basada en KB5004296* (compilacion del sistema operativo
19042.1151)

» 10 de junio de 2021: actualizacion para Surface Hub 2S

» 13 de abril de 2021: actualizacién para Team basada en KB5001330* (compilacion del sistema operativo
19042.928)

» 13 de marzo de 2021: actualizacion para Surface Hub 2S

» 2 de febrero de 2021: actualizacion para Team basada en KB4598291* (compilacion del sistema operativo
19042.789)

» 15 de enero de 2021: actualizacién para Surface Hub 2S

» 11 de diciembre de 2020: actualizacion para Surface Hub 2S

» 30 de noviembre de 2020: actualizacion para Team basada en KB4586853* (compilacion del sistema operativo
19042.662)

» 24 de noviembre de 2020: actualizacion para Surface Hub 2S

» 27 de octubre de 2020: actualizacion para Surface Hub 2S

» Windows 10 Team 2020 Update for Surface Hub— Notas de la version general (compilacién del sistema
operativo 19042.572)

Windows 10 Team Actualizacién de creadores (1703)


https://support.microsoft.com/products/surface-devices/surface-hub

> 1 de septiembre de 2020: actualizacién para Surface Hub 2S

» 4 de mayo de 2020: actualizacion para Surface Hub 2S

» 28 de febrero de 2020: actualizacién para Surface Hub 2S

» 11 de febrero de 2020: actualizacién para Team basada en KB4537765* (compilacion del sistema operativo
15063.2284)

» 14 de enero de 2020: actualizacién para team basada en KB4534296* (compilacion del sistema operativo
15063.2254)

» 24 de septiembre de 2019: actualizacion para Team basada en KB4516059* (compilacion del sistema operativo
15063.2078)

» 17 de agosto de 2019: actualizacion para Team basada en KB4512474* (compilacion del sistema operativo
15063.2021)

» 18 de junio de 2019: actualizacion para Team basada en KB4503289* (compilacién del sistema operativo
15063.1897)

» 28 de mayo de 2019: actualizacién para Team basada en KB4499162* (compilacién del sistema operativo
15063.1835)

» 25 de abril de 2019: actualizacion para Team basada en KB4493436* (compilacion del sistema operativo
15063.1784)

» 27 de noviembre de 2018: actualizacion para Team basada en KB4467699* (compilacion del sistema operativo
15063.1478)

> 18 de octubre de 2018: actualizacién para Team basada en KB4462939* (compilacion del sistema operativo
15063.1418)

» 31 de agosto de 2018: actualizacion para Team basada en KB4343889* (compilacion del sistema operativo
15063.1292)

» 21 de junio de 2018: actualizacion para Team basada en KB4284830* (compilacion del sistema operativo
15063.1182)

» 17 de abril de 2018: actualizacién para Team basada en KB4093117* (compilacion del sistema operativo
15063.1058)

» 23 de febrero de 2018: actualizacion para team basada en KB4077528* (compilacion del sistema operativo
15063.907)

» 16 de enero de 2018: actualizacién para Team basada en KB4057144* (compilacion del sistema operativo
15063.877)

» 12 de diciembre de 2017: actualizacion para Team basada en KB4053580* (compilacion del sistema operativo
15063.786)

» 14 de noviembre de 2017: actualizacion para Team basada en KB4048954* (compilacion del sistema operativo
15063.726)

» 10 de octubre de 2017: actualizacion para team basada en KB4041676* (compilacion del sistema operativo
15063.674)

» 12 de septiembre de 2017: actualizacion para Team basada en KB4038788* (compilacion del sistema operativo
15063.605)

» 1 de agosto de 2017: actualizacion para Team basada en KB4032188* (compilacién del sistema operativo
15063.498)

» 27 dejunio de 2017: actualizacién para Team basada en KB4022716* (compilacién del sistema operativo
15063.442)

» 13 dejunio de 2017: actualizacién para team basada en KB4022725* (compilacion del sistema operativo
15063.413)

» 24 de mayo de 2017: actualizacion para Team basada en KB4021573* (compilacién del sistema operativo
15063.328)

» 9 de mayo de 2017: actualizacion para Team basada en KB4016871* (compilacidn del sistema operativo
15063.296)

» Windows 10 Team Creators Update 1703 for Surface Hub— Notas de la versidn general (compilacién del sistema
operativo 15063.0)



Windows 10 Team Actualizacién de aniversario (1607)

» 14 de marzo de 2017: actualizacion para Team basada en KB4013429* (compilacidn del sistema operativo
14393.953)

» 10 de enero de 2017: actualizacién para team basada en KB4000825* (compilacion del sistema operativo
14393.693)

» 13 de diciembre de 2016: actualizacién para Team basada en KB3206632* (compilacion del sistema operativo
14393.576)

» 4 de noviembre de 2016: actualizacion para Team basada en KB3200970* (compilacién del sistema operativo
14393.447)

» 25 de octubre de 2016: actualizacion para Team basada en KB3197954* (compilacion del sistema operativo
14393.351)

» 11 de octubre de 2016: actualizacion para Team basada en KB3194496* (compilacion del sistema operativo
14393.222)

Actualizaciones para Windows 10 version 1511

» 4 de noviembre de 2016: actualizacion para Team basada en KB3198586* (compilacidn del sistema operativo
10586.679)

» 12 dejulio de 2016: actualizacion para Team basada en KB3172985* (compilacidn del sistema operativo
10586.494)

» 14 de junio de 2016: actualizacién para Team basada en KB3163018* (compilacién del sistema operativo
10586.420)

» 10 de mayo de 2016: actualizacion para Team basada en KB3156421* (compilacién del sistema operativo
10586.318)

» 12 de abril de 2016: actualizacion para Team basada en KB3147458* (compilacion del sistema operativo
10586.218)

Temas relacionados

e Informacién de version de Windows 10

Windows 10 Actualizacion de noviembre: Preguntas frecuentes

Historial de actualizaciones de Microsoft Surface

Historial de actualizaciones de Microsoft Lumia
Obtén Windows 10


https://go.microsoft.com/fwlink/p/?LinkId=724328
https://windows.microsoft.com/windows-10/windows-update-faq
https://go.microsoft.com/fwlink/p/?LinkId=724327
https://go.microsoft.com/fwlink/p/?LinkId=785968
https://go.microsoft.com/fwlink/p/?LinkId=616447

Restablecer o recuperar un Surface Hub

12/01/2022 « 4 minutes to read

En este articulo se describe como restablecer o recuperar un Microsoft Surface Hub.

Al restablecer el Surface Hub, se devuelve su sistema operativo a la Gltima actualizacion Windows acumulativa y
se quitan todos los archivos de usuario locales y la informacion de configuracién. La informacion que se quita

incluye lo siguiente:

e |a cuenta del dispositivo

e Informacién de cuenta para los administradores locales del dispositivo

e Informaciéon de union a dominio o unién a Azure AD

e Informacion de inscripcion de Administracion de dispositivos moviles (MDM)

e Informacién de configuracién que se establecié mediante MDM o la Configuracion aplicacidn

La recuperacion de Surface Hub de la nube también quita esta informacion. Ademas, el Surface Hub descarga

una nueva imagen del sistema operativo e la instala. Puede especificar si el proceso de recuperaciéon conserva
otra informacién almacenada en el Surface Hub. La herramienta de recuperacién de Surface Hub usa la misma
imagen del sistema operativo si necesita recuperar una Surface Hub para la que no se puede usar ninguna de

estas opciones.

Restablecer un Surface Hub

Es posible que tenga que restablecer el Surface Hub por motivos como los siguientes:

e Estas reconfigurando el dispositivo para un nuevo espacio de reuniones y quieres volver a configurarlo.

Quieres cambiar el modo en que se administra el dispositivo de forma local.

Se ha perdido el nombre de usuario o la contrasefa de la cuenta del dispositivo o la cuenta de administrador.

Después de instalar una actualizacion, el rendimiento del dispositivo disminuye.

Durante el proceso de restablecimiento, si ve una pantalla en blanco durante largos periodos de tiempo, espere

y no realice ninguna accion.

WARNING

El proceso de restablecimiento del dispositivo puede tardar hasta seis horas. No desactive ni desenchufe el Surface Hub
hasta que el proceso haya finalizado. Si interrumpes el proceso, el dispositivo se vuelve inoperable. El dispositivo requiere

el servicio de garantia para volver a funcionar.

1. En tu Surface Hub, abre Configuracion.



Windows Settings
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Surface Hub Dewvices Metwork & Internet Time & language Ease of Access
Iy K Bluetooth, printers, mouse Wi-Fi, airplane mode, VBN Speech, region, date Warratar, magnifier, |
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Privacy Update & security
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Location, camera dows Update, recoy ary.

Surface Hub (@ End session

. Seleccione Actualizar & seguridad.

% Home Windows Update

Update status

Update & secunty

Ly

Your device is up to date. Last checked: Today, 3:39 PM
I > Windows Update @

[ 1] =
w Windows Defender Check for updates

Certificates
8 Update history
D Recovery Your device is set up to get Insider Preview builds.

Go to Windows Insider Program settings to change your Insider level.

f Removable drives
M For develapers Update settings

Ry Windows Insider Program Advaniced options

. Selecciona Recuperaciony, a continuacion, en Restablecer dispositivo, selecciona Introduccion.

IMPORTANT

Asegurate de que tienes la clave de BitLocker disponible antes de restablecer el dispositivo, como se te pedira mas
adelante. Para obtener mas informacion, consulta Guardar la clave de BitLocker. Cuando el concentrador se reinicia
en la particion de recuperacion, se te pedira que escribas la clave de BitLocker. Si se omite ese mensaje, se

producird un error en el restablecimiento.




Settings

@ Home Recovery

Reset device
Update & security
If this device isn't running well, resetting it might help. This
removes your files and then reinstalls Windows, You'll need to set
up the device again after Windows finishes installing.

23 Windows Update

W Windows Defender
Get started

ﬁ Certificates
| 0 Recovery Recover from the cloud

IEI Re ke it Restart the device to enter advanced startup. Then, select Recover from the cloud to reinstall Windows from the manufacturer.
movable anves

Restart now

#  For developers
P Windows Insider Program BitLocker

To get the BitLocker recovery key for this device, insert a USB drive, and then select Save,

Save

Support

To collect error logs to send to Microsoft later, insert a USB drive
into this device and then select Collect logs to record the info.

Collect logs

Una vez terminado el proceso de restablecimiento, el Surface Hub inicia el primer programa de ejecucién
de nuevo. Si el proceso de restablecimiento encuentra un problema, revierte el Surface Hub a la imagen
del sistema operativo existente anteriormente y, a continuacion, muestra la pantalla de bienvenida.

Recuperar un Surface Hub desde la nube

Si por algun motivo el Surface Hub se vuelve inutilizable, aiin puede recuperarlo de la nube sin la ayuda del
soporte técnico de Microsoft. El Surface Hub puede descargar una imagen del sistema operativo nueva de la
nube y usar esa imagen para reinstalar su sistema operativo.

Es posible que tenga que usar este tipo de proceso de recuperacién en las siguientes circunstancias:

e E| Surface Hub o sus cuentas relacionadas han entrado en un estado inestable

e E| Surface Hub esta bloqueado

IMPORTANT

El proceso Recuperar desde la nube requiere una conexion por cable que proporciona conectividad a Internet abierta

(sin proxy u otros mensajes de autenticacion).

Recuperar un Surface Hub de un estado defectuoso

Si la cuenta del dispositivo entra en un estado inestable o si la cuenta de administrador tiene problemas, puedes
usar la aplicacion Configuracién para iniciar el proceso de recuperacién en la nube. Solo debes usar el proceso
de recuperacion en la nube cuando el proceso de restablecimiento del dispositivo no solucione el problema.

1. En el Surface Hub, seleccione Configuracion > Actualizar & de > seguridad.

2. En Recuperar desde la nube, seleccione Reiniciar ahora.



Settings

@ Home Recovery

Reset device

Update & security

P ) If this device isn't running well, resetting it might help. This

= Windows Update removes your files and then reinstalls Windows, You'll need to set
up the device again after Windows finishes installing.

W Windows Defender

Get started
ﬁ Certificates
| © recovery Recover from the cloud
. Restart the device to enter advanced startup. Then, select Recover from the cloud to reinstall Windows from the manufacturer.
El Removable drives
Restart now
“ For developers
B Windows Insider Program BitLocker

To get the BitLocker recovery key for this device, insert a USB drive, and then select Save,

Save

Support

To collect error logs to send to Microsoft later, insert a USB drive
into this device and then select Collect logs to record the info.

Collect logs

Recuperar un Surface Hub bloqueado

En raras ocasiones, un Surface Hub puede producir un error al limpiar los datos de usuario y de la aplicacion al
final de una sesion. Cuando esto sucede, el dispositivo se reinicia automaticamente e intenta de nuevo la
operacioén. Pero si esta operacion falla repetidamente, el dispositivo se bloquea automaticamente para proteger
los datos del usuario. Para desbloquearlo, debes restablecer el dispositivo o, si no funciona, recuperarlo de la
nube.

1. Busque el conmutador de alimentacion en la parte inferior de Surface Hub. El conmutador de
alimentacion esta junto a la conexion del cable de alimentacién. Para obtener mas informacién acerca del
conmutador de alimentacion, consulte la Surface Hub guia de preparacion del sitio (PDF).

2. Mientras el Surface Hub muestra la pantalla de bienvenida, use el conmutador de alimentacion para
desactivar el Surface Hub.

3. Use el conmutador de alimentacion para volver a activar Surface Hub la red. El dispositivo se inicia y
muestra la Surface Hub logotipo. Cuando veas puntos giratorios debajo del logotipo de Surface Hub, usa
el conmutador de energia para volver a desactivar Surface Hub.

4. Repita el paso 3 tres veces o hasta que Surface Hub muestra el mensaje "Preparacién de reparacion
automatica". Después de mostrar este mensaje, el Surface Hub muestra la Windows RE pantalla.

5. Seleccione Restablecer.
6. Si se te pide que escribas la clave de BitLocker, sigue uno de estos procedimientos:

e Para conservar la informacién que BitLocker protege en el Surface Hub, escriba la clave de BitLocker.
e Para descartar la informacién protegida, seleccione Omitir esta unidad

7. Seleccione Descarga en la nube.



Reset this PC

Cloud download

Download an Windows

Local reinstall

Reinstall Wi fram this device

IMPORTANT

Si recibe un mensaje de error que indica No se puede descargar, seleccione Cancelar y, a continuacién,
Restablecer de nuevo.

8. Seleccione Limpiar completamente la unidad.

Reset this PC

10. La descarga comienzay el proceso de recuperacion indica restablecer este dispositivo.



B Microsoft
M Surface Hub

Resetting this device 19%

Contactar con el soporte técnico

Si tiene preguntas o necesita ayuda, puede crear una solicitud de soporte técnico.

Temas relacionados

Administrar Microsoft Surface Hub

Guia del administrador de Microsoft Surface Hub


https://support.microsoft.com/supportforbusiness/productselection
file:///T:/jiav/zxim/surface-hub/surface-hub-administrators-guide.html

Uso de la herramienta de recuperacion de Surface

Hub

12/01/2022 + 4 minutes to read

La herramienta de recuperacion de Microsoft Surface Hub ayuda a volver a crear una imagen de la unidad de
estado sélido (SSD) de Surface Hub con un dispositivo de escritorio Windows 10, sin llamar al soporte técnico ni
reemplazar el SSD. Con esta herramienta, puedes volver a crear una imagen de un SSD que tiene una
contrasefia de administrador desconocida, errores de arranque, no pudo completar una recuperacién en la nube
o para un dispositivo que tiene una version anterior del sistema operativo. La herramienta no corregira los SSD
dafiados fisicamente.

Para volver a crear una imagen de la SSD de Surface Hub con la herramienta de recuperacion, debera quitar el
SSD del Surface Hub, conectar la unidad al cable USB a SATA y, a continuacion, conectar el cable al equipo de
escritorio en el que esta instalada la herramienta de recuperacion. Para obtener mas informacion sobre como
quitar la unidad existente de su Surface Hub, vea Surface Hub reemplazo de SSD.

IMPORTANT

No deje que el dispositivo se ponga en reposo ni interrumpa la descarga del archivo de imagen.

Si la herramienta no ha sido correcta al reimaging de la unidad, pédngase en contacto Surface Hub soporte
técnico.

Requisitos previos

Mandatory

e Equipo host que ejecuta una version de 64 bits de Windows 10 versién 1607 o posterior.
® Acceso a Internet

e Abrir puerto USB 2.0 o posterior

e Cable USB a SATA

e 10 GB de espacio libre en disco en el equipo host

e Ssd enviados con Surface Hub ssd proporcionados por el soporte técnico como reemplazo. Los SSD no
proporcionados por Microsoft no son compatibles.

Recomendaciones

e Conexiodn a Internet de alta velocidad

e Abrir puerto USB 3.0

e Cable USB 3.0 o superior USB a SATA

e La herramienta de creacion de iméagenes se ha probado con la siguiente creacién y modelo de cables:
o Startech USB312SAT3CB
o Rosewill RCUC16001
o Ugreen 20231

Descargar Surface Hub recuperacion

Surface Hub Recovery Tool esta disponible para su descarga desde Surface Hub Tools for IT bajo el nombre de
archivo SurfaceHub_Recovery_v2.7.139.0.msi.


https://www.microsoft.com/download/details.aspx?id=52210
https://support.microsoft.com/help/4037644/surface-contact-surface-warranty-and-software-support
https://www.microsoft.com/download/details.aspx?id=52210

IMPORTANT

Esta version, publicada el 11 de febrero de 2021, reemplaza a la compilacion anterior, que ya no es funcional. Si descargd
esta herramienta anteriormente, desinstale e instale la version actual.

Para iniciar la descarga, haga clicen Descargar, ** elijaSurfaceHub_Recovery_v2.7.139.0.msi** de la lista y
haga clic en Siguiente. En la ventana emergente, elija una de las siguientes opciones:

e Haga clic en Ejecutar para iniciar la instalacion inmediatamente.

e Haga clic en Guardar para copiar la descarga en el equipo para su instalacion posterior.

Instalar Surface Hub recuperacién en el equipo host.

Ejecutar Surface Hub recuperacion

1. En el equipo host, seleccione el botén Inicio, despléacese por la lista alfabética de la izquierda y seleccione
el acceso directo de la herramienta de recuperacion.

[ Microsoft Surface Hub Recovery Tool N

2. Haz clicen Inicio.

Re-image your Surface Hub's Solid State Drive

The purpose of this tool is to re-
image your Surface Hub 1 Solid
State Drive only.

Learn more about re-imaging

3. Enlaventana Guia, haga clicen Siguiente.



Guidance

= Internet access is required to download the image for your
Surface Hub for first time use.

= High speed internet access is recommended.
= A USB 3.0 or later USB to SATA adapter is recommended.

= AC power or minimum battery charge of 50% is required. Do
not let your machine go to sleep during this proce

Microsoft Surface Hub Recovery Tool v.2.0.139.0 by Microsoft Corporation

4. En la ventana Seleccionar imagen, haga clicen RS2 o en su sucesor 20H2, seleccione Continuar y, a
continuacién, seleccione Descargar imagen.

Bl Microsoft Surface Hub Recovery Tool — X

Select image

Select which OS5 version you would like to image the
Surface Hub 1 with:

Ors2
(®) 2012

Microsoft Surface Hub Recovery Tool v.2.0.139.0 by Microsoft Corporation



Bl Microsoft Surface Hub Recovery Tool — X

Download Image

We need to download the image for the Surface Hub to
continue. Do you want to download the new image?

Microsoft Surface Hub Recovery Tool v.2.0.139.0 by Microsoft Corporation

5. El tiempo para descargar la imagen de recuperacion depende de las velocidades de conexion a Internet.
En una conexién corporativa promedio, puede tardar hasta una hora en descargar el archivo de imagen
de 8 GB.

B Microsoft Surface Hub Recovery Tool - X

Progress

Downloading image...

10% Complete

Microsoft Surface Hub Recovery Tool v.2.0.139.0 by Microsoft Corporation

6. Una vez completada la descarga, la herramienta le indica que conecte una unidad SSD. Si la herramienta
no puede localizar la unidad adjunta, es muy posible que el cable que se usa no informe del nombre del
SSD a Windows. La herramienta de creacién de imagenes debe encontrar el nombre de la unidad como
"Dispositivo USB LITEON L CH-128V2S" para poder continuar. Para obtener mas informacién sobre cémo
quitar la unidad existente de su Surface Hub, vea Surface Hub reemplazo de SSD.



B Microsoft Surface Hub Recovery Tool

Drive Selection

Please attach an OEM Surface Hub 55D to continue. We
recommend using a USB to SATA cable to connect the

drive. See this PDF for more details:

Surface Hub 55D F‘.eplacemeniﬁuide

Microsoft Surface Hub Recovery Tool v.2.0.139.0 by Microsoft Corporation

7. Cuando se reconozca la unidad, haga clicen Inicio para iniciar el proceso de re-creacion de imagenes. En

la advertencia de que se borraran todos los datos de la unidad, haga clic en Aceptar.

Antes de aplicar la imagen del sistema a la unidad, el SSD se vuelve a particionar y dar formato. Copiar

los archivos binarios del sistema llevara aproximadamente 30 minutos, pero puede tardar mas en

funcion de la velocidad del bus USB, el cable que se usa o el software antivirus instalado en el sistema.

Solucion de problemas y problemas comunes

PROBLEMA

La herramienta no puede crear una imagen del SSD

El proceso de reimplante aparece detenido o inmovilizado

La herramienta no reconoce la unidad

Error: -2147024809

NOTAS

Asegurese de usar un SSD suministrado de fabrica y uno de
los cables probados.

Es seguro cerrar y reiniciar la herramienta de Surface Hub
recuperacion sin ningun efecto negativo para la SSD.

Compruebe que el SSD Surface Hub esta enumerado como
una unidad Lite-On, "Liteon L CH-128V2S USB Device". Si la
unidad se reconoce como otro dispositivo con nombre, el
cable actual no es compatible. Pruebe otro cable o uno de
los cables probados enumerados anteriormente.

Abra el Administrador de discos y quite las particiones de la
Surface Hub disco. Desconecte y vuelva a conectar la unidad
al equipo host. Reinicie la herramienta de creacion de
imagenes de nuevo.

Si la herramienta no ha sido correcta al reimaging de la unidad, pdngase en contacto Surface Hub soporte

técnico.

Historial de versiones

Version v2.7.139.0
Fecha de lanzamiento: 11 de febrero de 20271

Esta version de Surface Hub Recovery Tool agrega compatibilidad con lo siguiente:


https://support.microsoft.com/help/4037644/surface-contact-surface-warranty-and-software-support

e Actualizacion de seguridad

Version v2.0.139.0

IMPORTANT

Esta versién ya no es funcional. Descargue la version actual, enumerada anteriormente.

Fecha de lanzamiento: 18 de diciembre de 2020

Esta version de Surface Hub Recovery Tool agrega compatibilidad con lo siguiente:

e Actualizacion para admitir Windows 10 Team 2020 Update (20H2)
e Mejoras en la experiencia del usuario

e Cambios en la arquitectura

Adiciones de telemetria



Reemplazo de SSD de Surface Hub

12/01/2022 « 2 minutes to read

Es posible que deba quitar la unidad de estado sélido (SSD) de su Surface Hub para poder volver a crearla con la
herramienta de recuperacién de Surface Hub o porque se le envié una unidad de reemplazo. Volver a crear una
imagen de ssd cuando el sistema operativo ya no se puede arrancar, como un error de actualizacion de
Windows, problemas de BitLocker, un error de restablecimiento o un error de hardware.

WARNING

Asegurese de que la Surface Hub esté desactivada en el conmutador de CA.

1. Busque la puerta del compartimento SSD en la parte superior de la Surface Hub en las ubicaciones que

se muestran a continuacion. La puerta es identificable, ya que no tiene ranuras de ventilacion abiertas.

Surface Hub de disco duro

2. Busque la pestafia de bloqueo en la puerta del compartimento del disco duro. En el Surface Hub 55, la
pestafa de bloqueo se ubicara en el lado izquierdo de la puerta. En la Surface Hub 84, estara en el lado
derecho, como se muestra en la ilustracion.

Pestana de blogueo en la puerta del compartimento del disco duro



3. Levante la puerta del compartimento para acceder al disco duro.

Puerta del compartimento de elevacion

4. Busque la pestaia de extraccion, que puede estar parcialmente oculta debajo de la cubierta posterior. Tira
de la pestaiia para expulsar la unidad de disco duro del compartimento.

Pestafa Extraer

5. Deslice la unidad de reemplazo en su lugar hasta que oiga que haga clic.



Unidad de reemplazo de diapositivas en su lugar
6. Cierre la puerta del compartimento.

7. Aplique energia al Surface Hub.




Soluciones principales de soporte técnico para

Microsoft SurfaceHub

12/01/2022 » 2 minutes to read

Microsoft publica periédicamente actualizaciones y soluciones para dispositivos SurfaceHub. Para garantizar
que los dispositivos pueden recibir actualizaciones futuras, incluidas las actualizaciones de seguridad, es
importante mantener los dispositivos SurfaceHub actualizados. Para obtener una lista completa del historial de
actualizaciones, consulta Historial de actualizaciones de Surface Hub y Problemas conocidos e informacién
adicional sobre Microsoft Surface Hub.

TIP

¢Buscas informacion de garantia de Surface Hub?

Estas son las mejores soluciones del Soporte técnico de Microsoft para problemas comunes experimentados
con dispositivos Surface Hub.

Problemas de configuracion e instalacion

e Solucién de problemas de configuracion

e Errores de Exchange ActiveSync

Problemas de Miracast

e Solucionar problemas de Miracast en Surface Hub

Problemas para descargar actualizaciones

e Surface Hub no puede descargar actualizaciones de Windows Update

Problemas para conectar aplicaciones

e La aplicacion Connect de Surface Hub se cierra inesperadamente


https://www.microsoft.com/surface/support/surface-hub/surface-hub-update-history
https://support.microsoft.com/help/4025643
https://support.microsoft.com/help/4040687/surface-surface-documents
https://support.microsoft.com/help/3191418/surface-hub-can-t-download-updates-from-windows-update
https://support.microsoft.com/help/3157417/the-connect-app-in-surface-hub-exits-unexpectedly

Solucionar problemas de Microsoft Surface Hub

12/01/2022 « 12 minutes to read

Solucionar problemas comunes, incluidos los problemas de instalacion y errores de Exchange ActiveSync.

La herramienta Diagndstico de hardware de SurfaceHub incluye pruebas interactivas que te permiten confirmar

que la funcionalidad esencial del hub esté funcionando segun lo previsto. Ademas de probar el hardware, el

diagnostico puede probar la cuenta de recursos para comprobar si esta configurada correctamente para tu

entorno. Si surgen problemas, los resultados se pueden guardar y compartir con el equipo de soporte técnico

de SurfaceHub. Para obtener informacién de uso, consulta Uso de la herramienta de diagndstico de hardware de

Surface Hub para probar una cuenta del dispositivo.

Los problemas comunes se enumeran en la siguiente tabla, junto con las causas y las posibles soluciones. La

seccion Solucion de problemas del programa de instalacion contiene una lista de problemas en el dispositivo,

junto con varios tipos de problemas que se pueden encontrar durante la experiencia de primera ejecucién. La

seccion Errores de Exchange ActiveSync enumera errores comunes que el dispositivo puede encontrar al

intentar sincronizarse con un servidor Microsoft Exchange ActiveSync.

Solucion de problemas del programa de instalacion

Esta seccion enumera las causas y posibles correcciones para ayudar a solucionar problemas que puedes

encontrar al configurar el Microsoft Surface Hub.

En el dispositivo

Posibles correcciones para los problemas del Surface Hub después de haber completado el programa de

primera ejecucion.

PROBLEMA

No recibir mensajes de aceptar o
rechazar automaticamente.

El calendario no se muestra en la
pantalla de bienvenida o se esta
mostrando el mensaje "Citas de
fecha (ninguna cuenta
aprovisionada)".

CAUSAS

La cuenta del dispositivo no esta
configurada para aceptar o
rechazar mensajes
automaticamente.

La cuenta del dispositivo no esta
configurada para procesar

convocatorias de reunion externas.

No hay ninguna cuenta del
dispositivo configurada en este
Surface Hub.

POSIBLES SOLUCIONES

Usar el cmdlet de PowerShell

Set-CalendarProcessing $upn
-AutomateProcessing
AutoAccept

Usar el cmdlet de PowerShell

Set-CalendarProcessing $upn -
ProcessExternalMeetingMessages
$true

Proporcionar una cuenta del
dispositivo a través Configuracion.


https://www.microsoft.com/store/p/surface-hub-hardware-diagnostic/9nblggh51f2g?rtc=1&activetab=pivot%253aoverviewtab
https://support.microsoft.com/help/4077574/using-the-surface-hub-hardware-diagnostic-tool-to-test-a-device-accoun

El calendario no se muestra en la La cuenta del dispositivo esta Quitar la cuenta del dispositivo de

pantalla de bienvenida o se esta aprovisionada en demasiados otros dispositivos a los que esté
mostrando el mensaje "Citas de dispositivos. aprovisionada. Esto se puede
fecha (sobreaprovisionadas)". realizar mediante el portal de

administracion de Exchange.

El calendario no se muestra en la La contrasefia de la cuenta del Actualizar la contrasefia de la

pantalla de bienvenida o se esta dispositivo ha expirado y ya no es cuenta en Configuracion. Consulta
mostrando el mensaje "Citas de valida. también Administracion de

fecha (credenciales no validas)". contrasefas.

El calendario no se muestra en la La cuenta del dispositivo esta Asegurate de que la cuenta del
pantalla de bienvenida o se esta usando una directiva de dispositivo tiene una directiva de
mostrando el mensaje "Citas de ActiveSync no valida. ActiveSync donde

fecha (directiva de cuenta)". PasswordEnabled == False .

El calendario no se muestra en la Exchange no esta habilitado. Habilitar la cuenta del dispositivo para
pantalla de bienvenida o se esta los servicios de Exchange mediante
mostrando el mensaje "Las citas Configuracion. Debes asegurarte de
pueden estar desactualizadas". que tienes el conjunto de directivas de

ActiveSync correcto y de que has
instalado también los certificados
necesarios para que los servicios de
Exchange funcionen.

No se puede iniciar sesion en La cuenta del dispositivo no tiene La cuenta no tiene una propiedad
Skype Empresarial. una propiedad de direccién de de direccion SIP y su Nombre
Protocolo de inicio de sesion (SIP). principal de usuario (UPN) no

coincide con la direccion SIP real.
La cuenta debe tener su direccién
SIP establecida, o bien deberia
agregarse la direccion SIP
mediante la aplicacion

Configuracion.
No se puede iniciar sesion en La cuenta del dispositivo requiere Instalar el certificado apropiado
Skype Empresarial. un certificado para autenticarse en mediante el aprovisionamiento de
Skype Empresarial. paquetes.

Primera ejecucion

Correcciones posibles para los problemas con el programa de primera ejecucion de Surface Hub.

PROBLEMA CAUSAS POSIBLES SOLUCIONES
No se encuentra la cuenta al pedir El dominio debe ser el nombre de Debe proporcionarse el FQDN en
el dominio y el nombre de usuario. dominio completo (FQDN). el campo de dominio.

Pagina de la cuenta del dispositivo, problemas de configuracion de la cuenta nueva



PROBLEMA

No se pudo encontrar la cuenta
proporcionada en Azure AD.

No se puede alcanzar el directorio

especificado.

No se puede detectar
automaticamente el servidor
Exchange.

No se pudo detectar la direccion
SIP después de escribir las
credenciales de cuenta.

CAUSAS

El Nombre principal de usuario
(UPN) de la cuenta proporcionada
tiene un inquilino con el que no se
puede contactar en Azure AD.

El dominio de la cuenta
proporcionada especifica un
dominio que no se puede alcanzar.

El servidor Exchange no esta
configurado para la deteccion
automatica.

No habia ninguna entrada de
direccion SIP en Active Directory o
Azure AD.

POSIBLES SOLUCIONES

Asegurate de que tienes una
conexién a Internet activa y de
que el dispositivo puede contactar
con Microsoft Online Services.
Asegurate de que las credenciales
de cuenta se han escrito
correctamente.

Asegurate de que tienes una
conexion de red en
funcionamiento y de que el
dispositivo puede alcanzar el
controlador de dominio. Asegurate
de que las credenciales de cuenta
se han escrito correctamente.
También puedes intentar usar el
FQDN en su lugar.

Habilita la deteccion automatica
del servidor Exchange para la
cuenta del dispositivo o escribe la
direccion del servidor Exchange de
la cuenta manualmente.

Asegurate de que la cuenta esta
habilitada con Skype Empresarial y
de que tiene una direccién SIP Si
no es asi, puedes escribir la
direccion SIP de forma manual en
el cuadro de texto.

Pagina de la cuenta del dispositivo, problemas de configuracion de cuentas existentes

PROBLEMA

No se pudo autenticar
la cuenta con las
credenciales
especificadas.

Se muestra el error
0x800C0019 al
proporcionar un
servidor Exchange.

CAUSAS

La cuenta no esta
habilitada como un
usuario en Active
Directory (AD), necesita
una contrasefia para su
autenticacién o la
contrasefa es
incorrecta.

Ninguno

La cuenta del 0x800C0019
dispositivo requiere un
certificado para

autenticarse.

CODIGOS DE ERROR

POSIBLES SOLUCIONES

Asegurate de que las
credenciales se han
escrito correctamente.
Habilita la cuenta como
un usuarioen AD y
agrega una contrasefa
o establece
RoomMailboxPassword

Instalar el certificado
apropiado mediante el
aprovisionamiento de
paquetes.



Las credenciales de
cuenta del dispositivo
no son validas para el
servidor Exchange
proporcionado.

Se agoto el tiempo de
espera HTTP al intentar
alcanzar el servidor
Exchange.

No se pudo encontrar
el servidor Exchange
proporcionado.

HTTP no compatible.

Los usuarios llegan a la
pagina titulada "Hay un
problema con esta
cuenta” en relacién con
ActiveSync.

Primera ejecucién, problemas de la pagina de unién a un dominio

El servidor Exchange Ninguno
proporcionado no se

encuentra donde se

hospeda el buzén de la

cuenta del dispositivo.

0x80072EE2

No se pudo encontrar Ninguno
el servidor Exchange
proporcionado.

Se proporciond un Ninguno
servidor Exchange con

http/en lugar de

httpsy/.

La directiva Ninguno
PasswordEnabled de

ActiveSync esta

establecida en True (o

1).

El Surface Hube no Ninguno
tiene una conexion con
Exchange.

Exchange devuelva un Ninguno
codigo de estado que
indique un error.

Asegurate de que estas
proporcionando el
servidor de correo de
Exchange correcto para
la cuenta del
dispositivo.

Asegurate de que
tienes una red en
funcionamiento o
conexion a Internet y
de que el servidor
Exchange que
proporcionaste es
correcto.

Usar un servidor
Exchange que usa
https.

Crear una nueva
directiva de ActiveSync
en la que
PasswordEnabled esté
establecida en False (o
0) y, a continuacion,
aplica esa directiva a la
cuenta.

Asegurate de que
tienes una red en
funcionamiento o
conexion a Internet.

Asegurate de que
tienes una red en
funcionamiento o
conexion a Internet.



PROBLEMA CAUSAS POSIBLES SOLUCIONES

Al intentar unirte a un dominio, se Las credenciales proporcionadas Escribe las credenciales correctas
muestra un error por el que la no se pueden unir al dominio de una cuenta que exista en el
cuenta no se pudo autenticar con especificado. dominio especificado.

las credenciales especificadas.

Al especificar un grupo desde un Es posible que el grupo se haya Comprueba que el grupo existe en
dominio, se muestra un error por quitado o que ya no exista. el dominio.

el que no se encontré el grupo en

el dominio.

Primera ejecucion, pagina del servidor Exchange

PROBLEMA CAUSAS POSIBLES SOLUCIONES

Los usuarios llegan a esta pagina y El servidor Exchange no esta Habilita la deteccion automatica
se les pide la direccion del servidor configurado para la deteccién del servidor Exchange para la
Exchange. automatica. cuenta del dispositivo o escribe la

direccion del servidor Exchange de
la cuenta manualmente.

Primera ejecucion, problemas en el dispositivo

PROBLEMA CAUSAS CODIGOS DE ERROR POSIBLES SOLUCIONES
No se pueden La cuenta no establecio 0x86000C1C Para agregar el
sincronizar el correo ni el Surface Hub como un identificador de

el calendario. dispositivo permitido. dispositivo de Surface

Hub a la lista de
permitidos, establece la
propiedad
ActiveSyncAllowedDevic
elds para el buzon.

Errores de Exchange ActiveSync

En esta seccion se muestran los codigos de estado, la asignacion, los mensajes de usuario y las acciones que un
administrador puede realizar para solucionar errores de Exchange ActiveSync.

ACCIONES QUE DEBE

REALIZAR EL
CODIGO HEXADECIMAL ASIGNACION MENSAJE DESCRIPTIVO ADMINISTRADOR
0x85010002 E_HTTP_DENIED Se debe actualizar la Actualizar la contrasefa.

contrasefa.



CODIGO HEXADECIMAL

0x80072EFD

0x86000C29

0x86000C4C

0x86000C0A

0x85050003

0x8505000D

0x86000C16

ASIGNACION

WININET_E_CANNOT_C
ONNECT

E_NEXUS_STATUS_DEVI
CE_NOTPROVISIONED
(las directivas no
coinciden)

E_NEXUS_STATUS_MAXI
MUMDEVICESREACHE
D

E_NEXUS_STATUS_SERV
ERERROR_RETRYLATER

E_CREDENTIALS_EXPIRE
D (las credenciales
expiraron y deben
actualizarse)

E_AIRSYNC_RESET_RETR
Y

E_NEXUS_STATUS_USER
_HASNOMAILBOX

MENSAJE DESCRIPTIVO

No se puede conectar al
servidor en este
momento. Espera unos
instantes y vuelve a
intentarlo o comprueba
la configuracién de la
cuenta.

La cuenta esta
configurada con
directivas que no son
compatibles con Surface
Hub.

La cuenta tiene
demasiadas
asociaciones de
dispositivo.

No se puede conectar al
servidor en este
momento.

Se debe actualizar la
contrasefa.

No se puede conectar al
servidor en este
momento. Espera un
momento o verifica la
configuracion de la
cuenta.

El buzén se migré a un
servidor diferente.

ACCIONES QUE DEBE
REALIZAR EL
ADMINISTRADOR

Comprueba que el
nombre del servidor es
correcto y accesible.
Comprueba que el
dispositivo esta
conectado a la red.

Deshabilitar la directiva
PasswordEnabled
para esta cuenta.

Se ha producido un
error que se producia
un error en la politica si
la cuenta no recibe
notificaciones del
servidor en el intervalo
de actualizacion de la
Directiva.

Elimina una o mas
asociaciones en el
servidor.

Espera a que el servidor
vuelva a estar
conectado. Si el
problema persiste,
vuelve a aprovisionar la
cuenta.

Actualizar la contrasefa.

Esto suele ser un error
transitorio, pero si el
problema persiste,
comprueba el nimero
de dispositivos
asociados con la cuenta
y elimina algunos de
ellos si el nimero es
grande.

Nunca deberias ver este
error. Si el problema
persiste, vuelve a
aprovisionar la cuenta.



CODIGO HEXADECIMAL

0x85010004

0x85030028

0x86000C2A

0x85050002

0x80072EE2

0x85002004

ASIGNACION

E_HTTP_FORBIDDEN

E_ACTIVESYNC_PASSW
ORD_OR_GETCERT

E_NEXUS_STATUS_DEVI
CE_POLICYREFRESH

E_CREDENTIALS_UNAV
AILABLE

WININET_E_TIMEOUT

E_FAIL_ABORT

MENSAJE DESCRIPTIVO

No se puede conectar al
servidor en este
momento. Espera un
momento e inténtalo
de nuevo, o verifica la
configuracion de la
cuenta.

Falta o no es vélida la
contrasefa de la cuenta
o el certificado de
cliente.

La cuenta estéa
configurada con
directivas que no son
compatibles con Surface
Hub.

Se debe actualizar la
contrasefa.

La red no es compatible
con el tiempo de espera
minimo de inactividad
requerido para recibir la
notificacion del servidor
o el servidor esta
desconectado.

Este error se usa para
interrumpir hanging
syncy no se mostrara a
los usuarios. Se
mostrara en los datos
de diagnostico si
fuerzas una
sincronizacion
interactiva, eliminas la
cuenta o actualizas su
configuracion.

ACCIONES QUE DEBE
REALIZAR EL
ADMINISTRADOR

Comprueba el nombre
del servidor para
asegurarse de que es
correcto. Si la cuenta
esta usando una
autenticacion basada en
certificados, asegurate
de que el certificado
sigue siendo valido y
actualizalo si no es el
caso.

Actualiza la contrasena
o implementa el
certificado de cliente.

Deshabilitar la directiva
PasswordEnabled para
esta cuenta.

Actualizar la contrasefa.

Comprueba que el
servidor se esta
ejecutando. Comprueba
la configuracién de NAT.

Nada



CODIGO HEXADECIMAL

0x85010017

0x86000C0OD

0x85030027

0x86000C2B

0x85010005

0x85010014

ASIGNACION

E_HTTP_SERVICE_UNAV
AlL

E_NEXUS_STATUS_MAIL
BOX_SERVEROFFLINE

E_ACTIVESYNC_GETCER
T

E_NEXUS_STATUS_INVA
LID_POLICYKEY

E_HTTP_NOT_FOUND

E_HTTP_SERVER _ERROR

MENSAJE DESCRIPTIVO

No se puede conectar al
servidor en este
momento. Espera un
momento o verifica la
configuracion de la
cuenta.

No se puede conectar al
servidor en este
momento. Espera un
momento o verifica la
configuracion de la
cuenta.

El servidor Exchange
requiere un certificado.

La cuenta estéa
configurada con
directivas que no son
compatibles con Surface
Hub.

El nombre del servidor
no es valido.

No se puede conectar al
servidor.

ACCIONES QUE DEBE
REALIZAR EL
ADMINISTRADOR

Comprueba el nombre
del servidor para
asegurarse de que es
correcto. Espera a que
el servidor vuelva a
estar conectado. Si el
problema persiste,
vuelve a aprovisionar la
cuenta.

Comprueba el nombre
del servidor para
asegurarse de que es
correcto. Espera a que
el servidor vuelva a
estar conectado. Si el
problema persiste,
vuelve a aprovisionar la
cuenta.

Importar el certificado
EAS apropiado en el
Surface Hub.

Deshabilitar la directiva
PasswordEnabled para
esta cuenta.

Se ha producido un
error que se producia
un error en la politica si
la cuenta no recibe
notificaciones del
servidor en el intervalo
de actualizacion de la
Directiva.

Comprueba el nombre
del servidor para
asegurarse de que es
correcto. Si el problema
persiste, vuelve a
aprovisionar la cuenta.

Comprueba el nombre
del servidor para
asegurarse de que es
correcto. Desencadena
una sincronizacién y, si
el problema persiste,
vuelve a aprovisionar la
cuenta.



CODIGO HEXADECIMAL

0x80072EE7

0x8007052F

0x800C0019

0x80072F0D

0x80004005

ASIGNACION

WININET_E_NAME_NOT
_RESOLVED

ERROR_ACCOUNT_REST
RICTION

INET_E_INVALID_CERTIF
ICATE

WININET_E_INVALID_C
A

E_FAIL

MENSAJE DESCRIPTIVO

No se pudo resolver el
nombre del servidor o
la direccion.

Durante la deteccién
automatica del servidor
Exchange, se aplica una
directiva que impide
que el usuario que haya
iniciado sesion inicie
sesion en el servidor.

El certificado de
seguridad necesario
para acceder a este
recurso no es valido.

La entidad de
certificacion no es
vélida o es incorrecta.
No se pudo detectar
automaticamente el
servidor Exchange
porque falta un
certificado.

No se encontro el

dominio proporcionado.

El servidor Exchange no
se pudo detectar
automaticamente y no
se proporciond en la
configuracion.

Ponerse en contacto con soporte técnico

Si tiene alguna pregunta o necesita ayuda, puede crear una solicitud de soporte técnico.

Contenidos relacionados

e Solucionar problemas de conexién de Miracast a Surface Hub

ACCIONES QUE DEBE
REALIZAR EL
ADMINISTRADOR

Asegurate de que el
nombre del servidor
esta escrito
correctamente.

Se trata de un
problema de
temporizacion. Vuelve a
comprobar las
credenciales de cuenta.
Intenta volver a
aprovisionarlas cuando
sean correctas.

Instala el certificado
correcto de ActiveSync
necesario para la cuenta
del dispositivo
proporcionada.

Instala el certificado
correcto de ActiveSync
necesario para la cuenta
del dispositivo
proporcionada.

Asegurate de que el
dominio especificado es
el FQDN y de que se ha
especificado un servidor
Exchange en el cuadro
de texto del servidor
Exchange.


https://support.microsoft.com/supportforbusiness/productselection
https://docs.microsoft.com/es-es/surface-hub/miracast-troubleshooting

Problemas conocidos: Surface Hub

12/01/2022 « 4 minutes to read

En este articulo se enumeran los problemas conocidos para Surface Hubs que ejecutan el sistema operativo
actual, Windows 10 Team 2020 Update.

Para asegurarse de Surface Hub recibe las actualizaciones mas recientes, **** inicie sesién con una cuenta de
administrador y seleccione Todas las aplicaciones Configuracién Actualizacion y seguridad Windows

Actualizacion y, a continuacion, instale todas las > **** > **¥** » **** gctyalizaciones.

PROBLEMA

Al usar la aplicacion pizarra en Surface
Hub dispositivos, el contenido no se
puede compartir por correo
electronico.

Algunos Surface Hubs estan
experimentando problemas de
conectividad con sus areas de trabajo
de Azure Log Analytics (anteriormente
conocidas como OMS).

Algunos Surface Hubs se reinician
cuando un usuario selecciona "Finalizar
sesion”.

Algunos Surface Hubs pueden dejar de
sincronizar el reloj de su equipo con
time.windows.com si han estado
afiliados a Azure Active Directory o
configurados sin ninguna filiacion.
Cuando esta sincronizacién no
funciona, el tiempo en el dispositivo
puede desviar de la hora real.

La configuracién de calidad de servicio
(QoS) no funciona como se esperaba

DESCRIPCION

Al pasar por el flujo de exportacion de
pizarra para enviar por correo
electrénico el contenido de la
aplicacién pizarra, Surface Hub
dispositivos estan mostrando
actualmente "El dispositivo no esta
configurado para correo electrénico™.
Como resultado, el contenido de la
pizarra no se puede compartir por
correo electronico.

Para los dispositivos Surface Hub
afectados, al usar Azure Monitor, no se
notifica ningun dato al &rea de trabajo.

Cuando Surface Hub usuarios del
dispositivo seleccionan la funcionalidad
"Finalizar sesion" para borrar los datos
de usuario, el dispositivo Surface Hub
puede detectar errbneamente un error
de limpieza, lo que obliga a reiniciar
Windows para garantizar que la
limpieza se realiza correctamente.

La desviacion del reloj mas alla de 5
minutos puede provocar errores de
autenticacion en escenarios Surface
Hub estandar, incluido Teams inicio de
sesion.

Después de configurar la configuracion
de QoS a través de la directiva MDM o
el paquete de aprovisionamiento, las
marcas DSCP no se aplican al trafico
multimedia Teams o Skype Empresarial
(SfB).

SOLUCION

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacién adicional

sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacion adicional

sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacién adicional

sobre una resolucion lo antes posible.

En el dispositivo afectado, ve a
Todaslas aplicaciones Configuracion
Hora & idioma Fecha & horay
desactiva Establecer hora
automaticamente y vuelve > **** > g
> *kkk activar: *kkk

Microsoft también esta investigando
activamente este problema y
proporcionara informacién adicional
sobre una resolucion lo antes posible.

Microsoft conoce y esta investigando
activamente este problema. Microsoft
proporcionara informacion adicional

sobre una resolucion lo antes posible.



PROBLEMA

Se produce un error en la
sincronizacion de calendario de
cuentas de dispositivo hibrida con
buzones locales.

Un pequefio subconjunto de
dispositivos Surface Hub v1 no pueden
actualizar automaticamente a la
actualizacion Windows 10 Team 2020.

Surface Hub muestra el mensaje
"Ningun dispositivo de arranque”
después de intentar instalar la
actualizacion Windows 10 Team 2020.

Los dispositivos hub 2S no pueden
recibir actualizaciones de controladores
con WSUS.

El Centro de acciones tiene un vinculo
de Configuracion no se puede hacer
clic.

DESCRIPCION

Surface Hub dispositivos usan de
forma predeterminada la autenticacion
moderna para cuentas que existen en
Azure AD, incluso si tienen buzones
locales que no funcionan con esta
caracteristica. En este escenario,
Exchange deja de sincronizar reuniones
con el dispositivo. Como resultado, el
dispositivo no recibe ni muestra
nuevas reuniones.

Este pequefio subconjunto de
dispositivos Surface Hub v1 estan en
un estado que impide la
compatibilidad con la actualizacion
directa a través de Windows Update.

Durante el Windows update para
Windows 10 Team 2020, algunos
dispositivos Hub v1 pasaran a un
estado no arrancable.

Surface Hub 2S admite Windows
Update y Windows Update para
empresas para distribuir controladores;
no se admite Windows Server Update
Services (WSUS).

Este vinculo no debe aparecer en
Windows 10 Team y puede causar
confusion.

SOLUCION

Después de instalar KB4598291 (o un
Windows CU posterior), el CSP de
SurfaceHub tiene un nuevo parametro
ExchangeModernAuthEnabled
disponible para alternar el uso de la
autenticacién moderna. Esto se puede
establecer en false a través de la
directiva MDM o el paquete de
aprovisionamiento para evitar que el
concentrador use la autenticacion
moderna.

Vuelva a crear manualmente la imagen
del dispositivo en la Windows 10 Team
2020 Update con la herramienta
Surface Hub recuperacion.

Vuelva a crear manualmente la imagen
del dispositivo en la Windows 10 Team
2020 Update con la herramienta
Surface Hub recuperacion.

Si usa WSUS, migre a Windows Update
for Business.

Mas informacién: ;Qué es Windows
actualizacion para empresas?

La funcionalidad es la misma que antes
de la actualizacion de 2020; la seccion
Aplicaciones de la menu Inicio debe
usarse para iniciar la Configuracién
aplicacion.


https://support.microsoft.com/help/4598291
https://docs.microsoft.com/es-es/windows/client-management/mdm/surfacehub-csp
https://download.microsoft.com/download/8/3/F/83FD5089-D14E-42E3-AF7C-6FC36F80D347/ExchangeModernAuthDisabled.ppkg
https://docs.microsoft.com/es-es/windows/deployment/update/waas-manage-updates-wufb

Resumen

12/01/2022 « 2 minutes to read

En este articulo se describe como usar la funcion de recuperacion en la nube si BitLocker te pide
inesperadamente en un Surface Hub dispositivo.

NOTE

Solo debes seguir estos pasos si una clave de recuperacion de BitLocker no esta disponible.

WARNING

® Este proceso de recuperacion elimina el contenido de la unidad interna. Si se produce un error en el proceso, la unidad
interna se volvera completamente inutilizable. Si esto ocurre, tendra que registrar una solicitud de servicio con
Microsoft para obtener una resolucion.

® Una vez completado el proceso de recuperacion, el dispositivo se restablecera a la configuracion de fabrica y se
devolvera a su estado de experiencia fuera de la caja.

® Después de la recuperacion, Surface Hub debe volver a configurarse completamente.

IMPORTANT

Este proceso requiere una conexion a Internet abierta que no use un proxy u otro método de autenticacion.

Proceso de recuperacion en la nube

Para realizar una recuperacion en la nube, siga estos pasos:

1. Seleccione Presionar Esc para obtener mas opciones de recuperacion.

BitLocker recovery

2. Seleccione Omitir esta unidad.



Recover from the cloud

Enter th

3. Seleccione Recuperar desde la nube.

Choose an option

4. Seleccione Si.

Recover from the cloud

5. Seleccione Reinstalar.



Recover from the cloud

Recover from the cloud

6. Una vez completado el proceso de recuperacién en la nube, inicie la reconfiguracion mediante la
experiencia de inicio de la caja.

Mensaje de error "Algo salié mal”

Este error suele deberse a problemas de red que se producen durante la descarga de recuperacion. Cuando se
produzca este problema, no desactive el concentrador porque no podra reiniciarlo. Si recibe este mensaje de



error, vuelva al paso "Recuperar de la nube" y, a continuacion, reinicie el proceso de recuperacion.

1. Seleccione Cancelar.

Recover from the cloud

2. Seleccione Solucionar problemas.

Choose an option

3. Seleccione Recuperar desde la nube.

© Troubleshoot

4. Sinose encuentra un error en la red cableada, seleccione Cancelary, a continuacion, deje que el



Surface Hub deteccién de la red cableada.

Recover from the cloud




Uso de la herramienta de diagnéstico de hardware
de Surface Hub para probar una cuenta del

dispositivo

12/01/2022 « 4 minutes to read

Introduccion

NOTE

La seccion "Account Configuracion” de la Surface Hub de diagndstico de hardware no recopila ninguna informacion. El
correo electronico y la contrasefia que se introducen como entrada solo se usan directamente en el entorno y no se
recopilan ni transfieren a nadie. La informacion de inicio de sesion solo persiste hasta que la aplicacion se cierra o finaliza la
sesion actual en el Surface Hub.

IMPORTANT

® | os privilegios de administrador no son necesarios para ejecutar esta aplicacion.

® | os resultados del diagndstico deben analizarse con el administrador local antes de abrir una llamada de servicio con
Microsoft.

Surface Hub Diagnéstico de hardware

De forma predeterminada, la Surface Hub de diagnéstico de hardware no esta instalada en versiones anteriores
del sistema Surface Hub hardware. La aplicacion esta disponible de forma gratuita desde el Microsoft Store. Los
privilegios de administrador son necesarios para instalar la aplicacién.


https://www.microsoft.com/store/apps/9nblggh51f2g

Home  Apps Games Search 2 a

Surface Hub Hardware Diagnostic
Microsoft Corporation » Wk dkkrd 2

This product needs to be installed on your internal hard drive.
Free
Everyone
Get
ESRB

Description Available on

Make sure your Surface Hub is performing at its best. The Surface Hub Hardware [ Hub
Diagnostic tool contains tests that can quickly determine if your Hub's firmware is

up to date and configured correctly. |nteractive tests allow you to confirm

essential functionality is working as expected. If problems are encountered, results

<an be saved and shared with the Surface Hub Support Team.

Screenshots 32 Show all

What's new in this version

This release includes the following features:
= Automated device driver version checks
= Interactive testing for
- Touch Sensor
- Surface Hub Pens
- Video Cameras...
More

Acerca de la Surface Hub de diagnodstico de hardware

La Surface Hub de diagndstico de hardware es una herramienta facil de navegar que permite al usuario probar
muchos de los componentes de hardware dentro del Surface Hub dispositivo. Esta herramienta también puede
probar y comprobar una cuenta Surface Hub dispositivo. En este articulo se describe cémo usar la prueba
account Configuracion dentro de la Surface Hub de diagnoéstico de hardware.

NOTE

La cuenta del dispositivo para el Surface Hub debe crearse antes de realizar cualquier prueba. La guia Surface Hub
administrador proporciona instrucciones y scripts de PowerShell para ayudarle a crear cuentas de dispositivos locales, en
linea (Office365) o hibridas. Para obtener mas informacion, vaya al tema Crear y probar una cuenta de dispositivo (Surface
Hub) de la guia.

Proceso de prueba de cuenta de dispositivo

1. Vaya a Todas las aplicacionesy, a continuacion, busque la Surface Hub de diagndstico de hardware.

':b Surface Hub Hardware Diagnostic

2. Cuando se inicia la aplicacion, la pagina de bienvenida proporciona una ventana de texto para
documentar el motivo por el que esta probando el concentrador. Esta nota se puede guardar en USB
junto con los resultados de diagnéstico al finalizar las pruebas. Una vez que termine de escribir una nota,
seleccione el botén Continuar.


https://docs.microsoft.com/es-es/surface-hub/create-and-test-a-device-account-surface-hub

NOTE

Al guardar los resultados de diagndstico, no cambie la ruta de acceso predeterminada ni seleccione un

subdirectorio. Los archivos se pueden copiar mas adelante a través de la aplicacion Explorador de archivos.

3. Lasiguiente pantalla le ofrece la opcién de probar todos o algunos de los Surface Hub componentes. Para
empezar a probar la cuenta del dispositivo, selecciona el icono Resultados de la prueba.

Which

4. Seleccione Cuenta Configuracion.



— Network

Intermet Comnectivity: ) Device daes have Intemet connectivity

HTTF Version: Htp11

Direct Intermet Connectivity: Device does have direct Intermet connectivity
Proxy Configured: Device does not have proxy configured
Proxy Address: Mot Applicable

Prowy Authentication: Proxy does not require authentication

Proxy Authentication Types: Mot Applicable

Escribe la direccién de correo electrénico de tu cuenta de dispositivo. La contrasefia es opcional, pero se

recomienda. Seleccione el botdén Probar cuenta cuando esté listo para continuar.



Account Settings

‘We dao not store your passward. It is used cnby for OnPrem deplayment.

fiolr S0CoUNE WaS SUK iy contacted.

Results

Network

Environment

Certificates

Trust Model

6. Una vez finalizadas las pruebas, revise los resultados de las cuatro areas de prueba. Cada seccion se
puede expandir o contraer seleccionando el signo Mas o Menos junto a cada tema.

Red



Account Settings

re your passward. |t is used only for OnPrem deployment.

Results

‘four account

— Network

Intermet Connectivity: L Device does have Intemet connectivity

HTTF Version: Htpi1

Direct Intermet Co Wity ) Device does have direct Internet connectivity
Proxy Configured: Device does not have prowy configured
Proxgy Address: Mot Applicable

Prowy Authentication: Proxy does not require authentication

Proxy Authentication Types: Mot Applicable

+ Environment

+ Certificates

+ Trust Model

Entorno



Account Settings

your passward. It is used cnlby OmPrem deplayment

Results

four account w

+ Network

— Environment

SIP Domain:

Skype Environment Skype for Business CnPrem
LyneDiscover FODM:

LyncDizcover URE https:/

LD Connectivity: Connection Suco

EIP Pocl Hostname:

+ Certificates

+ Trust Model

Certificados



Account Settings

W da no re your passward. |t is used only for OnPrem deployment.

Results

‘four account

Network

Environment

Certificates

LyncDiscover Certificate

LyneDiscover OM:

Lync er CA: Wl oft TTLS CA S

LD Certficate Status Baltimore CyberTrust Root

Lyne er Cert Root CA:- 0 Certificate is trusted

SIP Pool Certificate

SIP Pool Cert CM:

SIP Poo| Cert CA: Microsoft TTLS CA 5

SIP Pool Cert Trust Status: Battimore CyberTrest Root

EIP Pocl Cert Root CA: o Certificate is trusted

+ Trust Model

Modelo de confianza



Account Settings

‘We do not s

Results

“fiour account v

Network

re your passward. It is used only for OnFrem deplayment

=fully contacted.

Environment

Certificates

Trust Model

Trust Model Status:

Domain Mames

Apéndice

Mensajes de campo y resolucion

Red

CAMPO

Conectividad a
Internet

Version HTTP

Conectividad directa
a Internet

Direccién proxy

CORRECTO

El dispositivo tiene
conectividad a
Internet

1.1

El dispositivo tiene
un dispositivo
configurado por
proxy que no tiene
ningun proxy
configurado

+! Mo Trust Maodel issue detected

Mot Applicable

ERROR

El dispositivo no
tiene conectividad a
Internet

1.0

N/A

COMENTARIO

Comprueba la
conectividad a
Internet, incluida la
conexion proxy

Si se encuentra HTTP
1.0, provocara
problemas con WU y
Store

Informativo. ;Esta el
dispositivo detras de

un proxy?

Si esta configurado,
devuelve la direccion

Proxy.

REFERENCIA



CAMPO

Autenticacion de
proxy

Tipos de
autenticacion de

proxy

Entorno

CAMPO

Dominio SIP

Skype Entorno

LyncDiscover FQDN

LyncDiscover URI

LyncDiscover

Nombre de host del
grupo SIP

CORRECTO

El proxy no requiere
autenticacién

CORRECTO

Skype Empresarial
Online, Skype
Empresarial OnPrem,
Skype Empresarial
Hybrid

Conexion correcta

Certificados (solo hibridos locales)

Certificado de LyncDiscover

CAMPO

LyncDiscover Cert
CN

CORRECTO

ERROR

Proxy requiere
autenticacion de

proxy

ERROR

Informativo.

Error en la conexion

ERROR

COMENTARIO REFERENCIA

El resultado puede
ser un falso positivo
si un usuario ya tiene
una sesion abierta en
Edgey se ha
autenticado a través
del proxy.

Siseusala
autenticacion de
proxy, devuelve los
métodos de
autenticacion
anunciados por el

proxy.

COMENTARIO REFERENCIA

Informativo.

Qué tipo de entorno
se detectd. Nota: El
hibrido solo se puede
detectar si se
introduce la
contrasefa.

Informativo. Muestra
el resultado dns de
LyncDiscover

Informativo. Muestra
la direccion URL
usada para realizar
una LyncDiscover en
el entorno.

Respuesta del
servicio web
LyncDiscover.

Informativo. Mostrar
el nombre del grupo
SIP detectado en
LyncDiscover

COMENTARIO REFERENCIA

Informativo. Muestra
el certificado LD
Nombre comun



CAMPO

LyncDiscover Cert CA

LyncDiscover Cert
Root CA

Estado de confianza
Id

CORRECTO

El certificado es de
confianza.

Certificacion de grupo SIP

CAMPO

CERT DE GRUPO SIP

CA de certificado de
grupo SIP

Estado de confianza
del grupo SIP

CA raiz de certificado
de grupo SIP

CAMPO

Estado del modelo de
confianza

CORRECTO

El certificado es de
confianza.

Modelo de confianza (solo hibrido local)

CORRECTO

No se detect6 ningln
problema del modelo
de confianza.

ERROR

El certificado no es
de confianza,
agregue la CA raiz.

ERROR

El certificado no es
de confianza,
agregue la CA raiz.

ERROR

Dominio SIP y
dominio de servidor
son diferentes,
agregue los
siguientes dominios.

COMENTARIO

Informativo. Muestra
la CA de certificado
DE LD

Informativo. Muestra
la CA raiz de
certificado de LD, si
esta disponible.

Compruebe el
certificado en el
almacén de
certificados local.
Devuelve positivo si
la maquina confia en
el certificado.

COMENTARIO

(CONTENTS)

(CONTENTYS)

Compruebe el
certificado en el
almacén de
certificados local y
devuelva un positivo
si los dispositivos
confian en el
certificado.

Informacién. Mostrar
la CA raiz de
certificado de grupo
SIP, si esta disponible.

COMENTARIO

Compruebe el fqdn
Id/ nombre del
servidor LD/ nombre
del servidor de grupo
de servidores para el
problema del modelo
de confianza.

REFERENCIA

Descargar e
implementar Skype
Empresarial
certificados con
PowerShell /
Elementos admitidos
para Surface Hub
paquetes de
aprovisionamiento

REFERENCIA

REFERENCIA


https://blogs.msdn.microsoft.com/surfacehub/2016/06/07/download-and-deploy-skype-for-business-certificates-using-powershell/
https://docs.microsoft.com/es-es/surface-hub/provisioning-packages-for-surface-hub#supported-items-for-surface-hub-provisioning-packages

CAMPO

Nombres de dominio

CORRECTO

ERROR

COMENTARIO

Devuelve la lista de
dominios que se

deben agregar para
que SFB se conecte.

REFERENCIA



Soluciona problemas de Miracast en Surface Hub

12/01/2022 « 6 minutes to read

Surface Hub admite la proyeccion inaldmbrica a través del protocolo Miracast. La mayoria de los monitores y
adaptadores inalambricos disponibles hoy en dia usan la implementacién original de Miracast. Surface Hub usa
una version de Miracast ligeramente diferente conocida como Miracast Autonomous Group Owner (AGO).
Un paso comun de solucion de problemas cuando se produce un error en la proyeccion inaldmbrica a Surface
Hub es probar a proyectar a otro monitor o adaptador inaldmbrico. Sin embargo, en la mayoria de los casos,
estos dispositivos no usan Miracast AGO y no gestiona la proyeccion inaldmbrica del mismo modo que lo hace
Surface Hub.

En el Miracast tradicional, el dispositivo de proyeccidn conectara el punto de acceso configurado por el monitor
habilitado para Miracast y luego el monitor enviara el trafico al dispositivo de proyeccion mediante el canal de
red del este Ultimo. Miracast AGO es un proceso de conexion de dos pasos:

e El primer paso es una conexién inicial a 2,4GHz.

e Después de ese protocolo de enlace inicial, el dispositivo de proyeccion envia el trafico al monitor con la
configuracion de canal inaldmbrico de este. Si Surface Hub esta conectado a una red Wi-Fi, el punto de
acceso, usara el mismo canal que la red conectada, de lo contrario usara el canal de Miracast que se indica en
la configuracion.

Por lo general, hay dos tipos de problemas con Miracast a Surface Hub: conexion y rendimiento. En cualquier
caso, es una buena idea obtener una imagen general de la actividad de la red inaldmbrica en la ubicacién del
Surface Hub. Si ejecutas una herramienta de analisis de red, veras las redes disponibles y el uso de canal del

entorno.

Problemas de conexiéon

Asegurate de que Wi-Fi y Miracast estan habilitados en la configuracion de Surface Hub.

Si ejecutaste un analisis de red, deberias ver Surface Hub Miracast en la lista de puntos de acceso. Si la red
Miracast de Surface Hub se muestra en el andlisis, pero no puede verla como un dispositivo disponible, puede

intentar ajustar el canal Miracast usado por Surface Hub.

Cuando Surface Hub esta conectado a una red Wi-Fi, usara la misma configuracion de canal que el punto de
acceso Wi-Fi para su punto de acceso de Miracast. Para solucionar problemas, desconecta Surface Hub desde las
redes Wi-Fi (pero mantén Wi-Fi habilitado), para que puedas controlar el canal que se usa para Miracast. Puedes
seleccionar manualmente el canal de Miracast en Configuracién. Tendras que reiniciar el Surface Hub después
de cada cambio. Por lo general, es recomendable usar los canales que no muestran un uso intensivo tras el
analisis de la red.

También es posible que el problema de conexion sea el resultado de un problema en el dispositivo de conexion.
Si el dispositivo de proyeccion ejecuta Windows, deberia ser Windows 8.1 o una version posterior para asegurar
compatibilidad completa con Miracast. Nuevamente, para la solucion de problemas, desconecta el dispositivo de
proyeccion de las redes Wi-Fi. De este modo, se eliminara cualquier cambio de canal entre el canal de punto de
acceso y el canal de Miracast establecido en Surface Hub. Asimismo, es posible que algunas opciones de
configuracion de directiva de grupo y del firewall estén asociadas a una red Wi-Fi.

Comprobar controladores

También es recomendable asegurarte de que los controladores y las actualizaciones mas recientes estén
instalados en el dispositivo de proyeccion. En el Administrador de dispositivos, abre el adaptador Wi-Fiy



adaptador de video, y comprueba si hay una versién de controlador actualizada. Es recomendable instalar la
revision 3120232 para Surface Pro 3 y Surface Pro 4 si estos dispositivos usan un controlador Wi-Fi mas
antiguo.

Comprobar la compatibilidad de Miracast

A continuacion, asegurate de que Miracast se admite en el dispositivo.

1. Presiona la tecla Windows + Ry escribe dxdiag .
2. Haga clic en "guardar toda la informacion".

3. Abre el archivo dxdiag.txt guardado y busca Miracast. Debe aparecer Available, with HDCP.

Comprobar el firewall

El firewall de Windows puede bloquear el trafico de Miracast. La prueba mas sencilla consiste en deshabilitar el
firewall y probar la proyeccion. Si Miracast funciona con el firewall deshabilitado, agrega una excepcion.

C:\Windows\System32\WUDFHost.exe
Allow In/Out connections for TCP and UDP, Ports: All.

Comprobar la configuraciéon de directiva de grupo

En los dispositivos unidos a un dominio, la directiva de grupo también puede bloquear Miracast.

1. Usa la tecla Windows + Ry escribe rsop.msc para ejecutar el complemento Conjunto resultante de
directivas. De este modo, se mostraran las directivas actuales que se aplican al equipo.

2. Consulta la informacion de Configuracion del equipo > Configuracion de Windows > Configuracion
de seguridad > Directivas de red inalambrica (IEEE 802.11). Deberia haber una opcion de
configuracion para las directivas de conexiones inalambricas.

3. Haz doble clic en la configuracion de las directivas conexiones inaldmbricas. Aparecera un cuadro de diédlogo.

4. Abre la pestafia Permisos de red y selecciona Permitir a todos crear perfiles de todos los usuarios.

Comprobar los registros de eventos

El Ultimo lugar donde comprobar es en los registros de eventos. Los eventos de Miracast se registraran en
Wlanautoconfig. Esto sucede en Surface Hub y en el dispositivo de proyeccion. Si exporta los registros de
Surface Hub, puede ver los Wlanautoconfig de Surface Hub en la carpeta WindowsEventLog . Los errores en el
registro de eventos pueden proporcionar algunos detalles adicionales sobre dénde se produce el error de

conexion.

Problemas de rendimiento

Cuando se haya conectado una proyeccion inaldmbrica, es posible se produzcan problemas de rendimiento que
provocan latencia. Esto suele ser el resultado de una saturacion general del canal o de una situacion que
provoca cambios de canal.

En el caso de saturacién del canal, consulta el andlisis de red y prueba a usar canales con menos trafico.

Los cambios de canal se producen cuando el adaptador Wi-Fi necesita enviar trafico a varios canales. Algunos
canales admiten la seleccion de frecuencia dinamica (DFS). DFS se usa en los canales 49 a 148. Algunos
controladores Wi-Fi tendran un rendimiento deficiente cuando se conectan a un canal DFS. Si experimentas un
rendimiento deficiente de Miracast mientras estés conectado a un canal DFS, prueba a realizar la proyeccién en
un canal que no sea DFS. Tanto Surface Hub y como el dispositivo proyeccion deben usar canales no DFS.

Si Surface Hub y el dispositivo de proyeccién estan conectados a Wi-Fi, pero con distintos puntos de acceso con
diferentes canales, Surface Hub y el dispositivo de proyeccidn estara obligado a cambiar de canal mientras esta
conectado Miracast. Esto resultara en una proyeccion inaldambrica deficiente y un rendimiento de red deficiente
a través de Wi-Fi. Los cambios de canal afectaran al rendimiento de todo el trafico inalambrico, no solo la


https://support.microsoft.com/help/3120232/poor-wireless-performance-on-5-ghz-connections-on-surface-pro-3-and-surface-3

proyeccion inaldmbrica.

Los cambios de canal también se produciran si el dispositivo de proyeccion esta conectado a una red Wi-Fi con
un canal diferente que el canal que Surface Hub usa para Miracast. Por lo tanto, un procedimiento recomendado
es establecer el canal Miracast del Surface Hub en el mismo canal que el punto de acceso que se usa con mas

frecuencia.

Si hay varios puntos de acceso o redes Wi-Fi en el entorno, es inevitable que se produzcan algunos cambios de
canal. Para resolver esto, es recomendable que todos los controladores Wi-Fi estén actualizados.

Ponerse en contacto con soporte técnico

Si tiene alguna pregunta o necesita ayuda, puede crear una solicitud de soporte técnico.


https://support.microsoft.com/supportforbusiness/productselection

Resumen

12/01/2022 « 2 minutes to read

En cumplimiento de las normativas gubernamentales regionales, todos los dispositivos inaldambricos de 5 GHz
en Europa, Japon e Israel no admiten la banda U-NII-3. En Surface Hub, los canales asociados con U-NII-3 son de
149 a 165. Esto incluye la conexion Miracast en estos canales. Por lo tanto, Surface Hub que se usan en Europa,
Japon e Israel no pueden usar los canales 149 a 165 para conexiones Miracast.

Mas informacion

Para obtener mas informacion, consulte el tema U-NII en Wikipedia.

NOTE

Microsoft proporciona informacion de contacto de terceros para ayudarle a encontrar informacién adicional sobre este

tema. Esta informacion puede cambiar sin previo aviso. Microsoft no garantiza la precision de la informacién de terceros.



https://en.wikipedia.org/wiki/U-NII

Qué hacer si la aplicacion Connect de Surface Hub

se cierra inesperadamente

12/01/2022 » 2 minutes to read

En ocasiones, una sesion de conexion por cable que se inicia desde la pantalla de bienvenida mediante la
conexion de una entrada de DisplayPort saldra a la pantalla de bienvenida después de usar el teclado lateral o el
boton de origen para desplazarse por todas las entradas de origen.

Esto es un problema de la aplicacién conectar y su estado predeterminado de pantalla completa. Al cambiar el
tamano de la aplicacion o al seleccionar una miniatura de entrada de DisplayPort en la aplicacién conectar,
puede evitar que los ciclos de entrada afecten a la aplicacion.

La manera de resolver este problema es iniciar primero la aplicacion Connect desde la pantalla de inicio de
sesion y, a continuacién, conectar una entrada de DisplayPort. Si la entrada ya esta conectada, seleccione

manualmente la miniatura.



Surface Hub puede instalar actualizaciones y

reiniciar fuera del horario de mantenimiento
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En determinadas circunstancias, Surface Hub las actualizaciones durante el horario laboral en lugar de durante
la ventana de mantenimiento normal. A continuacion, el dispositivo se reinicia si es necesario. No puedes usar el
dispositivo hasta que se complete el proceso.

NOTE

Este no es un comportamiento esperado por falta de una ventana de mantenimiento. Solo se produce si el dispositivo

esta fuera de fecha durante mucho tiempo.

Causa

Para garantizar que Surface Hub esté disponible para su uso durante el horario comercial, el concentrador esta
configurado para realizar funciones administrativas durante una ventana de mantenimiento que se define en
Configuracién (vea "Referencias”, a continuacion). Durante este periodo de mantenimiento, el concentrador
instala automaticamente las actualizaciones disponibles a través de Windows Update o Windows Update for
Business (WUfB). Una vez completadas las actualizaciones, el concentrador puede reiniciarse.

Las actualizaciones solo se pueden instalar durante la ventana de mantenimiento si el Surface Hub esta activado
pero no esta en uso o reservado. Por ejemplo, si el Surface Hub esta programado para una reunion que dura 24
horas, las actualizaciones programadas para instalarse se aplazaran hasta que el concentrador esté disponible
durante la siguiente ventana de mantenimiento. Si el concentrador sigue ocupado y pierde varias ventanas de
mantenimiento, el concentrador finalmente empezara a instalar y descargar actualizaciones. Esto puede ocurrir
durante o fuera de la ventana de mantenimiento. Una vez iniciada la descarga y la instalacion, el dispositivo
puede reiniciarse.

Para evitar este problema

Es importante que reserve el tiempo de mantenimiento para Surface Hub realizar funciones administrativas.
Reservar el Surface Hub durante intervalos de 24 horas o usar el dispositivo durante la ventana de
mantenimiento retrasa la instalacion de actualizaciones. Se recomienda no usar ni reservar el concentrador
durante el periodo de mantenimiento programado. Se debe reservar una ventana de dos horas para la
actualizacion.

Una opcidn que puede usar para controlar la disponibilidad de actualizaciones es Windows Update for Business.

Obtén mas informacion

e \/entana de mantenimiento
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